O Web page CUIC nao carrega em IE 11 apos a
instalacao do Microsoft KB3161608/KB3161639
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Introducao

Este documento descreve as encenacgdes em que Cisco unificou a carga Center da parada dos
Web pages da inteligéncia (CUIC) no internet explorer (IE) apds as atualizagdes da base de
conhecimento da instalagcao do Microsoft (KB).

O artigo igualmente oferece agdes alternativas/solu¢des potenciais da perspectiva do CUIC.
Pré-requisitos

Requisitos
Cisco recomenda que vocé tem o conhecimento nestes assuntos:

- A administracdo de Windows
- A administracao e configuragao CUIC

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software:

- Cisco unificou o centro da inteligéncia 10.5(1)

- Cisco unificou a inteligéncia 10.x Center

- Cisco unificou o centro da inteligéncia 9.1(x)

- Windows 7 ou 8

- Internet explorer 11
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.



Cenario

- Versao 9.1(1) CUIC ou versao 10.5(1) CUIC
- Internet explorer (IE) 11 em Windows 7 ou em Windows 8
- Instale KB3161639 em Windows 7/8
- Link do langamento CUIC no internet explorer - ENDERECO DE HOST >/cuic de http://
<CUIC
Isto alerta com o Mensagem de Erro segundo as indicagdes da imagem:

This page can't be displayed

Make sure the web address hitps:// mycuicsvr | <o is correct

| Fix connection problems '

Analise

Microsoft adicionou as séries novas da cifra, segundo as indicacdes da imagem, como parte de
um rollup KB3161608 da atualizagao do de junho de 2016.

TLS DHE_RSA_WITH_AES 128 CBC SHA Yes TLS1.2, TLS 1.1, TLS 1.0 DHE AES SHA

TLS_DHE_RSA_WITH_AES_258 CBC SHA Yas TLS12 TLS 1.1, TLS1.0 DHE AES SHAT

Como parte de KB3161639, TLS_DHE_RSA_WITH_AES_128 CBC_SHA e
TLS_DHE_RSA_WITH_AES_256_CBC_SHA sao adicionados as séries da cifra e a ordem da
prioridade padréo de séries da cifra € mudada no SO Windows.

Devido a isto se as maquinas cliente tém as atualizagdées acima, tendem a comunicar-se usando
TLS_DHE_RSA_WITH_AES_128_CBC_SHA com o server CUIC TomCat (enquanto
TLS_DHE_RSA_WITH_AES_128_CBC_SHA ¢ definido em sua configuragao do conector CUIC
TomCat).

Contudo, a comunicacao que usa a cifra TLS_DHE_RSA_WITH_AES_128_CBC_SHA néo
trabalha. Isto é devido ao requisito minimo de 1024 bit para as chaves da troca do Diffie Hellman
(DHE) reforgcadas por Microsoft para fixar o ataque do atasco.



https://support.microsoft.com/en-us/kb/3161608
https://technet.microsoft.com/library/security/MS15-055

CUIC até que a versao 11.x tiver as versdes das Javas 6 que apoia somente 768 chaves do bit.
Assim, pode causar uma falha do aperto de mao.

Solugao

Isto ndo € aplicavel a CUIC 11.0(1) onde esta edicao é resolved. Para versdes das versoes 9.1(1)
e 10.x CUIC, isto é resolvido pelo arquivo aberto da BOBINA SSL disponivel aqui

Como parte da bobina do OpenSSL, o apoio da cifra de Diffie-Hellman (DHE) é removido do
conector CUIC TomCat removendo TLS_DHE_RSA_WITH_AES_128_CBC_SHA para impedir o
ataque do atasco.


https://tomcat.apache.org/tomcat-8.0-doc/ssl-howto.html#Prepare_the_Certificate_Keystore
https://software.cisco.com/download/release.html?i=!y&mdfid=282163829&softwareid=282377062&release=Security_Patches&os
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