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Introducao

Este original descreve a configuragcédo do servigo da identidade (IdS) e do fornecedor da
identidade (IdP) para sinal baseado nuvem de Okta o unico sobre (SSO).

Produto Desenvolvimento

UCCX Co-residente

PCCE Co-residente com CUIC (centro unificado Cisco da inteligéncia) e LD (dados vivos)
Co-residente com CUIC e LD para as disposigcdes 2k.

UCCE R ) .
Autébnomo para as disposigoes 4k e 12k.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé conhecga estes topicos:

- Cisco Unified Contact Center Express, Cisco Unified Contact Center Enterprise (UCCE), ou
empresa empacotada do centro de contato (PCCE)

- Linguagem de marcacgao da afirmag¢ao da Seguranga (SAML) 2.0

- Okta

Componentes Utilizados

- UCCE 11.6
- Okta Note: Este original prové UCCE nos screenshots e nos exemplos, porém a configuragao
€ similar no que diz respeito ao servigo da identidade de Cisco (UCCX/UCCE/PCCE) e ao
IdP.
As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de

laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto



potencial de qualquer comando.

Configurar Okta como o provedor de servigos da identidade

Etapa 1. Entre ao Web page do servigo da identidade (IdS) e navegue aos ajustes e transfira os
metadata arquivam clicando o arquivo dos Metadata da transferéncia.

Etapa 2. Entre ao server de Okta e selecione a aba Admin.

& Home A - XL Pavan - + Add Apps Admin

Etapa 3. Do painel de Okta, selecione aplicativos > aplicativos.

Applications

Applications

Self Service —

Etapa 4. O clique cria um App novo para criar um aplicativo feito sob encomenda novo usando o
assistente.

=== Applications

| -'=+ Add Application | =_5. Assign Applications

Etapa 5. Na criagdo uma janela de integracao do aplicativo novo, porque a Web seleta da
plataforma na lista de drop-down e SAML seleto 2.0 como o sinal no método e seleto criam.



Can't find an app?

-

Apps you created(l) —

Etapa 6. Dé entrada com o nome do App e clique-o em seguida.

ApDp name

App loga :::

Browsao

App visibdliny Do not display epplication loon 10

Etapa 7. Na integracao de SAML, crie a pagina de SAML incorporam os detalhes.

- Escolha o sinal na URL - Dos metadata arquive, incorpore a URL especificados dentro como
o deslocamento predeterminado 0 de AssertionConsumerService.

<Asserti onConsumer Servi ce Bi ndi ng="urn: oasi s: names: t c: SAM.: 2. 0: bi ndi ngs: HTTP- PCST"
Location="https://cui cpub-ids. pavdave. xyz: 8553/i ds/ sam / response"” index="0" isDefault="true"/>

- Use isto para o receptor URL e o destino URL - verifique esta opg¢ao para permitir a
harmonizacao do receptor e do destino URL
- Permita que este app peca o outro SSO URL - verifique esta opcao se vocé tem Nos
multiplos dos IdS em seu desenvolvimento e para querer permitir pedidos do outro SSO URL
além do editor dos IdS.
- Requestable SSO URL — Este campo aparece somente se vocé verifica a caixa de
verificagdo acima. Vocé pode incorporar SSO URL para seus outros Nos. Vocé pode



encontrar que o ACS URL nos metadata arquiva procurando por todos os enderecos de
AssertionConsumerService (ACS) que usam o emperramento HTTP-POST. Adicionar

aqueles detalhes para este campo. Clique adicionar um outro botao para adicionar URL
multiplas.

- A audiéncia URI (entidade ID SP) - dos metadata arquiva, incorpora o endereco do entitylD.
<?xm version="1.0" encodi ng="UTF-8"?><EntityDescri ptor

xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: net adata" entityl D="cui cpub-ids. pavdave. xyz" >

- Padrao RelayState - Deixe esta placa do campo.
- Nomeie o formato ID - Escolha o transeunte da lista de drop-down.

- Username do aplicativo - Escolha o formato username que combina o username configurado
na administragdo unificada CCE > controla > agentes.

Unified CCE Administration

| Home

Manage Agents

List of Agents
Username & Peripheral
cceagentl@pavdave xyz CUCM

Note: Este tiro de tela é
especifico a UCCE/PCCE.

Etapa 8. Adicionar as indicagdes do atributo requerido.

- uid - Identifica o usuario autenticado na reivindicagao enviada aos aplicativos

- user_principal - Identifica o reino da autenticagcao do usuario na afirmagéo enviada ao servico
da identidade de Cisco



Snghe sigm an URl https:foukcpub-kds peredave X2 o 553/ ids/samlrespanse

Use this for Reciplent URL and Destinat on URL
Allg 5 OpR o reguest other S50 URLs
LKL Il e
Requestable 550 URLs
I =} ds pavdave xyz 855 “ <l * s
sk ; - 553 i n 1 = b
+ (1 [a]
Audience LRI (SP Entity [D) culc p b ids. pavdave xyz
Default Fi'r\-::u-r"'_-:.r;.‘.-?
Mame I format Translent
Application username Ema
= Advanced Setting:
EARN MORE
Mame Mame format Value
ussr_prncipal Unapeciied - useremall
ukd Unspecified v usar logr

Etapa 9. Selecione em seguida.

Etapa 10. Seleto “eu sou um fornecedor de software. Eu gostaria de integrar meu app com Okta”
e de clicar o revestimento.

Etapa 11. No sinal na transferéncia da aba os metadata do fornecedor da identidade.

Etapa 12. Abra os metadata transferidos arquivam e mudam as duas linhas de NamelDFormat ao
seguinte e salvar o arquivo.

<?xm version="1.0" encodi ng="UTF- 8" ?><EntityDescri ptor
xm ns="urn: oasi s: nanes:tc: SAM.: 2. 0: net adat a" entityl D="cui cpub-i ds. pavdave. xyz" >

Configurar o servigo da identidade

Etapa 1. Navegue a seu server do servi¢o da identidade.



Etapa 2. Ajustes do clique.
Etapa 3. Clique em seguida.

Etapa 4. Os metadata da transferéncia de arquivo pela rede arquivam transferido de Okta e
clicam em seguida.

Etapa 5. Instalagéo do teste SSO do clique. Uma nova janela alertara um inicio de uma sessao

autenticar a Okta. Um login bem-sucedido mostrara que um sinal com configuragédo SSO esta
testado com sucesso no canto inferior direito da tela.

\/ 2o configuration is tested successfully.

Note: Se vocé é autenticado ja a Okta vocé nao estara alertado entrar outra vez mas vera
um breve PNF-acima quando os IdS verificarem credenciais.

Neste momento a configuragéo do servigo da identidade e dos fornecedores da identidade esta
completa e deve considerar os Nés no servigo.

N M ¢ arvi 5 ME
hihpt L Identity Service Management

Nodes

*
Node Status SAML Certificate Expiry
we.xyz W ® In Service ® 01-18-2020 13:13 (841 days left

Settings

&

ib-ids.pavdave.xyz ® |n Service ® 01-18-2020 13:13 (841 days left

Configuragao mais adicional para Unico Sinal-em

Apés a identidade preste servigos de manutengao e o fornecedor da identidade € configurado, a
proxima etapa é estabelecer unico Sinal-para em UCCE ou em UCCX.

- UCCE/PCCE
- UCCX

Leitura futura

. UCCE/PCCE escolhem Sinal-em
- UCCX escolhem Sinal-em



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_6_1/Configuration/Guide/ucce_b_ucce-features-guide/ucce_b_ucce-features-guide_chapter_01000.html#task_BA7D67FA85E7D48D1A8B02D09B2A654D
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/crs/express_11_6/configuration/guide/uccx_b_unified-ccx-administartion-guide/uccx_b_unified-ccx-administartion-guide_chapter_01101.html#task_F534B2C8059C085465DB96BEBDEE713F
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_6_1/Configuration/Guide/ucce_b_ucce-features-guide/ucce_b_ucce-features-guide_chapter_01000.html
/content/en/us/td/docs/voice_ip_comm/uc_system/V11-5-1/config/CSR1151-UCCX-SSO.html

. Gerente das comunicacoes unificadas de Cisco (CUCM) - Configuracao do fornecedor da
identidade de Okta



/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/okta/12_0_1/cucm_b_saml-sso-okta-identity-provider.html#task_F38C1E65815E3388539E6CFE3DCDADB6
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/okta/12_0_1/cucm_b_saml-sso-okta-identity-provider.html#task_F38C1E65815E3388539E6CFE3DCDADB6
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