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Introducéo

Este documento descreve as configuragdes do certificado que sao exigidas para UCCE SSO. A
configuracao desta caracteristica envolve diversos Certificados para o HTTPS, a assinatura digital
e a criptografia.

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Liberagdo 11.5 UCCE
- Microsoft ative directory (AD) - AD instalado em Windows Server
- Versao 2.0/3.0 do servigo da federagao do diretdrio ativo (ADFS)

Componentes Utilizados

UCCE 11.5

Windows 2012 R2

Parte A. SSO Fluxo de mensagem



The most common SAML flow is shown below:

SAML 2.0 Flow
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Quando o SSO estiver permitido, quando o agente entrar ao desktop da fineza:

- O server da fineza reorienta o navegador do agente para comunicar-se com o servigo da
identidade (o IDS)

- O IDS reorienta o navegador do agente ao fornecedor da identidade (IDP) com pedido de
SAML

- IDP gerencie o token de SAML e passa-o ao servidor IDS



- Quando o token esteve gerado, cada vez que o agente consulta ao ppplication, usa este
token valido para o inicio de uma sessao

Parte B. Certificados Used em IDP e em IDS
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Parte C. IDP Certificagcdo em detalhe e configuragao

Certificado SSL (SSO)

- Este certificado € usado entre IDP e cliente. O cliente deve confiar o certificado SSO

- O certificado SSL ¢é colocado para cifrar a sessao entre o cliente e o server IDP. Este
certificado ndo € especifico a ADFS, mas a especifico ao IIS

- O assunto do certificado SSL deve combinar com o nome usado na configuragdo ADFS
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Edit Claim Rules for col115idspub.col115.0rg.au

T

Etapas para configurar o certificado SSL para o SSO (o laboratério local com CA interno assinou)

Etapa 1. Crie o certificado SSL com a solicitagdo de assinatura de certificado (CSR) e o sinal por

Edit Rule - col115idspub.col115.org.au

You can configure a custom claim rule, such as a rule that requires muttiple incoming claims or that extracts
claims from a SQL attribute store. To configure a custom rule, type one or more optional conditions and an
issuance statement using the AD FS claim rule language.

Claim rule name:

col115idspub col115.0mg.3u

Fule template: Send Claims Using a Custom Rule

Custom rule:

name"

=> issue(Iype =

"http://schemas.xml socap.orqg/ws/2005/05/identity/claims/nameidentifier™,
Izsuer = c.Issuer, Originallssuer = c.0riginallssuer, Value = c.Value,
ValueIype = c.ValueIype, Properties
["http://schemas.xmlscap.ocrg/wa/2005/05/1dentity/claimproperties/format
"] = "urn:casis:names:tc:SAML:2.0:nameid-format:transient™, Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties,/namequ
alifier™] = "http://colll5dec.colll5.org.au/adfs/services/trust”™,
Properties
[“Thttp://schemas.xmlscap.org/ws/2005/05/identity/claimproperties,/spname
gqualifier”™] = "colllSidspub.colllS.org.au™);

CA interno para ADFS.
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. Abra o gerenciador do servidor.

. Clique ferramentas.

. Clique o gerente do Internet Information Services (I1S).

. Selecione o servidor local.

. Selecione certificados de servidor.

. Clique a caracteristica aberta (painel da agao).

. O clique cria o pedido do certificado.

. Deixe o provedor de servigos criptograficamente no padrao.

Mude o comprimento de bit a 2048.

. Clique em Next.

. Selecione um lugar para salvar os arquivos solicitados.
. Clique em Finish.
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Etapa 2. CA assina o CSR que foi gerado de etapa 1.



1. Abra o server de CA para cantar este HTTP CSR: Enderecgo IP de Um ou Mais Servidores
Cisco ICM NT >/certsrv/do server <CA.

2. Pedido do clique um certificado.

3. Pedido do certificado avangado do clique.

4. Copie o CSR no pedido do certificado codificado Based-64.

5. Submeta.

6. Transfira o certificado assinado.

Microsoft Active Directory Certfficate Services — col115-COL115-CA

Welcome

Use this Web sile to request a ceificate for your Web browser, e-mail client, or other program. By using a cerlificate, you can verify your ide
communicate with over the Web, sign and encrypt messages, and, depending upon the type of cerificate you request, perform other secunt

You can also use this Web site to download a certificate authonty (CA) certificate, certificate chain, or certificate revocation list (CRL), or toy
pending request.

For more information about Active Direclory Certificate Sernvices, see Adtive Directory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Submit a Certificate Request or Renewal Request

lo submut a saved request to the CA, paste a base-64-encoded CMC of PKCS 810 cemficate request of PEICS ST renewal reguest generated by an extemal
gource (such ac a Web sonve) in the Saved Requect bo

Saved Request:

Blaze-54-oncoded
certifcate request
[CMIC o

PHCS #10 or
PHICS #T)

Additional Arribubes

Adinbwiton

Subenit >

Etapa 3. Instale o certificado assinado de volta ao server ADFS e atribua-o a caracteristica ADFS.

1. Instale o certificado assinado de volta ao server ADFS. A fim fazer isto, abra a informagéo de
Internet Services(lIS) Manager> do manager>Tools>Click do server.

Caracteristica local de Server>Server Certificate>Open (painel da a¢ao).
2. Pedido do certificado completo do clique.

3. Selecione o trajeto ao arquivo completo CSR que vocé terminou e transferiu do fornecedor do
certificado da terceira parte.

4. Dé entrada com o0 nome amigavel para o certificado.
5. Selecione pessoal como a loja do certificado.

6. Clique em OK.



€3 » COLITS »

ﬂ»lJ' Specify Certificate Authority Response

12 |8
Start Page
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Complete a previously created centificate request by retrieving the file that contains the cenificate authority's
response.

File name containing the certification authority’s response
l =

Friendly name:

ors |

Select a certificate store for the new certificate:

|Pmonal v|

7. Nesta fase, todo o certificado foi adicionado. Agora, a atribuigdo do certificado SSL é exigida.

8. Expanda os emperramentos locais do >Click da website padréo de Sites>Select do
server>Expand (placa das agoes).

9.Click adicionam.
10. Mude o tipo ao HTTPS.
11. Selecione seu certificado do menu de gota para baixo.

12. Clique em OK.
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Agora, o certificado SSL para o server ADFS foi atribuido.

Nota: Durante a instalacao da caracteristica ADFS, o certificado precedente SSL deve ser



usado.

Certificado de assinatura simbdlico

ADFS gerencie o certificado auto-assinado para o certificado de assinatura simbédlico. A revelia é

valido por um ano.

O token de SAML gerado por IDP é chamuscado pela chave privada ADFS (parte privada de

assinatura simbdlica do certificado). Entdo, o IDS usa a chave publica ADFS para verificar. Isto
garante que o token assinado nao € obter alterado.

O certificado de assinatura simbdlico é usado todas as vezes que um usuario precisa de aceder a

um aplicativo de confianga do partido (Cisco IDS).
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General :Detaih |c,ernﬁ¢aum Path |

-’é‘g Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
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Tssued bo:  ADFS Sgning - col | 15dc.00l 115, 0rg.au

Issued byt ADFS Sgring - ol 1 15de, 00l 115, 0rg. au

Yalid from 12/30/2016 te 12/30/3017

Install Certificate. ..

Como o server do Cisco IDS obtém a chave publica do certificado simbdlico do canto?

Isto é feito transferindo arquivos pela rede metadata ADFS ao servidor IDS, e entdo passando a
chave publica de ADFS ao servidor IDS. Desta maneira, o IDS ganha a chave publica do server

ADFS.

Vocé precisa de transferir metadata IDP de ADFS. A fim transferir metadata IDP, refira o link

https:// <FQDN de ADFS>/federationmetadata/2007-06/federationmetadata.xml.

—<KeyDescriptor unss="SSgming™>
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transferem arquivos pela rede Metadata ADFS ao IDS
Descriptografia simbdlica

Este certificado gerencie automaticamente pelo server ADFS (auto-assinado). Se o token precisa
a criptografia, ADFS usa a chave publica IDS para decifra-la. Mas, quando vocé vé o token-
dcrypting ADFS, nao significa que o token esta cifrado.
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Se vocé quer ver se a criptografia simbdlica esteve permitida para um aplicativo de confianga
especifico do partido, vocé precisa de verificar a aba da criptografia em um aplicativo de

confianca especifico do partido.

Esta imagem mostra, a criptografia simbdlica nao foi permitida.
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Monitoring | Identiiers | Enciyption | Signature | Accepted Claims

Specify the encryption certficate for this relying party trust.
Encryption cerfficate:

lzsuer:
Subject:
Effective date:

Remove

A criptografia ndo é permitida
Certificado do lado do Cisco IDS da parte D.

. Certificado de SAML
- Chave de criptografia
. Chave da assinatura

Certificado de SAML

Este certificado é gerado pelo servidor IDS (auto-assinado). A revelia é valido por 3 anos.

Identity Service Management

IIC|IISIé[2;I administ...

Nodes

Status SAML Cenrntificate Expiry

col115idspub.col115 org.au * ® In Service ® 12-14-2019 18:58 (930 days left)
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View Window
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1 ADFS
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[ Certificates
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[ Attribute Stores
1 || Authentication Policies
| Per Relying Party Trust

| Organization | Endpoints | Praxy Notes | Advanced
Montoring |lci-'rtn‘imIEnc-a-w'm"I5'9"aturt Accepted aims
Specfy the signature verfication certficatea for requests from this rehing
party.
Subject bssues Effectve Date:
EEICN=col115ds... CNecolllSdepu.. 1214201665 121
< il | S

General | Details | Certification Path

m Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to:  col115dspub. col115.0ng.au

Issued by: col115Sdspub.col115.0rg.au

Valid from 12/14/2016 to 12/14/2019

Install Certificate... | | Issuer Statemen




Este certificado é usado para assinar o pedido de SAML, e envia a IDP (ADFS). Esta chave
publica esta nos metadata IDS, e deve ser importada ao server ADFS.

metadata 1.Download SAML SP do servidor IDS.
2. Broswer ao server FQDN>:8553/idsadmin/ dos <ids de https://.

3. Selecione ajustes e metadata de SAML SP da transferéncia e salvar os.

{- =1 solihorgau ﬁ [ %] + K @

il

) Hoad SA S g
Download Metadata Fle
Os Metadata da
importacao
<?xml version="1.0" encoding="UTF-8"7=
<EntityDescriptor entitylD="col115idspub.col115.0rg.au” xmins="urn:oasis:names:tc:SAML: 2.0:metadata” >
- =5PS50Descriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocel” WantAssartionsSigned="true" AuthnRequestsSigned="true" >
<HKeyDescriptor use="signing" > -
<ds:KeyInfo xmins:ds="http:f fwww.w3.0rg/ 2000/ 09/ xmidsige" >

<ds: X509Data:
cds:509Certificate> MITC+ TCCAeGQAWIBAGIEWDAKIDANBgkghkiGOWOBAQUFADAIMSMWIQYDVOQDExpjb2wxMTVpIHNW
AdWIuY29sMTELILmMOYZyShdTAeFwOXNJEYyMTOwWNzUIMiVaFwixOTEYMTQwNzUAMjVaMCUxIzAhBgNV
BAMTGMNvDDEXNWIkc2BLYISjb2wxMTUubIInLmFIMIIBIjANBgkghkiGOwWIBAQEFAADCADBAMITE
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") Erder data about the rehying party manualy
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do servidor IDS ao server

ADFS
H ADFS
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»
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=] Endpoints Speciy the signature verfication certficates for requests from this relying i§if} Certificate Information

[ Centificates Py

[ Claim Descriptions Subject Jesuer Eloctve Dote | Brpiat This CA Root certificate is not trusted. To enable trust,
+ [ Trust Relationships EAICN-col115ds . ChecolllSdspu_. 12/14/201665.. 12/14/] it e e e Trustact Reok Carticetien

[ Claime Provider Trusts
[ Relying Party Trusts
] Attribute Stores

1 [7] Authentication Policies
[ Per Relying Party Trust

Issued to: col11Sdspub.col115.0rg.au

Issued by: col115dspub.col115.0rg.au

Vahd from 12/14/2016 to 12/14/2019

¢ | i | »

[ asa. || wew. || Remove. | Instal Certifate... | | 1o Statenent

verificam do lado ADFS

Quando o IDS regenera o certificado- um de SAML esta usado para assinar o pedido que de
SAML executa a troca dos Metadata.

Criptografia/chave da assinatura

A criptografia nao é permitida a revelia. Se a criptografia € permitida, precisa de ser transferida
arquivos pela rede a ADFS.



COoITbidspub.coll13.0rg.au Froperties L=

. Organizaton | Endpoints | Prooy Endpoints | Notes I Advanced [

Montoring | Identfiers | Encryption | Signature | Accepted Ciaims
Specify the encryplion certficate for this relying party tust. AD FS
Encryption cestificate:
Issuer: Select an Encryption Certificate
Subject: ind ADFS C D =]
Effective date: T [ = Windows ¥ ' R . !
Bxpiration date: Organize =  Mew folder * [l &
E arrim e . Y - N e~ A el .
Browse. ., ¥ Favorites lame Date modified Typ
Bl Desktop ar 2 - File folde
8 Downloads bg - e folde
= Recent places cs 2 - e je
da £ je
& This PC E de A e folde
i Desktop el de
Documents en e folde
@ Downloads en-US Fi
& Music e A "
oK Cl = Pictures et A je
B Videos fi de
g Local Disk (C3) fr A olde
B8 DVD Drive (D9 IR Y| € — ’
File name: |] w| |Certificate Files (*.cer”.sst;".pTk v
Open | | Cancel
Referecne:

http://www.cisco.com/c/en/us/td/docs/voice ip comm/cust contact/contact center/icm enterprise/i

cm_enterprise 11 5 1/Configuration/Guide/UCCE_BK U882D859 00 ucce-features-

quide/UCCE_BK U882D859 00 ucce-features-quide chapter 0110.pdf



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_U882D859_00_ucce-features-guide/UCCE_BK_U882D859_00_ucce-features-guide_chapter_0110.pdf
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