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Introducéo

Este original descreve como configurar certificado Auto-assinada ou do Certificate Authority (CA)
na empresa unificada do centro de contato (UCCE) Windows 2008 server R2.

Pré-requisitos

Requisitos

Cisco recomenda que vocé tem o conhecimento do processo assinada e do certificado auto-
assinado.

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

. Windows 2008 R2
. UCCE 10.5(1)

Configurar

Estabelecer o certificado para uma comunicacdo HTTPS no Windows Server é um processo de
etapa de trés



- Gerencia a solicitacdo de assinatura de certificado (CSR) do gerente do Internet Information
Services (lIS)

- Transfira arquivos pela rede o certificado assinado de CA ao gerente do Internet Information
Services (lIS)

- Ligue o certificado de CA assinado a website padrao

Etapa 1. Gerencia o CSR do gerente do Internet Information Services (IIS)

1. Entre a Windows, Iniciar > Executar do clique > todos os programas > ferramentas

administrativas > gerente do Internet Information Services (lIS), segundo as indicagdes desta

imagem. Nao selecione a versao 6 IIS se existe.
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2. Na placa de indicador das conexdes ao esquerda, selecione o nome do servidor, segundo as
indicagdes desta imagem.
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3. Na placa de janela intermediaria, selecione IIS > certificados de servidor. Fazer duplo clique em
certificados de servidor para gerar o indicador do certificado, segundo as indicagdes desta

imagem.
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4. No painel correto, clique sobre ag¢des > criam o pedido do certificado, segundo as indicagdes

desta imagem.
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5. Para terminar o pedido do certificado, entre na unidade do Common Name, da organizagao, da
organizacgao, na cidade/localidade, no estado/provincia e no pais/regiao, segundo as indicagdes
desta imagem.
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Specify the required information For the certificate. Skatefprovince and Citylocality must be specified
as official names and they cannot contain abbreviations,
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6. O clique ao lado de altera o criptograficamente e comprimento de bit da Segurancga,
recomenda-se usar pelo menos 2048 para a melhor Seguranga, segundo as indicagdes desta
imagem.



Request Certificate

l Cryptographic Service Provider Properties
oy
™

Seleck a cryptographic service provider and a bik length. The bit length of the encryption key
dekermines the certificate's encryption strength. The greater the bit length, the stronger the security:,
Howewer, a greater bit length may decrease performance.

Cryptographic service provider:

Microsaft RS54 SChannel Cryptographic Provider j

7. Salvar o pedido do certificado no lugar desejado que salvar como um formato do .TXT,
segundo as indicagdes desta imagem.

8. Forneca este arquivo a ser assinado pela equipe que controla CA interno ou o pedido externo
do servigo de CA, segundo as indicagdes desta imagem.

Etapa 2. Transfira arquivos pela rede o certificado assinado de CA ao gerente do
Internet Information Services (1I1S)

1. Entre a Windows, Iniciar > Executar do clique > todos os programas > ferramentas
administrativas > gerente do Internet Information Services (lIS), segundo as indicagdes desta
imagem. N&o selecione a versao 6 IIS se existe.
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2. Na placa de indicador das conexdes ao esquerda, selecione o nome do servidor, segundo as

indicagdes desta imagem.
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3. Na placa de janela intermediaria, selecione IIS > certificados de servidor. Fazer duplo clique em



certificados de servidor para gerar o indicador do certificado, segundo as indicagdes desta
imagem.
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4. No painel correto, clique sobre agdes > pedido do certificado completo, segundo as indicagées
desta imagem.
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5. Antes desta etapa, assegure-se de que o certificado assinado esteja no formato .CER e esteja
transferido arquivos pela rede ao servidor local. Clique... o botdo para consultar o arquivo .CER.
Dentro do nome amigavel, use o FQDN do server, segundo as indica¢des desta imagem.
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Compleke a previously created certificate request by retrieving the file that conkains the certificate
autharity's response,

File name containing the certification autharity's response:

| -

Friendly name:

6. Clique a APROVACAO para transferir arquivos pela rede o certificado. Quando completo,
confirme o certificado aparece agora no indicador dos certificados de servidor, segundo as
indicagdes desta imagem.
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Etapa 3. Ligue o certificado de CA assinado a website padréo

1. No gerenciador de IS sob o plano do indicador das conexdes, a mao esquerda, clica sobre o
<server_name> > o0s locais > a website padrao, segundo as indicagbes desta imagem.
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2. Sob a placa de indicador das agdes no lado direito, clique sobre emperramentos, segundo as
indicagdes desta imagem.
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3. No indicador dos emperramentos do local, clique sobre https para destacar mais opgoes.
Clique sobre Edit para continuar, segundo as indicagdes desta imagem.
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4. Sob o parametro do certificado SSL, clique sobre a seta para baixo para selecionar o
certificado assinado transferido arquivos pela rede previamente. Veja o certificado assinado para
verificar o caminho de certificagdo e avalie fésforos o servidor local. Quando APROVACAO
terminada da imprensa, entdo perto da saida fora do indicador dos emperramentos do local,
segundo as indicagdes desta imagem.

Edit Site Binding i A |
Twpe: IF address: Port:
|hetps =] |piunassigred | |44
Host name
|
551 certificabe:
Mok selected x fiEw |

LIS0D 'V 335U " eToricars
Cizgo 1CM Diagnostic Framework, service certificate

_ ol |

5. Reinicie o servico IIS Admin sob os servicos MMC pressao-no clique no Iniciar > Executar > no

services.msc. , segundo as indicagoes desta imagem.
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6. Se bem sucedido, o navegador da Web do cliente ndo deve alertar nenhum aviso do erro do

certificado ao entrar no FQDN URL para o site.




Note: Se o servigo IS Admin falta reinicie o Servigo de Publicagdo na Web.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.
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