Solucao do pacote CCE: Procedimento para
obter e transferir arquivos pela rede certificados
de CA da terceira
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Introducéo

Este original descreve as etapas envolvidas a fim obter e instalar um certificado do Certification
Authority (CA), gerado de um fornecedor de terceira parte a fim estabelecer uma conexao de
HTTPS entre a fineza e server unificados Cisco do centro da inteligéncia (CUIC).

A fim usar o HTTPS para uma comunicagao segura entre a fineza e os server CUIC, a instalagao
dos Certificados da Seguranca é precisada. A revelia, estes server fornecem os certificados auto-
assinados que sao usados ou os clientes podem obter e instalar certificados de CA. Estes
certificados de CA podem ser obtidos de um fornecedor de terceira parte como Verisign, Thawte,
GeoTrust ou podem ser produzidos internamente.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco empacota a empresa do centro de contato (PCCE)
. CUIC

- Fineza de Cisco

. Certificados de CA



Componentes Utilizados

A informagéao usada no original € baseada na versao da solugéo 11.0 PCCE (1).
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se sua rede esta viva, certifique-se de que vocé compreende o
impacto potencial de toda a etapa.

Procedimento

A fim estabelecer Certificados para uma comunicagdo HTTPS na fineza e nos server CUIC, siga
estas etapas:

- Gerencia e transfira a solicitagao de assinatura de certificado (0 CSR)

- Obtenha a raiz, o intermediario (se aplicavel) e o certificado do aplicativo de CA com o uso do
CSR

- Transfira arquivos pela rede Certificados aos server

Gerencia e transfira o CSR

1. As etapas descritas aqui sdo a fim gerar e transferir o CSR. Estas etapas sdo as mesmas para
a fineza e os server CUIC.

2. Abra a pagina de administragao do sistema operacional das comunicagdes unificadas de Cisco
com a URL e assine-a dentro com a conta admin do operating system (OS) criada na altura do
processo de instalacao. https://hosthame do servidor primario/cmplatform

3. Gerencia a solicitacdo de assinatura de certificado.

a. Navegue ao > gerenciamento de certificado da Seguranga > gerenciem o CSR.

b. Da lista de drop-down de Purpose* do certificado, selecione TomCat.

c. Selecione o algoritmo de hash como SHA256.

d. O clique gerencie segundo as indicagdes da imagem.
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4. Transferéncia CSR.
a. Navegue ao > gerenciamento de certificado da Seguranga > a transferéncia CSR.
b. Da lista de drop-down de Purpose* do certificado, selecione TomCat.

c. Clique a transferéncia CSR segundo as indicagbes da imagem.
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Note: Execute estas etapas no servidor secundario com a URL https://hostname do servidor
secundario/cmplatform a fim obter CSR para CA.

Obtenha a raiz, o intermediario (se aplicavel) e o certificado do aplicativo de CA

1. Fornega a informacgéao preliminar e do servidor secundario CSR a terceira parte CA como
Verisign, Thawte, GeoTrust etc.

2. De CA, vocé deve receber este o certificate chain para o preliminar e os servidores
secundarios:

- Server da fineza: Certificado da raiz, do intermediario e do aplicativo
- Server CUIC: Certificado da raiz e do aplicativo

Certificados da transferéncia de arquivo pela rede aos server

Esta secédo descreve em como transferir arquivos pela rede corretamente o certificate chain na
fineza e nos server CUIC.

Server da fineza

1. Certificado preliminar da raiz de servidor da fineza da transferéncia de arquivo pela rede:

a. Na pagina de administragdo do sistema operacional das comunicag¢ées unificadas de Cisco do



servidor primario, navegue ao > gerenciamento de certificado da Seguranga > ao certificado da
transferéncia de arquivo pela rede.

b. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo de certificado de raiz.

d. Arquivo da transferéncia de arquivo pela rede do clique.

2. Do server preliminar da fineza da transferéncia de arquivo pela rede certificado intermediario:

a. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

b. No certificado de raiz arquivado, dé entrada com o nome do certificado de raiz que € transferido
arquivos pela rede na etapa precedente. Este é um arquivo do .pem que seja gerado quando a

raiz/certificado publico foi instalada.

A fim ver este arquivo, navegue ao gerenciamento certificado > ao achado. Na lista do certificado,
o nome de arquivo do .pem esta listado contra a Tomcat-confiancga.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo certificado intermediario.

d. Arquivo da transferéncia de arquivo pela rede do clique.

Note: Enquanto a loja da Tomcat-confianga replicated entre o preliminar e os servidores
secundarios, nao esta precisada de transferir arquivos pela rede a raiz de servidor da fineza
ou o certificado preliminar do intermediario ao server secundario da fineza.

3. Certificado preliminar do aplicativo de servidor da fineza da transferéncia de arquivo pela rede:
a. Da lista de drop-down da finalidade do certificado, selecione TomCat.

b. No campo do certificado de raiz, dé entrada com o nome do certificado intermediario que é
transferido arquivos pela rede na etapa precedente. Inclua a extensao do .pem (por exemplo,

TEST-SSL-CA.pem).

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo certificado do aplicativo.

d. Arquivo da transferéncia de arquivo pela rede do clique.

4. Raiz de servidor da fineza da transferéncia de arquivo pela rede e certificado secundarios do
intermediario:

a. Siga as mesmas etapas como mencionado em etapas 1 e 2 no servidor secundario para seus
Certificados.

Note: Enquanto a loja da Tomcat-confianga replicated entre o preliminar e os servidores
secundarios, nao esta precisada de transferir arquivos pela rede a raiz de servidor da fineza



ou o certificado secundario do intermediario ao server preliminar da fineza.

5. Certificado secundario do aplicativo de servidor da fineza da transferéncia de arquivo pela rede:

a. Siga as mesmas etapas como mencionado em etapa 3. no servidor secundario para seus
proprios Certificados.

6. Server do reinicio:

a. Alcance o CLI nos server preliminares e secundarios da fineza e execute o reinicio do sistema
dos utils do comando a fim reiniciar os server.

Server CUIC

1. Certificado da raiz do servidor primario da transferéncia de arquivo pela rede CUIC (publico):
a. Na pagina de administragéo do sistema operacional das comunicagoes unificadas de Cisco do
servidor primario, navegue ao > gerenciamento de certificado da Seguranga > ao certificado da
transferéncia de arquivo pela rede.

b. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo de certificado de raiz.

d. Arquivo da transferéncia de arquivo pela rede do clique.

Note: Enquanto a loja da Tomcat-confianca replicated entre o preliminar e os servidores
secundarios, nao esta precisada de transferir arquivos pela rede o certificado preliminar da
raiz de servidor CUIC aos server secundarios CUIC.

2. Certificado (preliminar) do aplicativo de servidor primario da transferéncia de arquivo pela rede
CUIC:

a. Da lista de drop-down da finalidade do certificado, selecione TomCat.

b. No campo do certificado de raiz, dé entrada com o nome do certificado de raiz que é transferido
arquivos pela rede na etapa precedente.

Este é um arquivo do .pem que seja gerado quando a raiz/certificado publico foi instalada. A fim
ver este arquivo, navegue ao gerenciamento certificado > ao achado.

No .pem da lista do certificado o nome de arquivo esta listado contra a Tomcat-confianga. Inclua
essa extensdo do .pem (por exemplo, TEST-SSL-CA.pem).

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo certificado (preliminar) do aplicativo.

d. Arquivo da transferéncia de arquivo pela rede do clique.

3. Certificado da raiz do servidor secundario da transferéncia de arquivo pela rede CUIC (publico):



a. No server secundario CUIC, siga as mesmas etapas como mencionado em etapa 1. para seu
certificado de raiz.

Note: Enquanto a loja da Tomcat-confianga replicated entre o preliminar e os servidores
secundarios, nao esta precisada de transferir arquivos pela rede o certificado secundario da
raiz de servidor CUIC ao server preliminar CUIC.

4. Certificado (preliminar) do aplicativo de servidor secundario da transferéncia de arquivo pela
rede CUIC:

a. Siga 0 mesmo processo como exposto em etapa 2. no servidor secundario para seu proprio
certificado.

5. Server do reinicio:

a. Alcance o CLI nos server preliminares e secundarios CUIC e execute o reinicio do sistema dos
utils do comando a fim reiniciar os server.

Note: A fim evitar o aviso da excegéo do certificado, vocé deve alcangar os server com o
uso do nome de dominio totalmente qualificado (FQDN).

Dependéncias do certificado

Porque os agentes e os supervisores da fineza utilizam dispositivos CUIC relatando finalidades,
vocé tem que transferir arquivos pela rede certificados de raiz destes server também, na ordem
mencionada aqui para manter dependéncias do certificado para uma comunicagao HTTPS entre
estes server e segundo as indicagdes da imagem.

- Certificado de raiz dos server da transferéncia de arquivo pela rede CUIC no servidor primario
da fineza

- Transfira arquivos pela rede a raiz da fineza \ certificado intermediario no servidor primario
CuiC
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Transfira arquivos pela rede o certificado de raiz dos server CUIC no servidor primario da fineza

1. No server preliminar da fineza, a pagina de administragdo aberta do sistema operacional das
comunicagdes unificadas de Cisco com a URL e assina dentro com a conta admin do OS
criada na altura do processo de instalagao:

https://hostname do server/cmplatform preliminares da fineza

2. Certificado de raiz preliminar da transferéncia de arquivo pela rede CUIC.

a. Navegue ao > gerenciamento de certificado da Seguranga > ao certificado da transferéncia de
arquivo pela rede.

b. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo de certificado de raiz.

d. Arquivo da transferéncia de arquivo pela rede do clique.
3. Certificado de raiz secundario da transferéncia de arquivo pela rede CUIC.

a. Navegue ao > gerenciamento de certificado da Seguranga > ao certificado da transferéncia de
arquivo pela rede.

b. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo de certificado de raiz.



d. Arquivo da transferéncia de arquivo pela rede do clique.

Note: Enquanto a loja da Tomcat-confianga replicated entre o preliminar e os servidores
secundarios, nao esta precisada de transferir arquivos pela rede os certificados de raiz
CUIC ao server secundario da fineza.

4. Alcance o CLI nos server preliminares e secundarios da fineza e execute o reinicio do sistema
dos utils do comando a fim reiniciar os server.

Transfira arquivos pela rede a raiz da fineza/certificado intermediario no servidor primario CUIC

1. No server preliminar CUIC, a pagina de administragdo aberta do sistema operacional das
comunicagdes unificadas de Cisco com a URL e assina dentro com a conta admin do OS
criada na altura do processo de instalagao:

https://hostname do server preliminar/cmplatform CUIC

2. Certificado de raiz preliminar da fineza da transferéncia de arquivo pela rede:

a. Navegue ao > gerenciamento de certificado da Seguranga > ao certificado da transferéncia de
arquivo pela rede.

b. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo de certificado de raiz.

d. Arquivo da transferéncia de arquivo pela rede do clique.
certificado intermediario da fineza 3.Upload preliminar:
a. Da lista de drop-down da finalidade do certificado, selecione a Tomcat-confianga.

b. No certificado de raiz arquivado, dé entrada com o nome do certificado de raiz que ¢é transferido
arquivos pela rede na etapa precedente.

c. No campo de arquivo da transferéncia de arquivo pela rede, o clique consulta e consulta o
arquivo certificado intermediario.

d. Arquivo da transferéncia de arquivo pela rede do clique.

4. Execute mesma etapa 2 e etapa 3. para a raiz secundaria da fineza \ Certificados
intermediarios no servidor de dados vivo preliminar.

Note: Enquanto a loja da Tomcat-confianga replicated entre o preliminar e os servidores
secundarios, nao esta precisada de transferir arquivos pela rede o certificado de
/Intermediate da raiz da fineza aos server secundarios CUIC.

5. Alcance o CLI nos server preliminares e secundarios CUIC e execute o reinicio do sistema dos
utils do comando a fim reiniciar os server.
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