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Introduction

Este documento descreve como proteger o trafego do protocolo de transporte em tempo real
(SRTP) no fluxo de chamadas abrangente do Contact Center Enterprise (CCE).

Prerequisites

A geragao e a importacao de certificados estao fora do escopo deste documento, portanto, os
certificados do Cisco Unified Communication Manager (CUCM), do Customer Voice Portal (CVP)
Call Server, do Cisco Virtual Voice Browser (CVB) e do Cisco Unified Border Element (CUBE)
devem ser criados e importados para os respectivos componentes. Se vocé usar certificados
autoassinados, a troca de certificados deve ser feita entre componentes diferentes.

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- CCE
- CVP
- CUBO
- CUCM
- CVB

Componentes Utilizados



As informacgdes neste documento sdao baseadas no Package Contact Center Enterprise (PCCE),
CVP, CVB e CUCM versao 12.6, mas também se aplicam as versdes anteriores.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Observagao: no fluxo de chamadas abrangente da central de contatos, para habilitar o RTP
seguro, sinais SIP seguros devem ser habilitados. Portanto, as configuragdes neste
documento habilitam o SIP e o SRTP seguros.

O proximo diagrama mostra os componentes envolvidos em sinais SIP e RTP no fluxo de
chamadas abrangente da central de contatos. Quando uma chamada de voz chega ao sistema,
ela vem primeiro através do gateway de entrada ou CUBE, portanto, inicie as configuragdes no
CUBE. Em seguida, configure CVP, CVB e CUCM.
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Tarefa 1: Configuragdo segura do CUBE

Nesta tarefa, vocé configura o CUBE para proteger mensagens de protocolo SIP e RTP.

Configuragdes necessarias:

- Configurar um ponto de confianga padréo para o SIP UA
- Modifique os correspondentes de discagem para usar TLS e SRTP



Etapas:

1. Abra uma sessao SSH para o CUBE.

2. Execute esses comandos para que a pilha SIP use o certificado CA do CUBE. O CUBE
estabelece uma conexdo SIP TLS de/para o CUCM (198.18.133.3) e o CVP

(198.18.133.13):

Conf t Sip-ua Transport tcp tls v1.2 crypto signaling remote-addr 198.18.133.3 255.255.255.255 trustpoint ms-ca-name crypto
signaling remote-addr 198.18.133.13 255.255.255.255 trustpoint ms-ca-name exit

3. Execute estes comandos para ativar o TLS no peer de discagem de saida para o CVP.
Neste exemplo, a tag de peer de discagem 6000 € usada para rotear chamadas para o CVP:
Conf t dial-peer voice 6000 voip session target ipv4:198.18.133.13:5061 session transport tcp tls srtp exit

Tarefa 2: Configuragcéao segura do CVP

Nesta tarefa, configure o servidor de chamadas CVP para proteger as mensagens de protocolo
SIP (SIP TLS).

Etapas:

1. Faga login N0 UCCE Web Administration.
2. Navegue até call Settings > Route Settings > SIP Server Group.

Media Routing Domain  Call Type Dialed Number Expanded Call Variables

Com base em suas configuragoes, vocé tem Grupos de servidores SIP configurados para CUCM,
CVB e CUBE. Vocé precisa definir portas SIP seguras como 5061 para todas elas. Neste
exemplo, estes grupos de servidores SIP sao usados:

- cucml.dcloud.cisco.com para CUCM
- wh1.dcloud.cisco.com para CVVB



- cubel.dcloud.cisco.com para CUBE

3. Clique em cucm1.dcloud.cisco.come depois N0 Members que mostra os detalhes das
Configuragdes do Grupo de Servidores SIP. Configurado securePort para 5061 € clique em

Save.

Route Settings ia Routl - : . : .
VULE T LU O Media Routing Domain  Call Type Dialed Number Expanded Call Variables | Sip Server Groups] Routing Pattern

Edit cucm.dcloud.cisco.com

List of Group Members o
Hostname/IP Priority Weight Port SecurePort Site
198.18.133.3 10 10 5060 5061 Main

4. Clique em wvb1.dcloud.cisco.com € depois N0 Members , defina 0 SecurePort para 5061 € clique em

Save.

) ) C e TaTa O
F“-Dl'-Jt‘-‘ ‘—)EttH K:;\-’ Media Routing Domain  Call Type Dialed Number Expanded Call Variables | Sip Server Groups

Edit vwwb1.dcloud.cisco.com

| Members |

List of Group Members o
Hostname/IP Priority Weight Part SecurePort Site
vwb1.dcloud.cisco.c... 10 10 5060 5061 Main

Tarefa 3: Configuragéo segura do CVB
Nesta tarefa, configure o CVB para proteger as mensagens de protocolo SIP (SIP TLS) e o SRTP.
Etapas:

1. Abra o Cisco VVB Admin
2. Navegue até system > System Parameters.



alimli,  Cisco Virtualized Voice Browser Administration
CISCO  Fyr Cisco Unified Communications Solutions

System  Applications  Subsystems  Tools  Help

System Parameters

Logout

Cisco Virtualized Voice Browser Administration

System version: 12.5.1.10000-24

3. Na guia security Parameters , €scolha Enable para TLS (SIP) . Mantenha a Supported TLS(SIP) version as
TLSv1.2 e escolher Enable para SRTP.

Security Parameters
Parameter Name Parameter Value Suggested Value
TLS(SIP) O pisabld ® enabie | Disable

Supported TLS(SIP) Versions TLSv1.2

» Cipher Configuration TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
SRTP  [Crymto Sute - AES CM_ 125 HMAG. SHA1 32 O pisale[® Enavie | O Alow RTP (Mixedmode) ~ Disable

4. Clique em uUpdate. Clique em ok quando solicitado a reiniciar o mecanismo CVB.

alilie  Cisco Virtualized Voi

CIS€O  Fyr Cisco Unified Communications So
Please restart Cisco VVB Engine for the updates to take effect.

vwb1.dcloud.cisco.com says

System  Applications  Subsystems  Tools  He

System Parameters Configuration “

B Update @ Clear

5. Essas alteragdes exigem uma reinicializacdo do mecanismo Cisco VB. Para reiniciar o
mecanismo do VVB, navegue para 0 Cisco VVB Serviceability € clique em Go.

WEELENGE Cisco VVE Administration
Cisco VVEB Administration
Cisco Unified Serviceability
Cisco VVB Serviceability

Cisco Unified OF% Administration

6. Navegue até Tools > Control Center — Network Services.

Tools H&lg
Control Canter - Metwork Services

Ferarmance Configuration and Logging

7. Escolher Engine € clique em Restart.



Control Center - Network Services

» stat (@ stoo | By Restart | ¥ Refresn

— Select Server

Server * | whi

System Services
Service Name

) Perfmon Counter Service
) w(Cluster View Daemon
(A0 er Manager

. ¥Engine

kIanager Manager
kSubsystemn Manager

Tarefa 4: Configuragdo segura do CUCM

Para proteger mensagens SIP e RTP no CUCM, execute estas configuragdes:
- Definir o modo de seguranga do CUCM para o modo misto
. Configurar perfis de segurancga de tronco SIP para CUBE e CVP

- Associe perfis de seguranga de tronco SIP aos respectivos troncos SIP e habilite o SRTP
- Comunicagéao de dispositivo de Agentes Seguros com CUCM

Definir o modo de seguranga do CUCM para o0 modo misto

O CUCM suporta dois modos de seguranga:

- Modo nao seguro (modo padrao)
- Modo misto (modo seguro)
Etapas:

1. Faca login na interface de administragcdo do CUCM.



VEWLEWGGE Cisco Unified CM Administration "

U=ername

FPaz=word

| [WaTally Rezet

2. Ao fazer login no CUCM, vocé pode navegar para System > Enterprise Parameters.



il  Cisco Unified C

cisco For Cisco Unified Com

Call Routing  Media Resour

SEerver

Cizco Unified CM

Cizco Unified CH Group
Presence Redundancy Groups
Phone NTP Reference
Date/Time Group

BLF Presence Group

Region Information k
Device Pool

Device Mobility 4
DHCP 2
LDAP »

SAML Single Sign-0On

Cross-Origin Resource Sharing

(CORS)
Location Info L
KMLPP 3

Physical Location

SRST

| I Enterprize Parameters I

Enterprize Phone Configuration

3. Sob 0 comando security Parameters , verifique se a Cluster Security Mode esta definido como o.

Security Parameters

ICIuster Security Mode * 0
Cluster SIPOAUth Mode Disabled

4. Se o Modo de Segurancga de Cluster estiver definido como 0, isso significa que o modo de
segurancga de cluster esta definido como nao seguro. Vocé precisa ativar o modo misto a
partir do CLI.

5. Abra uma sessao SSH para o CUCM.

6. Apos o login bem-sucedido no CUCM via SSH, execute este comando:

utils ctl set-cluster mixed-mode



7. Tipo y e clique em Enter no prompt. Este comando define o modo de seguranca de cluster
para o modo misto.

8. Para que as alteracdes entrem em vigor, reinicie O Cisco CallManager € O Cisco
CTIManager SErvigos.
9. Para reiniciar os servigos, navegue e faga login no Cisco Unified Serviceability.

Usernarme

Fassword

| Login Reset

10. Apos o login bem-sucedido, navegue até Tools > Control Center — Feature Services.



alinl,  Cisco Unified Serviceability

CISCO  For Cisco Unified Communications Solutions

Llarm * Trace - =znmp * CallHome *  Help -

SEFYICE
Activation

Cisco Un T eability
Feature Services
System versior Control Canter - B

Metwork
¥Mware Install Services {R) Xeon{R) CPU E5

serviceabilty
Reports Archive

Auddit Log

User admin last logg Configuration Monday, January 20, 20

Copyright © 1999 - Locations ¥ ne.

all rights reserved. Dialed Mumber

This product contain Bl =5 and Is subject to Unite

compliance with U5 CDR Analysis 5. By using this product »
and Reporting )

& surnrnary of U5, | ryptographic products m
COR Management

Frr infarmatinn ahn ——rrm—mmrer——eminicatinns Mananer nleas

11. Escolha o servidor e clique em Go.

Select Server

Server* [cucm 1. deloud.cisco.com--CUCM YoiceVideo *-*]| G0 | |

12. Abaixo dos servicos CM, escolha o comando cisco CallManager € clique em Restart na parte
superior da pagina.

| CM Services |

| Service Hame

Clsto Iiallr'-ﬂanag&
Cisco Unified Mobile Voice Access Service
Cisco IP Woice Media Streaming App
Clsco CTIManager

Cisco Extension Maobility

"‘.i"‘.i"‘.i"‘.i;I



13. Confirme a mensagem pop-up e clique em ok. Aguarde até que o servico seja reiniciado
com éxito.

Festarting Service. it may take a while... Please wait for the page to refresh.
If wou zee StartingfStopping state, refresh the page after zometime to show the right status.

Cancel |

14. ApOs a reinicializagdo bem-sucedida do Cisco CallManager, €scolha 0 Cisco CTIManager €m
seguida, clique em Restart para reiniciar Cisco CTIManager S€rvigo.

|CM Services

Service Mame

Cisco CallManager

Cisco Unified Mobile Woice Access Service
Cisco IP Woice Media Streaming app
Cisco CTIManager
Cisco Extension Mobility

8] IO} o e e

15. Confirme a mensagem pop-up e clique em ok. Aguarde até que o servigo seja reiniciado
com éxito.

Festarting Service. |k may take a while... Pleaze wait for the page to refresh.
If wou see Stading/Stopping state, refresh the page after sometime to show the right status.

cancel |

16. ApOs a reinicializagao bem-sucedida dos servigos, para verificar se 0 modo de seguranga
do cluster esta definido como modo misto, navegue até a administracao do CUCM,
conforme explicado na Etapa 5. e verifique a Cluster Security Mode. Agora ele deve ser definido
como 1.

Security Parameters

I Cluster Security Mode ¥ 1
Cluster SIPOAUth Mode * Disabled

Configurar perfis de seguranga de tronco SIP para CUBE e CVP

Etapas:



1. Faca login na interface de administracdo do CUCM.
2. Apés o login bem-sucedido no CUCM, navegue até system > Security > SIP Trunk Security Profile para

criar um perfil de seguranga de dispositivo para o CUBE.

Call FRouting *  Media Rezources +»  Advanced Feastures = Device -

SErVEr

Cizco Unified Chd

Cizco Unified CM Group
Prezence Redundancy Groups
Phone MNTP Reference
DatelTime Group

BLF Prezence Group
Region Information
Cevice Poal

Device Mobility

DHCP

LDAR

SAML Single Sign-on

Crozs-0rigin Resource Sharing
[CORE)

Location Info

MLPF

Phyzical Location

SRST

Erterprize Parameters
Erterprize Phone Configuration

Service Parameters

:ing: The system has not co
on within 88 days to avoid |

device is configured. This is

15 Paging is not configured,

wdministration

146

tel(R) Xeon{R) CPU E5-2660 v4 |

on Wednesday, Decermmber 25, 2019 3:

s, Inc,

ures and is subject to United States an
aws, By using this product you agree t
o cryptographic products may be founc

nmunications Manager please visit our |

Security I

Application Server
Licenzing

Geolocation Configuration

I SIP Trunk Security Profile I

Certificate

Phone Security Profile

CUME Server Security Profile

™

3. Na parte superior esquerda, clique em Add New para adicionar um novo perfil.



Svztem +  CallRouting *  Media Resourcez +  Advanced Festures

Find and List SIP Trunk Security Profiles

|:|']= Al Mewy Select Al Clear Al @ Delete Selected

4. Configurar siP Trunk Security Profle cOmo esta imagem e clique em save na parte inferior
esquerda da pagina.

System »  Call Routing «  Media Resources »  Advanced Feastures »  Device = Application = User Management = Bulk £

SIP Trunk Security Profile Configuration Related Links:
LH Save x Delete Copy % Reset £ Apply Conficg |:|I} Acde] My
-Status

@ add successful

@ Reset of the trunl is required to have changes take effect,

-SIP Trunk Security Profile Information

Marme ¥ SecureSIPTLSforCube
Description

Device Security Mode |Enu:r1,r|:uteu:| V|
Incorning Transport Type™® |TLS V|
Cutgoing Transport Type TLS il

() Enable Digest Authentication
Monce Validity Tire {rnins)* 00

Secure Certificate Subject or Subject Alternate Mame |S1p-cr

L
| Incorning Port® 5061

[_JEnable application level authorization

] Accept presence subscription
(] accept out-of-dialog refer®*
(] Accept unsolicited notification
] Accept replaces header
[ Transmit security status

L allow charging header
SIP V150 Outbound SDP Offer Filtering * |Llse Default Filter i




5. Certifique-se de definir 0 Secure Certificate Subject or Subject Alternate Name para 0 Nome comum (CN)
do certificado CUBE, pois ele deve corresponder.

6. Clique em cCopy € altere 0 Name para SecureSipTLSforCVP. alteram Secure Certificate Subject a0 CN do
certificado de servidor de chamada CVP, pois ele deve corresponder. Clique em save botéo.

G Save x Delete Copy % Reset z Apply Config EB_‘.I A Mesy

@ Reset of the trunk is required to have changes take effect,

SIP Trunk Security Profile Information

*

Marne |SecureSIPTLSfDerp

Description |

Device Security Mode |En|:r1_.rpted Vl
Incaring Transpart Tvn,r|:u3"c |TLS Vl
Qutgaing Transport Type |TLS Vl
[|Enable Digest Authentication

Monce Validity Tirme (rnins)® 600

Secure Certificate Subject or Subject Alternate Name |cvp1.dcloud.cisca.com |

Incoming Port® SO61

[_JEnable application level authorization

[ Accept presence subscription
] Accept out-of-dialog refer**
] &coept unsolicited notification
] &cocept replaces header
[ Transmit security status

[ allow charging header
SIP Y150 Qutbound SDP Offer Filtering"c Use Default Filter b

Associe perfis de seguranga de tronco SIP aos respectivos troncos SIP e habilite o SRTP
Etapas:

1. Na pagina Administragédo do CUCM, navegue até Device > Trunk.



Device - Application - Uzar Managame

CTl Route Pairt
iZlekeaspar
al sy

PhiGre

I Trunk

Remote Destirstion
Devios Setting=s L]

2. Procure o tronco CUBE. Neste exemplo, o nome do tronco CUBE € vcube e clique em Find.

Trunks (f -5o0f5)

Find Trunks where | Device Name v | begins with v JvCube I “Find || Clear Filtsr-l[EHE]

Select itern or enter search text v |
I‘:I Name = Description Calling Search Space Davice Pool Route Pattern Partition
0 é vCUBE dcCloud CsS dCloud DP  cloudcherry.sip twilic.com dcloud PT
C| - ¥CUBE dCloud CSS dCloud DF 7800 PSTH Incoming_Nurmbers
O & ¥CUBE dCloud CSS dCloud DP 6016 ESTH Incoming_Mumbers
0 & ¥CUBE dcloud css dcloud DP 7019 PSTN_Incoming_Numbers

dCloud CS5 dCloud DP 4441 5KK Robot &gent Remote Destinations

]
g
<
s8]
=
[msd
m

3. Clique em vcuse para abrir a pagina de configuracao do tronco vCUBE.
4. IN Device Information , verifique a SRTP Allowed para habilitar o SRTP.

[ unattended Port

B2 srTP allowed | When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information,

Consider Trathc on This Trunk Secure™ |when using both sRTP and TLS ~ |
Route Class Signaling Enabled* | Default |
Use Trusted Relay Point™® [Default v

5. Role para baixo até sip information € altere a Destination Port para 5061.
6. alteram SIP Trunk Security Profile para SecureSIPTLSForCube.

rSIP Information
Destination
[l Destination Address is an SRV
Destination Address Destination Address IPvE Destination Port
1* [198.18.133.226 || 5061
MTF Preferred Originating Codec™ F1lilulaw hd
BLF Presence Group® | Standard Presence group V|
ISIP Trunk Security Profile® SecureSIPTLSforCube i ¢
Rerouting Calling Search Space < MNone = v

7. Clique em save em seguida Rest para save € aplicar alteragoes.



Trunk Configuration

B Save x Delete % Resat HI]: Add New

Status

® Update successful

The configuration changes will not take effect on the trunk urtil a reset is performed. Uze the Reset button or Job Scheduler to execute the reset.

8. Navegue até Device > Trunk, procure o tronco CVP, neste exemplo o nome do tronco CVP
€ cvp-SIP-Trunk. Clique em Find.

Trunks (I -fofl)

Find Trunks where | Device Name ~ | begins with | cvp || Find || Clear Filter | qp || ==

| Select itern or enter search text ¥ |

MName Dezcription Calling Search Space

CNP-SIP-Trunk CYP-SIP-Trunk dCloud CS5

Device Pool

L
I:I SIF

dCloud DP

9. Clique em cvP-sIP-Trunk para abrir a pagina de configuragao do tronco CVP.
10. IN Device Information , verifique SRTP Allowed para habilitar o SRTP.

[ unattended Port

B srTP allowed | when this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information.

Consider Trathc on This Trunk Secure®

|when using both sRTP and TLS v|
Route Class Signaling Enabled® |Default v|
Use Trusted Relay Point® | Default v

11. Role para baixo até sip information , altere o Destination Port para 5061.
12. alteram SIP Trunk Security Profile para SecureSIPTLSForCvp.

r SIP Information

Destination

[ Destination Address is an SRV

Destination Address

Destination Address IPv6
1* [198.18.133.13 ||

Destination Port

061

MTF Preferred Originating Codec™® Tilulaw
BLF Presence Group®

Standard Presence group V|
ISIP Trunk Security Profile* SecureSIPTLSforCyvp v

13. Cligue em save em seguida Rest para save e aplicar alteragdes.




The configuration changes will not take effect on the trunk urtil & reset i= parformead. Use the Rezst button or Job Scheduler 1o execuls the reset.

Comunicagao segura de dispositivos de agentes com o CUCM

Para habilitar recursos de segurancga para um dispositivo, vocé deve instalar um LSC (Locally
Significant Certificate) e atribuir o perfil de seguranca a esse dispositivo. O LSC possui a chave
publica para o endpoint, que é assinada pela chave privada CUCM CAPF. Por padrao, ele néo é
instalado nos telefones.

Etapas:

1. Efetue login no cisco Unified Serviceability interface.
2. Navegue até Tools > Service Activation.

alial,  Cisco Unified Serviceability

cisco For Cisco Unified Communications Solutions

Alarm * Trace * | Tools * | Snmp ~ CalHome + Help -

Cervice
Activation

i Control Center -
Feature Services

3. Escolha o servidor CUCM e clique em Go.

Select Server

Server”| cucm1.dcloud.cisco.com--CUCM Voice/Video ~|| Go

4. Verificar cisco Certificate Authority Proxy Function € clique em save para ativar o servigo. Clique
em ok para confirmar.

Security Services

| Service Name Activation Status
Cisco Certificate Authonty Proxy Function Deactivated
[] Cisco Certificate Enrollment Service Deactivated

5. Verifique se o servigo esta ativado e navegue até a administracdo do CUCM.



VEWLBERSGE Cisco Unified Serviceability "
Cisco Unified Reporting Sgout

Cizco Unified CM &dministration

Disaster Recovery System

Ciern Linified Serviceahility

6. Apods o login bem-sucedido na administragdo do CUCM, navegue até system > Security > Phone
Security Profile para criar um perfil de segurancga de dispositivo para o dispositivo do agente.



ahmhe  Cisco Unified CM Administration

CISCO  ryur Cisco Unified Communications Solutions

Svztem )| Call Routing * Media Rezourcez +  Advanced Festurez +  Dewi

Cizco Unified Ch

Cizco Unified CM Groug device is configured. Th
Presence Redundancy Groups 15 Paging is not cnnfigur
Phone MTP Reference

DatelTime Group

BLF Prezence Group

Fegion Information k ld m i n iSt rﬂtiﬂ n
Device Pool

Device Mobility k

CHCP »

LDaP 2

SAML Single Sign-On

on Friday, Decernber 20, 2019 1(

Cross-0rigin Resource Sharing

feolus) s, Inc,

Location Info k

MLPP » fures and is subject to United =Stat

aws, By using this product vou ac
Phy=ical Location

SReT o cryptographic products may be

Erterprise Parameters nrmunications Manager please visi

Erterprize Phone Configuration our Technical Suppaort web site.

Service Parameters

Security k Certificate

Application Server I Phone Security Profile I

Licensing k SIP Trunk Security Profile

Geolocation Configuration CUME Server Security Profile
=

7. Localize o perfil de seguranca referente ao seu tipo de dispositivo de agente. Neste
exemplo, um softphone é usado, entdo escolha Cisco Unified Client Services Framework - Standard SIP
Non-Secure Profile. Clique no icone de copia & para copiar este perfil.



Phone Security Profile (I-10f1) Rows per Pagel 50 vI

Find Phone Security Profile where I Marme ;I contains ;lclientl Find I Clear Filter I '{'Fl ='|

-

I_ Mame Description Copy

Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile  Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile | [

8. Renomear o perfil para cisco Unified Client Services Framework - Secure Profile. C Altere os parametros
como nesta imagem e clique em Save na parte superior esquerda da pagina.

vstem *  CallRouting *  Media Resources +  Advanced Festures +  Device +  Application = User

Phone Security Profile Configuration

—Phone Security Profile Information

Product Type: Cisco Unified Client Services Frameworlk

Device Protocol: =IF

Narne* |Ci5n::n:| Unified Client Services Framework - Secure Profile
Description |Ci5n::n:| Unified Client Services Framework - Secure Profile
Device Security Mode | Encrypted -]
Transport Type™® |-|-|_5 -]

W TETP Encrypted Config

r Enable ©auth Authentication

—Phone Security Profile CAPF Information

Authentication Mode™® |E'!‘f Mull String -]
Key Order® [r=a only =]
RSA Key Size (Bits)* [z048 -]
EC Key Size (Bits) |.=_- None = -]

Mote: These fields are related to the CAPF Information settings on the Phone Confiquration page.

—Parameters used in Phone

SIP Phone Port™ [5ns1

Sawve | Delete | Zopy | Feset | apply Cl:unfigJ add Mew |

9. Apds a criagao bem-sucedida do perfil do dispositivo telefénico, navegue até Device > Phone.



Device « | Application v User Manageme

CT Route Point
Gatekeeper

Gateway

Phone a

Trunk
Remote Destination L

Device Seltings L4

10. Clique em Find para listar todos os telefones disponiveis e, em seguida, clique em telefone
do agente.

11. A pagina Configuragéo do telefone do agente € aberta. Localizar certification Authority Proxy
Function (CAPF) Information S€Ga0. Para instalar o LSC, configure Certificate
Operation pPara Install/lUpgrade € Operation Completes by para qualquer data futura.

— Certification Authority Proxy Function {CAPF) Information

Certificate Operation® Install/Upgrade "-"’l
Authentication Mode * By Mull String """l

Authentication String

Key Order® |RSA Only v|

RSA Key Size (Bits)™* | 2047 ~ |

EC Key Size (Bits] e
| Operation Completes By |zp21 ||o4  [[16 ][12 | CreevmseDo:HH)

Certificate Operation Status: None
Mote: Security Profile Contains Addition CAPF Settings,

12. Localizar Protocol Specific Information € altere a Device Security Profile para Cisco Unified Client Services
Framework — Secure Profile.

-|Prutucu| Specific Information i

Packet Capture Mode™* | None |
Packet Capture Duration ||:|

BLF Presence Group™® |Star||:|ar|:| Presence group vl
SIP Dial Rules | < None > v
MTP Preferred Originating Codec® | 711ulaw

Device Security Profile* | Cizco Unified Client Services Framework - Secure Elvl

Rerouting Calling Search Space Cisco Unified Client Services Framewark - Secure Profile

13. Cligue em save na parte superior esquerda da pagina. Verifique se as altera¢des foram
salvas com éxito e clique em Reset.



System = CallRouting = Media Resources = Advanced Features = Device v A

x Delete Copy % Reset | 7 Apply Config |:|';5 Add New

Status

® Update successful

14. Uma janela pop-up sera aberta. Cligue em Reset para confirmar a agao.

Device Reset

r Reset Information

15. Depois que o dispositivo do agente se registrar novamente no CUCM, atualize a pagina
atual e verifique se o LSC foi instalado com éxito. Verificar certification Authority Proxy Function
(CAPF) Information S€GA0, Certificate Operation deve ser definido como No Pending Operation € Certificate

Operation Status esta definido como Upgrade Success.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® ! Mo Pending Operation e

Authentication Mode © By Null String

Authentication String

Generate String
Key Order® RSA Only
RSA Key Size (Bits)* 2048
EC Key Size (Bits)
Operation Completes By 2021 04 16 12 (YYYY:MM:DD:HH)

I Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.

m

16. Consulte as mesmas etapas da Etapa 1. 7 - 13 para proteger os dispositivos de outros
agentes que vocé deseja usar SIP e RTP seguros com CUCM.



Verificar

Para validar se o RTP esta protegido corretamente, execute estas etapas:

1. Faca uma chamada de teste para a central de contatos e ouga o prompt IVR.

2. Ao mesmo tempo, abra a sessdo SSH para o vVCUBE e execute este comando:
show call active voice brief

Dica: verifique se o SRTP esta on entre CUBE e VVB (198.18.133.143). Se sim, isso
confirma que o trafego RTP entre CUBE e VB é seguro.

3. Disponibilize um agente para atender a chamada.

NI - : @ Mot Ready |
Cl1Seo Cisco Finesse @

N Agent ‘ Ready

]:t ® Break

Agent Mame State

4. O agente é reservado e a chamada é roteada para o agente. Atenda a chamada.
5. A chamada é conectada ao agente. Volte para a sessdo vVCUBE SSH e execute este

comando:
show call active voice brief



Dica: verifique se o SRTP esta on entre 0 CUBE e os telefones dos agentes (198.18.133.75).
Se sim, isso confirma que o trafego RTP entre o CUBE e o agente esta seguro.

6. Além disso, quando a chamada é conectada, um bloqueio de seguranga € exibido no
dispositivo do agente. Isso também confirma que o trafego RTP esta seguro.

M i K ) e

L

Self-view Keypad Mute Volume Maore

Para validar se os sinais SIP estao protegidos corretamente, consulte o artigo Configurar
Sinalizacao SIP Seqgura.



https://www.cisco.com/c/pt_br/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html
https://www.cisco.com/c/pt_br/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



