Configurar a autorizagao local do UCCE 12.0(X)
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Introduction

Este documento descreve as etapas necessarias para remover a dependéncia do microsoft ative
diretory (AD) para gerenciar a autorizagdo em componentes do Unified Contact Center Enterprise
(CCE).

Contribuido por Anuj Bhatia, engenheiro do TAC da Cisco.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco Unified Contact Center Enterprise
- Microsoft Ative Diretory

Componentes Utilizados

As informagdes usadas no documento sdo baseadas na versao 12.0(1) da solu¢do UCCE.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a sua rede
estiver ativa, certifique-se de que vocé entende o impacto potencial de qualquer etapa.

Informagdes de Apoio

A versao do UCCE 12.X fornece privilégios de associagao de usuario para grupos de usuarios
locais no Servidor de Administragdo (AW) local, que permite que os usuarios movam a
autorizacao para fora do Ative Diretory (AD). Isso € controlado pelo registro



ADSecsecurityGroupUpdate que, por padrdo, é ativado e evita o uso de grupos de seguranga do
Microsoft AD para controlar os direitos de acesso do usuario para executar tarefas de
configuragéo e configuragao.
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Note: Se a empresa desejar escolher o comportamento anterior, o sinalizador
ADSecsecurityGroupUpdate pode ser alterado para 1, o que permite a atualizagédo para o
Ative Diretory (AD)

Para mover a autorizacao para fora do AD, é necessaria uma tarefa unica em cada maquina do
servidor AW para conceder as permissdes necessarias para o grupo UcceConfig e este
documento tem como objetivo apresentar as etapas necessarias para configurar essas
permissoes, juntamente com um exemplo de como mapear um usuario de dominio como parte do
grupo Configuragao e Configuragao do CCE.

Configurar

Conceder permissodes de grupo UcceConfig no servidor AW local € um processo de duas etapas:
primeiro, as permissdes sao fornecidas no nivel do registro e, segundo, passadas para o nivel da
pasta.

Etapa 1. Configurar permissdes de registro
1. Execute o utilitario regedit.exe.
2. Selecione HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\WinSock2.

3. Em Permissdes, na guia seguranca, selecione o grupo UcceConfig e marque a opgao Permitir
controle total.
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4. Repita as etapas anteriores para conceder Controle Total ao grupo UcceConfig para registros

- Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Cisco Systems, inc.\ICM
- Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco Systems, inc.\ICM

Etapa 2. Configurar permissdes de pasta

1. No Windows Explorer, selecione C:\icm and go to Properties.

2. Na guia Seguranga, selecione UcceConfig e marque a opgao Permitir controle total.
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3. Selecione OK para salvar a alteragao.
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4. Repita as etapas anteriores para conceder controle total ao grupo UcceConfig para C:\Temp

folder.

Amedida que a configuracéo preliminar do Dia 0 foi alcancada, examine as etapas de como vocé
pode promover um usuario de dominio para ter direitos de configuragéo e configuragao.

Passo 3: Configuragdo do usuario de dominio

1. Crie um usuario de dominio no AD, pois esse usuario do testesde exercicio config1 foi criado.
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2. Efetue login no servidor AW com uma conta de administrador de dominio ou local.

3. No gerenciador de configuracéo através da ferramenta Lista de usuarios, adicione o usuario e

marque a opgao de configuragao.
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Antes da versao 12.0, esta alteracao teria atualizado os grupos de seguranga Config no dominio
sob uma unidade organizacional (OU) de instancia, mas com a versao 12.0, o comportamento
padrao € que ela nao adiciona esse usuario ao grupo AD. Como mostrado na imagem, nao ha
nenhuma atualizagdo desse usuario no grupo de seguranga Config do ICM de dominio.
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4. No AW Server em gerenciamento de computador > Usuarios e grupos locais > Grupos,
selecione UcceConfig e adicione testconfig1 usuario a ele.
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5. Faga logoff da maquina e faga login com as credenciais do usuario testconfig1. Como esse
usuario tem direitos de configuragao, ele podera executar ferramentas de configuragéo do CCE,
como o Gerenciador de configuragéo, o Editor de scripts ou o Editor de scripts da Internet.

6. No entanto, se o usuario tentar executar qualquer tarefa que exija direitos de configuragao, ela
falhara.

Este exemplo mostra o testcase config1 user change peripheral gateway (pg) configuration and
system restringe a alteragao com uma mensagem de aviso.

Explorer .

0 The Peripheral data required for the proper operation of this explorer is

_ not present in the system, or not accessible,
| Perph

-t

4 The PG explorer is used to create this data.

o zelec

7. Se a empresa exigir que esse usuario tenha direitos de configuragao junto com a configuragao,
vocé devera garantir que o usuario seja adicionado ao grupo AW server Local Admin.

8. Para obter éxito, faga login no servidor AW com a conta de direitos de administrador de
dominio ou local e por meio de gerenciamento de computador > Usuarios e grupos locais >
grupos selecione Grupos e, em Administradores, adicione o usuario ao usuario.
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9. No Gerenciador de configuragdes através da ferramenta de lista Usuario, selecione o usuario e
marque a opgao de configuragao.

Sket S dats R

sty oAb a| Demsinrame  ®| BORACOM

Featre conid 2t bl -.-I Ealart Dimriery Ui

Corsonl Fiter Condton Ve {Cam Serti] Lises - :

|Hmr w - . L rommes * | tat g 1

e [ reven Carvnl Toe darges Dscipion L |
Ueei Fesimaarn

Ha Ditplesng 1 - Fal 2 i |ﬂ|:|.llnrrﬂ'l- 1|_||

Fiedlre ot 88 | chiones [Urresincied acoess fo fosa] w|
MNOTE:
. B o spgriny seliegn B Sonfiguration and

| Fasderly  Sanun check bowes wll reide the ser a8

bpcil Diwwin whars B Livar Linb Troal o
aeoned | S the ey L Taol Hadp for move
detals.

T D e

10. O usuario agora pode acessar todos os recursos do aplicativo CCE nesse servidor AW e fazer
as alteracdes desejadas.

Verificar

O procedimento de verificagao faz parte do processo de configuragao.

Troubleshoot

Atualmente, ndo existem informagdes disponiveis especificas sobre Troubleshooting para esta
configuragéo.
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