Implementar certificados CA assinados em uma
solucao CCE
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Introducao

Este documento descreve como implementar certificados assinados de Autoridade de certificacao
(CA) na solugao Cisco Contact Center Enterprise (CCE).

Contribuicao de Anuj Bhatia, Robert Rogier e Ramiro Amaya, engenheiros do Cisco TAC.
Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:



+ Unified Contact Center Enterprise (UCCE) versdo 12.5(1)

+ Package Contact Center Enterprise Versao 12.5(1)

» Customer Voice Portal (CVP) versao 12.5 (1)

+ Cisco Virtualized Voice Browser (VVB)

» Console de operagdes e administragao (OAMP) do Cisco CVP

+ Cisco Unified Intelligence Center (CUIC)

 Cisco Unified Communication Manager (CUCM)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software:

« PCCE 12.5(1)

« CVP 12.5(1)

« CiscoVB 12.5
* Finesss 12,5

« CUIC 125

* Windows 2016

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

Os certificados sdo usados para garantir que a comunicagao seja segura com a autenticacao
entre clientes e servidores.

Os usuarios podem comprar certificados de uma CA ou usar certificados autoassinados.

Os certificados autoassinados (como o nome indica) sao assinados pela mesma entidade cuja
identidade eles certificam, ao contrario de serem assinados por uma autoridade de certificagao.
Os certificados autoassinados ndo sao considerados tado seguros quanto os certificados de CA,
mas sio usados por padrao em muitos aplicativos.

Na versao 12.x da solugdo Package Contact Center Enterprise (PCCE), todos os componentes da
solucao sao controlados pelo Single Pane of Glass (SPOG), que esta hospedado no servidor
principal da Admin Workstation (AW).

Devido a Conformidade de Gerenciamento de Seguranga (SRC - Security Management
Compliance) na versao PCCE 12.5(1), toda a comunicacao entre o SPOG e outros componentes
na solucéo é feita através do protocolo HTTP seguro. Na UCCE 12.5, a comunicagao entre
componentes também é feita através do protocolo HTTP seguro.

Este documento explica em detalhes as etapas necessarias para implementar certificados



assinados CA em uma solugdo CCE para comunicagdo HTTP segura. Para quaisquer outras
consideragdes de seguranga do UCCE, consulte Diretrizes de seguranca do UCCE. Para
qualquer comunicagao segura CVP adicional diferente do HTTP seguro, consulte as diretrizes de
segurancga no guia de configuragdo do CVP: Diretrizes de seguranca do CVP.

Procedimento

Servidores baseados em Windows CCE
1. Gerar CSR

Este procedimento explica como gerar uma CSR (Certificate Signing Request, Solicitagdo de
Assinatura de Certificado) a partir do Gerenciador dos Servigos de Informagdes da Internet (IIS).

Etapa 1. Faga logon no Windows e escolha Painel de Controle > Ferramentas Administrativas >
Gerenciador dos Servigos de Informacdes da Internet (11S).

Etapa 2. No painel Conexdes, clique no nome do servidor. O painel Inicio do servidor é exibido.
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Etapa 3. Na area do IIS, clique duas vezes em Certificados do Servidor.
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Etapa 5. Na caixa de dialogo Solicitar Certificado, faga o seguinte:

Especifique as informagdes necessarias nos campos exibidos e clique em Avancar.



. Distinguished Mame Properties
g

Specify the reqgueired infoemation Tor the certificate. Stste/peovince and Cityflocality mant be specified as
witficial nannes and they cannot contaim abbrevistions.

Commen namse |p{cum|:u:uftd'r-.m-:n.mfﬂ ]
Organizatioe: |Cisce |
Organizational unit: [x |

City/locakty =

State’ province | T |

 parttrys regicr: lus v

Na lista suspensa Provedor de servigos de criptografia, deixe a configuragao padrao.

Na lista suspensa Tamanho do bit, selecione 2048.
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Etapa 6. Especifigue um nome de arquivo para a solicitacao de certificado e clique em Concluir.
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Specify a fille name for the certificate request:
PCCEAW.PCCERCDN.cisco.com]

2. Obter os Certificados Assinados pela CA

Etapa 1. Assinar o certificado em uma CA.

% Observacao: certifique-se de que o modelo de certificado usado pela autoridade de
certificagao inclua autenticacao de cliente e servidor.

Etapa 2. Obtenha os certificados CA assinados de sua autoridade de certificagao (raiz, aplicativo
e intermediario, se houver ).

3. Carregar os Certificados Assinados pela CA

Etapa 1. Faca logon no Windows e escolha Painel de Controle > Ferramentas Administrativas >
Gerenciador dos Servigos de Informacdes da Internet (lIS).
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Etapa 2. No painel Conexdes, clique no nome do servidor.
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Etapa 3. Na area do IIS, clique duas vezes em Certificados do Servidor.
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Etapa 4. No painel Agdes, clique em Concluir solicitagdo de certificado.
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Etapa 5. Na caixa de dialogo Concluir Solicitagdo de Certificado, preencha estes campos:

No campo Nome do arquivo que contém a resposta da autoridade de certificagao, clique no botéao

Navegue até o local onde o certificado de aplicativo assinado esta armazenado e clique em Abrir.

%'A Observacéao: se esta for uma implementagao de CA de 2 camadas e o certificado raiz ainda
nao estiver no repositorio de certificados do servidor, a raiz precisara ser carregada no
Windows Store antes de vocé importar o certificado assinado. Consulte este documento se
precisar carregar a CA raiz na Windows Store https://docs.microsoft.com/en-us/skype-
sdk/sdn/articles/installing-the-trusted-root-certificate.



https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate

No campo Nome amigavel, insira o FQDN (Fully Qualified Domain Name, Nome de dominio
totalmente qualificado) do servidor ou qualquer nome significativo para vocé. Certifique-se de que
a lista suspensa Selecionar um repositorio de certificados para o novo certificado permaneca
como Pessoal.
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Comglete a previously created certificate request by retneving the file that contains the certificate authonty's
respense.
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Etapa 6. Clique em OK para carregar o certificado.

Se o carregamento do certificado for bem-sucedido, o certificado sera exibido no painel
Certificados do Servidor.
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4. Associar o Certificado Assinado pela CA ao IIS

Este procedimento explica como vincular um certificado assinado pela CA no Gerenciador do IIS.

Etapa 1. Faga logon no Windows e escolha Painel de Controle > Ferramentas Administrativas >
Gerenciador dos Servicos de Informacgdes da Internet (11S).
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Etapa 2. No painel Conexdes, escolha <server_name> > Sites > Site padrdao da Web.
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Etapa 3. No painel A¢des, clique em Vinculagdes....
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Etapa 4. Clique no tipo https com a porta 443 e clique em Editar....
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Etapa 5. Na lista suspensa Certificado SSL, selecione o certificado com 0 mesmo nome amigavel
fornecido na etapa anterior.
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Etapa 6. Click OK.

Passo 7. Navegue até Start > Run > services.msc e reinicie o [IS Admin Service.
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Se o IS for reiniciado com éxito, os avisos de erro de certificado ndo seréo exibidos quando o
aplicativo for iniciado.

5. Vincular o Certificado Assinado pela CA ao Partico de Diagnéstico
Este procedimento explica como vincular um CA Signed Certificate ao Diagnostic Portico.

Etapa 1. Abra o prompt de comando (Executar como administrador).

Etapa 2. Navegue até a pasta inicial do Diagnostic Portico. Execute este comando:

cd c:\icm\serviceability\diagnostics\bin

Etapa 3. Remova a associagao de certificado atual ao Pértico de Diagnéstico. Execute este
comando:

DiagFwCertMgr /task:UnbindCert




Etapa 4. Abra o certificado assinado e copie o conteudo de hash (sem espagos) do campo
Impressao digital.
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Etapa 5. Execute este comando e cole o conteudo de hash.

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>



Se a associagao de certificado for bem-sucedida, sera exibida a mensagem A associagao de
certificado é VALIDA.

Etapa 6. Valide se a associagao de certificado foi bem-sucedida. Execute este comando:

DiagFwCertMgr /task:ValidateCertBinding

% Observacao: DiagFwCertMgr usa a porta 7890 por padrao.

Se a associacao de certificado for bem-sucedida, sera exibida a mensagem A associagao de




certificado é VALIDA.

Passo 7. Reinicie o servigo Estrutura de Diagndstico. Execute estes comandos:

net stop DiagFwSvc
net start DiagFwSvc

Se o Diagnostic Framework for reiniciado com éxito, os avisos de erro de certificado ndo seréo
exibidos quando o aplicativo for iniciado.

6. Importe o Certificado Raiz e Intermediario para o Armazenamento de Chaves Java

.& Cuidado: antes de comecar, vocé deve fazer backup do armazenamento de chaves e
executar os comandos a partir do java home como um Administrador.

Etapa 1. Conhega o caminho do home do java para garantir onde o keytool do java esta
hospedado. Ha algumas maneiras de encontrar o caminho do inicio java.

Opcéao 1: Comando CLI: echo %JAVA_HOME%

Opcao 2: manualmente via configuragcao de sistema avangada, como mostrado na imagem
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% Observagao: no UCCE 12.5, o caminho padréo € C:\Program Files
(x86)\Java\jre1.8.0_221\bin. No entanto, se vocé tiver usado o instalador 12.5(1a) ou tiver o
12.5 ES55 instalado (obrigatério OpendDK ES), use CCE_JAVA_HOME em vez de
JAVA_HOME, pois o caminho do armazenamento de dados foi alterado com OpenJDK.
Mais informagdes sobre a migracédo do OpenJDK no CCE e no CVP nestes documentos:
Instalar e migrar para o0 OpenJDK no CCE 2.5(1) e Instalar e migrar para o OpenJDK no

CVP 12.5(1).

Etapa 2. Faga backup do arquivo cacerts da pasta C:\Program Files
(x86)\Javal\jre1.8.0_221\lib\security. Vocé pode copia-lo para outro local.

Etapa 3. Abra uma janela de comando como Administrador para executar o comando:

keytool.exe -keystore ./cacerts -import -file <path where the Root, or Intermediate certificate are sto

%ﬁ Observacao: os certificados especificos necessarios dependem da autoridade de
certificagcao que vocé usa para assinar seus certificados. Em uma autoridade de certificagao
de dois niveis, que é tipica de autoridades de certificagdo publicas e mais segura do que as
internas, vocé precisa importar os certificados raiz e intermediarios. Em uma CA autdbnoma
sem intermediarios, que geralmente é vista em um laboratorio ou em uma CA interna mais
simples, vocé so6 precisa importar o certificado raiz.


https://www.cisco.com/c/pt_br/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/pt_br/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html
https://www.cisco.com/c/pt_br/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html

Solucao CVP
1. Gerar Certificados com FQDN

Este procedimento explica como gerar certificados com o FQDN para os servigos Web Service
Manager (WSM), Voice XML (VXML), Call Server e Operations Management (OAMP).

% Observacao: quando vocé instala o CVP, o nome do certificado inclui apenas o nome do
servidor e nao o FQDN, portanto, vocé precisa gerar novamente os certificados.

.& Cuidado: antes de comecar, vocé deve fazer o seguinte:
1. Obtenha a senha do armazenamento de chaves. Execute o comando: more
%CVP_HOME%\confisecurity.properties. Essa senha € necessaria ao executar os
comandos keytool.
2. Copie a pasta %CVP_HOME%\confi\security para outra pasta.
3. Abra uma janela de comando como Administrador para executar os comandos.

Servidores CVP

Etapa 1. Para excluir os servidores CVP, os certificados executam estes comandos:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Para gerar o certificado WSM, execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Digite a senha do armazenamento de chaves quando solicitado.

% Observacao: por padrao, os certificados sao gerados por dois anos. Use -valid XXXX para
definir a data de expiracdo quando os certificados forem gerados novamente; caso
contrario, os certificados serao validos por 90 dias e precisarao ser assinados por uma CA
antes dessa data. Para a maioria desses certificados, 3 a 5 anos devem ser um tempo de
validagao razoavel.



Aqui estao algumas entradas de validade padrao:

Um ano 365
Dois anos 730
Trés anos 1095
Quatro anos 1460
Cinco anos 1895
Dez anos 3650

.& Cuidado: em 12.5, os certificados devem ser SHA 256, Key Size 2048 e encryption
Algorithm RSA, use estes parametros para definir estes valores: -keyalg RSA e -keysize
2048. E importante que os comandos keystore do CVP incluam o parametro -storetype
JCEKS. Se isso nao for feito, o certificado, a chave, ou pior, 0 armazenamento de chaves
pode se tornar corrompido.

Especifique o FQDN do servidor na pergunta qual € seu home e sobrenome?

Responda a estas outras perguntas:
Qual é o nome da sua unidade organizacional?
[Desconhecido]: <especificar UO>

Qual é o nome da sua empresa?

[Desconhecido]: <especifique 0 nome da organizagao>
Qual € o nome da sua cidade ou localidade?
[Desconhecido]: <especifique 0 nome da cidade/localidade>

Qual é o nome do seu estado ou provincia?



[Desconhecido]: <especifique o0 nome do estado/provincia>
Qual é o cddigo de duas letras do pais para essa unidade?
[Desconhecido]: <especifique o codigo de pais com duas letras>

Especifique yes para as duas proximas entradas.

Etapa 3. Execute as mesmas etapas para vxml_certificate e callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

servidor de relatérios CVP

Etapa 1. Para excluir o WSM e os certificados do servidor de relatérios, execute estes comandos:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Para gerar o certificado WSM, execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Digite a senha do armazenamento de chaves quando solicitado.

Especifique o FQDN do servidor para a consulta qual é seu nome e sobrenome? e continue com
as mesmas etapas como feito com os servidores CVP.

Etapa 3. Execute as mesmas etapas para callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

CVP OAMP (implantagdo do UCCE)



Como na solugao PCCE versao 12.x todos os componentes da solugao sao controlados pelo
SPOG e o0 OAMP nao esta instalado, essas etapas sao necessarias apenas para uma solucao de
implantagdo do UCCE.

Etapa 1. Para excluir os certificados do servidor WSM e OAMP, execute estes comandos:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Para gerar o certificado WSM, execute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Digite a senha do armazenamento de chaves quando solicitado.

Especifique o FQDN do servidor para a consulta qual € seu nome e sobrenome? e continue com
as mesmas etapas como feito com os servidores CVP.

Etapa 3. Execute as mesmas etapas para oamp_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Digite a senha do armazenamento de chaves quando solicitado.

2. Gerar o CSR

% Observacao: o navegador compativel com RFC5280 requer que o Nome Alternativo do
Assunto (SAN) seja incluido em cada certificado. Isso pode ser feito usando o parametro -
ext com SAN ao gerar o CSR.

Nome Alternativo do Assunto

O parametro -ext permite que um usuario especifique extensdes. O exemplo mostrado adiciona
um nome alternativo de requerente (SAN) com o nome de dominio totalmente qualificado (FQDN)
do servidor, bem como o host local. Campos SAN adicionais podem ser adicionados como
valores separados por virgula.



Os tipos validos de SAN sao:

ip:192.168.0.1
dns:myserver.mydomain.com
email:name@mydomain.com

Por exemplo: -ext san=dns:mycvp.mydomain.com,dns:localhost

Servidores CVP

Etapa 1. Gere a solicitacao de certificado para o alias. Execute este comando e salve-o em um
arquivo (por exemplo, wsm_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Execute as mesmas etapas para vxml_certificate e callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Digite a senha do armazenamento de chaves quando solicitado.

servidor de relatérios CVP

Etapa 1. Gere a solicitacado de certificado para o alias. Execute este comando e salve-o em um
arquivo (por exemplo, wsmreport_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Digite a senha do armazenamento de chaves quando solicitado.

Etapa 2. Execute as mesmas etapas para o callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -



Digite a senha do armazenamento de chaves quando solicitado.
CVP OAMP (implantagdo do UCCE)

Etapa 1. Gere a solicitacado de certificado para o alias. Execute este comando e salve-o em um
arquivo (por exemplo, oamp_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -
Ensure to replace "mycvp.mydomain.com" with your OAMP FQDN.
Enter the keystore password when prompted.

Etapa 2. Execute as mesmas etapas para oamp_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Digite a senha do armazenamento de chaves quando solicitado.
3. Obter os Certificados Assinados pela CA

Etapa 1. Assine os certificados em uma autoridade de certificagao (WSM, Callserver e VXML
server para o servidor CVP; WSM e OAMP para o servidor CVP OAMP e WSM e Callserver para
o servidor Reporting).

Etapa 2. Baixe os certificados de aplicativo e o certificado raiz da autoridade de certificagao.

Etapa 3. Copie o certificado raiz e os certificados assinados pela autoridade de certificagdo na
pasta %CVP_HOME%\conf\security\ de cada servidor.

4. Importar os Certificados Assinados pela CA
Aplique estas etapas a todos os servidores da solugdo CVP. Somente os certificados para

componentes nesse servidor precisam ter o certificado assinado pela autoridade de certificagao
importado.

Etapa 1. Importe o certificado raiz. Execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste
certificado, digite Sim.



Se houver um certificado intermediario, execute este comando:

Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste
certificado, digite Sim.

Etapa 2. Importe 0o WSM assinado pela CA para esse certificado de servidor ( CVP, Reporting and
OAMP). Execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste
certificado, digite Sim.

Etapa 3. Nos servidores CVP e nos servidores de relatérios, importe o certificado CA Signed do
Callserver. Execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Digite a senha do armazenamento de chaves quando solicitado. No prompt Confiar neste
certificado, digite Sim.

Etapa 4. Nos servidores CVP, importe o certificado assinado da autoridade de certificagao do
servidor VXML. Execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Etapa 5. No servidor CVP OAMP (somente para UCCE), importe o certificado CA Signed do
servidor OAMP. Execute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Etapa 6. Reinicialize os servidores.



% Observagao: na implantagédo do UCCE, certifique-se de adicionar os servidores ( Reporting,
CVP Server e assim por diante) no CVP OAMP com o FQDN fornecido quando vocé gerou
o CSR.

Servidores VOS
1. Gerar Certificado CSR

Este procedimento explica como gerar o certificado Tomcat CSR a partir de plataformas
baseadas no Cisco Voice Operating System (VOS). Esse processo se aplica a todos os
aplicativos baseados em VOS, como:

« CUCM

* Finesse

CUIC \ Live Data (LD) \Identity Server(IDS)
+ Conexao em nuvem

Cisco VVB

Etapa 1. Navegue para a pagina de administragdo do sistema operacional Cisco Unified
Communications: https://FQDN:<8443 ou 443>/cmplatform.

Etapa 2. Navegue para Seguranga > Gerenciamento de certificado e selecione Gerar CSR.
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Etapa 3. Depois que o certificado CSR for gerado, feche a janela e selecione Download CSR.
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Etapa 4. Certifique-se de que a finalidade do certificado seja tomcat e clique em Download CSR.


https://FQDN

@ Download Certificate Signing Reguest - Mazills Farefox - O x
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Etapa 5. Clique em Save File. O arquivo € salvo na pasta Download.



Opening tomcat.csr X

You have chosen to open:

| tomcat.csr

which is: CSR file
from: https://10.201.224.234

What should Firefox do with this file?
Qpen with = Applications\notepad.exe (default) Pt

OK Cancel

2. Obter os Certificados Assinados pela CA

Etapa 1. Assinar o certificado tomcat exportado em uma autoridade de certificagao.

Etapa 2. Baixe o aplicativo e a raiz certificada da autoridade de certificacao.
3. Carregar o Aplicativo e Certificados Raiz

Etapa 1. Navegue para a pagina de administragao do sistema operacional Cisco Unified
Communications: https://FQDN:<8443 ou 443>/cmplatform.

Etapa 2. Navegue para Seguranga > Gerenciamento de Certificado e selecione Carregar
Certificado/Cadeia de Certificado.

Show ~ Seflings » Security » Software Upgrades = Services » Help ~

[5.-}:. Generate Self-signed % Upload Certificale/Certificate chain @L Generate CSR



https://FQDN

Etapa 3. Na janela Carregar certificado/cadeia de certificados, selecione tomcat-trust no campo
de finalidade do certificado e carregue o certificado raiz.
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Etapa 4. Carregue um certificado intermediario (se houver ) como um tomcat-trust.

Etapa 5. Na janela Upload certificate/Certificate chain, selecione now tomcat no campo Certificate
Purpose e carregue o certificado assinado da CA do aplicativo.
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Etapa 6. Reinicialize o servidor.

Verificar

Apos reinicializar o servidor, execute estas etapas para verificar a implementagao assinada pela
CA:

Etapa 1. Abra um navegador da Web e limpe o cache.
Etapa 2. Feche e abra o navegador novamente.
Agora vocé deve ver o switch de certificado para iniciar o certificado assinado pela CA e a

indicagao na janela do navegador de que o certificado € autoassinado e, portanto, nao confiavel,
deve desaparecer.

Troubleshooting

Nao ha etapas para solucionar problemas da implementagao dos certificados CA Signed neste
guia.

Informacgdes Relacionadas

* Guia de configuragcdo do CVP: Guia de configuracdo do CVP - Seguranga



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_6D75495932F00270623807AD59DCCFDA

» Guia de configuragdo do UCCE: Guia de configuracao do UCCE - Seguranca

» Guia de administracdo do PCCE: Guia de administracdo do PCE - Seguranca

 Certificados UCCE AutoAssinados:_Exchange Certificados UCCE AutoAssinados

 Certificados com assinatura automatica do PCCE: certificados com assinatura automatica
do Exchange

* Instalar e migrar para OpenJDK no CCE 12.5(1): migracéo do CCE OpenJDK

* Instalar e migrar para OpenJDK no CVP 12.5(1): migracdo do CVP OpenJDK
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



