Integre o gadget de terceiros e a interface do
usuario ao PCCE
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Introduction

Este documento descreve as etapas para integrar o gadget de terceiros e a interface de usuario
(UI) de terceiros ao Package Contact Center Enterprise (PCCE).

Contribuido por Ramiro Amaya e Anuj Bhatia, Engenheiro do TAC da Cisco e Rahila Valiya
Peedikayil, Engenharia da Cisco.

Prerequisites

Requirements

A Cisco recomenda que vocé conhecga Cisco Package Contact Center Enterprise

Componentes Utilizados

As informagdes usadas no documento sao baseadas na versdo PCCE 12.5(1).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a sua rede
estiver ativa, certifique-se de que vocé entende o impacto potencial de qualquer etapa.



Informacgdes de Apoio

Com a versao 12.5 do PCCE, inicie o suporte da integracao da Interface de Usuario (Ul) de
terceiros na Administracdo do Contact Center Enterprise (CCE). Este recurso permite hospedar
essas Uls na ferramenta de administracdo da Web CCE para fornecer experiéncia administrativa
de Painel unico de vidro (SPOG). Vocé comega com um navegador em que registra seu aplicativo
de terceiros ou interface de usuario. Uma camada da Interface de Programacao de Aplicativos
(API - Application Programming Interface) armazena os detalhes no banco de dados da Estacao
de Trabalho Administrativa (AW - Administration Workstation) e informagdes adicionais, como
onde colocar essa interface de usuario no SPOG. Vocé pode renderizar qualquer interface de
interface do usuario ou pode renderizar um gadget por meio de switching.
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Configurar

Gerenciar integragéo de terceiros

Etapa 1. No Unified CCE Administration, navegue para Overview > Features > Third-party
Integration.

Note: Somente administradores de sistema podem adicionar, editar ou excluir uma interface
de usuario de terceiros e personalizar o layout do Unified CCE Administration. Os gadgets
de terceiros podem ser adicionados ou modificados somente de uma maquina AW principal.
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A pagina Integracao de terceiros tem duas guias:
1. Gerenciar integragao de terceiros
2. Gerenciar Layout.

Gerenciar a guia Integragéo de terceiros lista todas as 1U de terceiros integradas a ferramenta
CCE Web Administration. O administrador pode integrar, atualizar e excluir qualquer IU de
terceiros nesta guia. O administrador pode integrar até 100 novas paginas de IU de terceiros.

A guia Gerenciar layout exibe todas as placas e menus.
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Etapa 2. Na guia Gerenciar integragao de terceiros, clique em Novo.
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Etapa 3. Na guia Geral, preencha essas informacoes.

Integrar como gadget: Se a interface do usuario administrativa do parceiro estiver em formato
XML de gadget social aberto, marque essa caixa de selegao.

Desmarque a caixa de selecéo se a interface do usuario de terceiros estiver embutida externa.
URL: Insira o URL seguro da interface de usuario de terceiros.

Descrigao (opcional): insira até 255 caracteres para descrever a interface de usuario de
terceiros.Nao ha restricao para os caracteres especiais.

Nome: Nome da IU de terceiros acessada da ferramenta de administracao CCE. Isso sera usado
como titulo da pagina.

Dados definidos pelo sistema (opcional): Esses sao dados variaveis predefinidos com base no
usuario conectado e na implantagao.



Tipo de implantacdo: O tipo de implantag&o atual.

Usuario atual: As credenciais do usuario conectado.

Funcéao atual: A funcao do usuario conectado.

URL baseado em API: O URL base no qual as APIs sao carregadas.
Local: A configuracéo de local atual

Dados definidos pelo usuario (opcional): Esses dados sé&o fixos para todos os usuarios. Estes séo
pares chave-valor.

Note: Todos esses dados sao enviados para o iframe de terceiros (mediante renderizacéo
por meio de parametro de consulta). A preocupagao com a seguranga é tratada com o uso
obrigatério de https para todas as IUs de terceiros.

Etapa 4. Para definir o posicionamento da interface de usuario de terceiros no layout do Unified
CCE Administration, clique na guia Posicionamento.
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Para adicionar a um novo menu em uma nova placa:

a) Use os icones < e > para rolar e selecionar Add New Card card (Adicionar nova placa).
b) Clique para selecionar uma cor e um icone para a placa.

c) Clique em proximo a Adicionar titulo para inserir o titulo do cartao.

d) Clique em Save (Salvar). A nova placa € exibida na lista de placas.



e) No novo cartao, clique para digitar o nome do menu. Clique para salvar.

Add a New Card

£
Add Title

Observagéao: vocé sé pode adicionar até oito cartdes.

Para adicionar a um novo menu em uma placa definida pelo sistema:

a) Role usando os icones < e > para selecionar uma placa definida pelo sistema.

b) Clique para inserir o nome do menu. Clique para salvar. Neste exemplo, a placa Features é
usada para adicionar um novo menul.
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Observagdo: vocé so6 pode adicionar até sete menus em cada placa e em cada menu até



cinco guias.

Para adicionar a um menu definido pelo sistema em uma placa definida pelo sistema:
a) Selecione o menu. O menu selecionado esta realgado em uma caixa vermelha. Neste exemplo,

a placa de configuragao de infraestrutura e o menu Coleta de logs sao selecionados para a
colocagao da nova IU.

Choose from an existing cand or add a neew card

Infrastructure Settings

Device Configuration
Application Gateways
Periphersl Gateways
Log Collection
Dapleyment Settings

Command Exocution Pang

Note: Vocé s6 pode adicionar até sete menus em cada placa e em cada menu até cinco
guias

Etapa 5 Clique em Save (Salvar).

Gerenciar layout

A guia Gerenciar layout exibe todas as placas e menus. O administrador pode adicionar menus a
placas definidas pelo sistema, alterar posicdes de placas definidas pelo usuario e editar e excluir
somente cartdes e menus definidos pelo usuario.
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Os administradores do sistema podem atribuir acesso a interface de usuario de terceiros a

fungdes personalizadas.

Etapa 1. Navegue até User Setup > Roles.

Infrastructure Settings
nventory, Deployment Settings, License

Management, Device Configuration

Call Settings
MRD, Call Types, Dial Settings

Etapa 2. Selecione a fungao personalizada.

Roles

Marne

AgantAdmin
Configidmin
SoriptAnmin

SystamAdmin

TestRols

I Adirinistratens

User Setup

Agents
Administrators
Robes

Daseriplicn B
Accass o Agent Tools cnly

Arcess o all features except the ability to ses and configure acoess for ather ad..
Acoess o Agent Tools and Script/Call Tools

Systam saminstrator with sccess to all festures

Etapa 3. Em Integracao de terceiros, marque a caixa de sele¢cdo nomeada apos a interface de

o
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usuario de terceiros (por exemplo, se o nome da interface de usuario de terceiros for Google, o
CCE Administration criara uma caixa de selegao chamada Google) e clique em Salvar.
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Verificar

O recurso Integracéo de terceiros usa System_Attribute Table no banco de dados de configuragao
(Logger e AW) para armazenar a configuragao de placa, menu, gadget e layout. Aqui esta um
exemplo das informagdes de integracéo de terceiros adicionadas ao banco de dados.

Etapa 1. No servidor AW, abra o Microsoft SQL Server Management Studio (MSSMS).



In.-;- Microsoft SOL Server Management Studio

File Edit View Debug Tools Window Help

Pl - D @ A NewQuey e R 4 ad|9 -0 - J-Bgl b
Object Explorer

Connect~ 33 3 m 7 7] .5
- LB PCCEAWA (5QL Server 14.0.1000.169 - PCCERCDM\pcceadm
1 Databazes
[ Systern Databases
[ Database Snapshots
[_-.J pccelnventory
[_-._] rpcce_awdhb
[_-._] rpcece_hds
[ Security
[ Server Objects
[ Replication
[ AlwaysOn High Availability
[ Management
[ Integration Services Catalogs
i SOL Server Agent

Etapa 2. No MssMs, clique na guia Nova consuilta, selecione o banco de dados awdb €, na janela de consulta,
digite a consulta do componente especifico adicionado (CARTAO, MENU, EXTERNALPAGE).

Etapa 3. Clique em Executar para executar a consulta.



e SQLQueryl.sql - PCCEAWA.rpcce_awdb (PCCERCDM\pcceadmin (239))* - Microsoft SOL Server Management Studio
File Edit View Query Project Debug Tools Window Help
Fenagenign = 1- JIS) e [YGegee R SRR = A -
f 23 Uiflrpcceawdb - Bxecute b Debug B v §) 5 3748434543 = 2

Objct e squeytsal-p.Npscesamn 9 < I

Placas:

select * from System_Attribute where AttributeName like 'CARD%'

5040 CARD_5040 {"header":"Card1","icon":"circle- | 2019-11-13 |0
custom-widget”, "color":"pink”, |08:23:42.797
"isSystemDefined" false}

Mengdes:

select * from System Attri bute where Attri buteNane |ike ' MENU%

5041 MENU_5041 {"name":"menu1","cardid":5039, [ 2019-11-13 0
"isSystemDefined" false} 08:25:20.534

Paginas externas:

select * from System Attribute where AttributeNane |ike ' EXTERNALPAGEY

Connect~ 3 3 m 7 [g] 5 Fselect * from System_Attribute where AttributeName like 'CARDE' E
— select * from System_Attribute where AttributeName like 'MENUZ' ’
= 1@ PCCEAWA (SQL Server 14.0.1000.169 - select ~ from Sisten:nttribute where AttributeName like 'EXTERNALPAGE®'
= [ Databases
[ System Databases
[ Database Snapshots
L_] pecelnventory i
[__] rpcce_awdb
L__] rpcce_hds
[ Security
[ Server Objects
[ Replication
[[J AlwaysOn High Availability N
[ Management >
[[J Integration Services Catalogs
[$ SOL Server Agent
System AttributelD Agtribute Name Attribute Value Date Time Stamp ChangeStamp
1 B0 | EXTERNALPAGE_5074_refURL /urifiedeonfig/corfig/extemalpage/5074  2020-04-18 16:11:18.127 0
2 EXTERNALPAGE_5074_description Google 2020-04-18 16:11:18.127 0
3 EXTERNALPAGE_5074_featureld -5074 2020-04-18 16:11:18.127 0
4 EXTERNALPAGE_5074_gadget false 2020-04-18 16:11:18.127 0
5 EXTERNALPAGE_5074_menurefURL  ‘unfiedconfig/corfigAayout/menu/2005  2020-04-18 16:11:18127 0
6 EXTERNALPAGE_5074_name Google 20200418 16:11:18127 O
7 EXTERNALPAGE_5074_tabPosition 2 2020-04-18 16:11:18127 O
8 5081 EXTERNALPAGE_5074_ud hitps://google.com 2020-04-1816:11:18127 0
< m 5 & Query executed successfully. PCCEAWA (14.0 RTM) | PCCERCDN\pcceadmin (239) | rpcce_awdb | 00:00:00 | 8 rows



5042 EXTERNALPAG | /unifiedconfig/config/external 2019-11-13 |0
E_ 5052 refUR |page/5052 09:03:20.307
L

5043 EXTERMALPAG | -50582 2019-11-13 |¢@
E 5052 featur 09:03:20.307
eld

5044 EXTERMNALPAG | false 2019-11-13 |o©
E_5H052_gadge 09:03:20.307
t

5046 EXTERMALPAG | /unifiedconfig/config/layout/menu/5 | 2019-11-13 |©
E 5052 menu. | 041 09:03:20.307
refURL

Troubleshoot

Cenarios

Aqui estao diferentes cenarios para solucionar problemas:

1. A IU de terceiros ndo é carregada e fornece um erro no console: "Um cookie associado a um
recurso entre sites em <URL> foi definido sem o atributo "SameSite"."

Se X-Frame-Options estiver configurado em cookies para a IU de terceiros, a pagina nao sera
carregada. Verifique se X-Frame-Options ndo esta definido para paginas de IU de terceiros.

2. A IU de terceiros ndo é carregada com erro: "A solicitagao chegou ao servidor, mas demorou
muito para responder. Tente recarregar a pagina."

Esta pode ser uma questao relacionada com certificados ndo importados. Certifique-se de
importar o certificado apropriado da maquina da interface do usuario do host.

3. Novo cartdao e menu nao é exibido na IU:

Etapa 1. Verifique se o administrador fez logoff e logon novamente apds a integragao da IU de
terceiros.

Etapa 2. Verifique a saida da API de detalhes de Acesso a Interface do Usuario:
https://<host>/unifiedconfig/config/uiaccess list/uiaccess details.

Etapa 3. Verifique se a IU de terceiros esta registrada corretamente como um novo recurso:
https://<host>/unifiedconfig/config/role/available features.

Etapa 4. Verifique se a fungédo de usuario tem acesso a nova IU de terceiros:
https://<host>/unifiedconfig/config/role/<roleld>.

Etapa 5. Verifique os registros do console do navegador se houver algum erro.

Analise de log


https://10.86.135.193/unifiedconfig/config/uiaccesslist/uiaccessdetails
https://10.86.135.193/unifiedconfig/config/role/available_features
https://10.86.135.193/unifiedconfig/config/role/%3croleId

Os registros Tomcat c:\icm\tomcat\logs\CCBU.<timestamp> sdo necessarios para solucionar
problemas relacionados a solicitagdo de APIs em uma integragao de terceiros.

Aqui estdo exemplos de logs tomcat quando vocé adiciona um cartdo, um menu e uma pagina
externa:

API de placa

1. 0000000204: 192.168 .25 30: Nov 25 2018 10:48:25 769 -0500: %CCBU_ajp-nio-127.0.0.1-8009-exec-5-6-
REQUEST_START:
%[ip.orig=10.61.220.114]Imethod _name=POST][parameter_name={ Hport.orig=60067]protocol=HTTP/1.1]reso
urce_name=/layout/card]usr=boston@boston.com] Request start

2. 0000000905: 192.168.25.30: Nov 25 2019 10:48:26.068 -0500: %CCBU_187-CARD-CREATE-6-
REST_API_INFO: Ccelransaction.createlransaction:

principal=GenericPrincipallboston@boston. comiAdministrator,)] userName=boston userDomain=BOSTON

3. 0D000D00906: 192.168.25.30: Nov 25 2019 10:48:26.113 -0500: %CCBU_187-CAED- ATE-G-
REST_API_INFC: Committing records (verified=true): [cdbRecord cptr = 457192704 [tal

4. 0000000909: 192.168.25.30: Mov 25 2019 10:48:26.342 -0500: %CCBU_187-CARD-CREATE-6-
REST_API_INFO: create -- created url: /unifiedconfig/config/layout/card/5084 urilnfo:
https://10.86.135.193/unifiedconfig/config/ responseUrl:
https://10.86.135.193/unifiedconfig/config/layout/card /5084

5 0000000206- 192 168.25 30: Nov 25 2019 10:48:26 551 -0500: %CCBU_ajp-nio-127.0.0.1-8009-exec-5-6-
REQUEST_END: %[PARAM_TIME_ELAPSED=774]. Request complete

API do menu

1. 0000000402 192.168.25.30: Nov 25 2019 11:10:17.030 -0500: %CCBU_ajp-nio-127.0.0.1-8009-exec-6-6-
REQUEST_START:
"z.’:.[i_ghqgi‘g:‘ltl.61.220.‘lM]Emethod name=POST[parameter_name={ Hport.orig=60067][protocol=HTTP/1.1]resg
urce_name=/layout/menuusr=boston@boston.com]. Request start

2. 0D00003532: 192.168.25.30: Nov 25 2019 11:10:17.288 -0500: %CCBU_450-MENU-CREATE-6-
REST APl INFO: CceTransaction.createTransaction:
principal=GenericPrincipal[boston@boston.com{Administratar, }] userName=boston userDomain=BOSTON

3. 0D00003533: 192.168.25.30: Nov 25 2019 11:10:17.289 -0500: %CCBU_&BD—ME“E—
H AP INFO- C T141] ecords (verified=true): [cdbRecord cptr = 457193296

4. 0000003539: 192.168.25.30: Nov 25 2019 11:10:17.856 -0500: %CCBU_450-MENU-CREATE-6-
REST_API_INFO: create -- created url: /funifiedconfig/config/layoutfmenu/5085 urilnfo:
https://10.86.135.193/unifiedconfig/config/ responseUrl:
https://10.86.135.193/unifiedconfig/config/layout/menu/5085

5. 0000000404: 192.168.25.30: Nov 25 2019 11:10:18.575 -0500: %CCBU_ajp-nio-127.0.0.1-8009-exec-6-6-
REQUEST_END: %[PARAM_TIME_ELAPSED=1542]: Reguest complete

API de Péagina Externa



1. 0000000636; 192.168.25.30; Nov 25 2019 11:37:53.233 -0b00; %CCBU_ajp-nio-127.0.0.1-8009-exec-9-6-REQUEST_START:
“lip.orin=10.61.220.114methed_name=POST|[parameter_name={ Hlport.orig=60067[protocol=HTTR/1.1resource _name=/exiemalpags]lusr=b
oston@boston.com): Requeststan

2. 0000006942: 192.168.25.30: MNov 25 2019 11:37:53.365 -0500: RCCBU_753-EXTERMAL PAGE-CREATE-6-
REST_AP1 INFO: CceTransaclion.createTransaction: principa Wbmmn@nosmn com{Administrator, )] userMName= boston
userDomain=B05TON

3. 0000008943 192.168.25.30: Nov 25 2019 'I1 37:53.382 - DECIO %CCE!-U ?53 EXTERMALPAGE-CREATE-6-REST_API_INFO: Adding MNew
atiribute: EXTERNALPAGE_5086_red | emalpa

4. 0000008344: 192.168.25.30: Nov 25 2019 11:37:53.384 -0500: %CCBU_753-EXTERNALPAGE-CREATE-G-REST_API_INFO: Adding MNew
attribute: EXTERMALPAGE 5086 _featureld.-5086

5. 0000008245 192.168.25.30: Nov 25 2019 11:37:53.384 -0500: %CCBU_753-EXTERNALPAGE-CREATE-B-REST_API_INFO: Adding MNew
attribute: EXTERNALPAGE_5086_gadget-false

6. 00000063946: 192.168.25.30: Nov 25 2019 11:37:53.385 -0600: %CCBU_753-EXTERNALPAGE-CREATE-G-REST_API_INFO: Adding MNew
atiribute: EXTERMAL PAGE_5086_menu_refURL - funifiedconfig/config/layout /menu/5085

7. 0000008947: 192.168.25.30: Nov 25 2019 11:37:53.385 -0800: %CCBU_753-EXTERNALPAGE-CREATE-G-REST_API_INFO: Adding MNew
attribute: EXTERMALPAGE_5086_name-homent)s

8. 0000006948: 192.168.25.30: Nov 25 2019 11:37:53.385 -0500: %CCBU_753-EXTERNALPAGE-CREATE-6-REST_API_INFO: Adding New
attribute: EXTERNAL PAGE_5086_tabPosition: 1

9. 0000006949- 192 168 25.30° Nov 25 2019 11:37-53 386 -0500: %CCBU_753-EXTERNALPAGE-CREATE-6-REST_API_INFO: Adding New
attribute: EXTERNALPAGE_5086_url-https:/fmomentis.comy

10. 0000006950: 192.168.25.30: Mov 25 20719 11:37:53.388 -0500: %CCBU_753-EXTERNALPAGE-CREATE-G-
REST_API_INFO. Committing records (verfisd=true): [cdbRecord cptr = 457193216 [i8

OP_INSERT fields: {AtmnbuteValue=https://momentjs.com/, AttributeName=EXTERNALPAGE_5086_urll]]

11. 0000006953 192 168 25 30 Nov 25 2019 11:37:53 944 -0500: %CCBU_753-EXTERMNALPAGE-CREATE-6-
REST_API_INFO:. External Page data added. Assign default roles

12. 0000006957 192168 25.30: Nov 25 2019 11:37:54.116 -0500: %CCBU_753-EXTERNAL PAGE-CREATE-6-
REST APl _INFO: Committing records (verified=true): [cdbRecord cptr = 457 190784 ]

5077 Y#1 Y#3YHE, Y10, YE11,YH12 YRI5, Y#16 YRT/ Y818 YR19,YH20,YH29, YHI3 YH3T7 YH30, YHAD YHA1 YHAZ YEA4,
YRS ‘r’#d? Y#50 Y#E'I "(#55 ‘Y'#SB Y57 Y#EQ Y#BCI Y#GE ‘1‘#64 Y#EG YH67 Y#GB Y#70 Y#??:- YH75 Y#?? Y#80 JYHB1Y
HBZ YRE3 ‘Y'#Bii YHES, Y#86 JYRETYHED YROO, Y#91 JYHOE, Y#97 JYHOE, Y#99 SET03,YH105, YR 'ID YETT1 ‘w’#'l 12¥81 15 Y

13. 0000006950: 192.168.25.30: Nov 25 2019 11:37:53.388 -0500; ®RCCBU_753-EXTERMNALPAGE-CREATE-G-
REST_API_INFO: Committing records (verified=true}: [cdbRecord cptr = 457193216

Y ributeValue=https: {fmomentjs.com/,

XTERNALPAGE_5086_url}

14, 0000006953 192.168.25.30: Nov 25 2019 11:37:53.944 -0500: %CCBU_753-EXTERMALPAGE-CREATE-6-
REST_API_INFO: External Page data added. Assign default roles

15. 0000006957: 192.168.25.30: Nov 25 2019 11:37:54.116 -0500: %CCBU_753-EXTERMNALPAGE-CREATE-G-

5077 NRTYRS Y#E YH10,YH1 1 Wi'l ZYRIBYHI6YRT7 YRIE YH19,YHZ0 YHZD YRIZ, YRI7 YRIOYHA0, YHA T YHAZ YH44 YHAS YR
0000006960 192.168.25.530: Nov 25 2019 11:37:54.336 -0500: %CCBU_753-EXTERNALPAGE-CREATE-G-
REST_API_INFO: update -- updated url: frolef5119

16. 0000006988: 192,168,25,30: Nov 25 2012 11:37:55.270 -0500: %CCBU_753-EXTERNALPAGE-CREATE-6-
REST_API_INFO: SystemAdmin Updated



17. 00000069917 192.168.25.30: Nov 25 2019 11:37:55.400 -0500: %CCBU_753-EXTERNALPAGE-CREATE-G-
REST_API_INFO: Committing records (verified=trug): [cdbRecord cptr = 457193472 |i

5077,Y#1,Y#3, YH5 YH10,YH11,Y#12 YE15, YH16,YH17 YH18,YE19, Y420, Y229 YH#33 YH3T YH39,YHA0 YHA1 YHA2 Y444,
YRAS ‘r’#d? YH50 Y#55 YH#56 ‘r’#59 Y#60 JYHGEZ Y#Bd Y#'SB Y67 Y#GB Y#70 Y#?S Y#75 Y#?? Y#80 Y#S'I Y#BZ ‘r‘ﬂBS Y
H#B84,YHEE, Y486 JYHBT YHEO,YRI0,YH91,YR96, Y497 JYHOE ‘1"#99 JYRT03YHT05,YH1 1 0 ¥E111 ‘r’#'l 12 )E1 15 YE#1186, Y#11

?,Y#1 1 S,Y#‘I 1 Q,Y#‘I 85,Y#1 86,‘1’#1 8?,‘(#1 001 RE DCIZ,YW 003,‘1’##1 D{]d,‘r'#‘l oos,vm DDE,Y#1 DO?,Y#‘IUOQ,YW 01 O,Y#1 ]

TTY#1012Y81013 YE1015,YR1016 YRI017, Y41018 YR1019 YR1020 Y& 1021 YR1022 YH1023 Y#1027 Y1028 Y810
30,Y#100001,Y#100002,Y#400000,Y#400001, Y&}

18. 0000006924: 192.168.25.530: Mov 25 2019 11:37:55.828 -0500: %CCBU_753-EXTERMALPAGE-CREATE-6-
REST_API_INFO: update —— updated url: frole/5120

19. 0000007009: 192.168.25.30: Nov 25 2019 11:37:56.300 -0500: %CCBU_753-EXTERNALPAGE-CREATE-6-
REST_API_INFO: ConfigAdmin Updated

20. 0000000638: 192.168.25.30: Nov 25 2018 11:37:56.512 -0600: %CCBU_ajp-nio-127.0.0.1-8009-exec-9-6-
REQUEST_END: %[PARAM_TIME_ELAPSED=3275]: Request complete
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