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Introducao

Este documento descreve a arquitetura Finesse de uma maneira completa para que os processos
subjacentes fagam sentido durante a solugao de problemas finesse.

Pré-requisitos



Requisitos

A Cisco recomenda o conhecimento destas ferramentas e recursos:
JTAPI - API detelefoniaJava

API - Interface de programagcéo de aplicativos

UCCX - Unified Contact Center Express

CUCM - Cisco Unified Communications Manager

CTI - Integragdo entre telefonia e computador

Componentes Utilizados

e Cisco Unified Contact Center Express (UCCX)

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratdrio especifico. Todos os dispositivos
utilizados neste documento foram iniciados com uma configuragdo (padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o

impacto potencial de qualquer comando.

Informagdes de Apoio

Este documento descreve a arquitetura Finesse a partir de umavisdo geral de alto nivel e depois o fluxo de sinal em profundidade, juntamente

com exemplos e diagramas.

50.000 pés devista
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Finesse Tomcat

O Finesse Tomcat € semelhante ao Cisco Tomcat no CUCM, pois a funcionalidade é a mesma para carregar as paginas da Web, mas paraum
servigo diferente chamado Finesse. O Tomcat foi projetado para Finesse porque € uma aplicacdo Web separada. V océ so pode fazer login no
finesse usando o0 N6 mestre do CCX de acordo com as versdes anterioresa 11.5. A partir da verséo 11.6, vocé pode efetuar login em qualquer né
(mas ndo recomendado), somente durante o failover. Assim, se vocé considerar um cluster de WAN, onde ambos os agentes (no site A e no site

B) estdo conectados ao Finesse no né principal, entdo, em todos os momentos, ha uma conex&o inativa com o outro né do Cisco Finesse parao

mecanismo , que é uma solicitagdo CTI openconf que € necesséria parafailover.

A solicitag@o de Openconf é enviada regularmente para verificar se 0 n6 esta ativo ou em espera. Caso hgjaum failover, o servigo de notificagdo
usauma APl chamada systeminfo API que informa ao cliente que esse n6 estainativo e um failover € necessario. Em seguida, é executado um
arquivo que redireciona o navegador para o outro né e, em seguida, o0 comando openconf rejavascriptsponse é enviado. Este failover funciona

somente se os certificados forem aceitos. (para estabel ecer uma conex&o segura com o servidor).

S30 apresentados trés certificados:

*  Certificado do servico de notificagdo para esse no.
¢ Certificado do servigo de natificagdo para o n6 remoto.

¢ Certificado de servico Finesse para né remoto.



Observacao: os certificados do n6 remoto precisam ser aceitos para que o failover funcione.

HTTP(S)

E um protocol o da camada de aplicagdo para o envio de documentos de hipermidia, como HTML. Ele é projetado para comunicagéo entre
navegadores e servidores Web.E um protocolo stateless que significa que o servidor ndo mantém nenhum dado entre as duas solicitacdes. Este é
um protocolo cliente-servidor. Parao UCCX, o cliente Finesse é executado no navegador do agente (PC). Ele faz uma solicitagdo ao servidor

usando HTTP. Aqui estdo alguns métodos HTTP comuns:

GET - para obter informagdes de um servidor.

POST - para enviar informag@es a um servidor.



PUT - para substituir qualquer coisaem um servidor.

DELETE - pararemover informagdes de um servidor.

O Finesse usa solicitagdes de APl systeminfo dentro da solicitag&o http. Por exemplo, se vocé desejar adterar 0 estado de um agente, 0 navegador
enviaraum PUT em vez de POST porque, se o POST for enviado, o servidor ficara confuso porque tem 2 estados a méo, qual selecionar? Entéo,
usando a PUT, ela substitui o estado atual.

XMP

eXtensible Messaging and Presence Protocol (Protocolo de Presenca e Mensagens Extensivels)

E um conjunto de protocol os usados para mensagens instantaneas e presenca. Todas as entidades X M PP s3o identificadas usando seus Jabber

IDS ou JIDs. Uma das extensOes desse protocolo XM PP usada para gadgets € conhecida como PUBSUB.

PUBSUB

N&o é 0 assinante do editor em que vocé pode pensar. Ele ainda publica e assina, mas ndo tem nada a ver com as bases de dados. O XMPP usa
um mecanismo chamado nés. O né esta basicamente monitorando agquel a entidade com a qual vocé se importa. Qual quer coisa que sgja
importante para vocé e desgje monitoré-|a, vocé adicionaum nd aela. Em seguida, o que o PUBSUB faz € assinar as atualizagdes ou
notificagdes nesse nd. Vocé pode ter nés para cada tipo de entidade, como agente, caixa de didlogo e assim por diante. Se vocé criar um no para

um agente, serainscrito no nd desse agente e, em seguida, 0 que o agente fizer serd notificado sobre isso.

A finalidade desta especificacao € permitir que o servidor XM PP (servico de Notificagdo) obtenha informagdes publicadas para nés XMPP

(topicos) e envie eventos X M PP para entidades inscritas nesse no.

No caso do Finesse, o servidor de Integragéo entre Telefonia e Computador (CTI - Computer Telephony Integration) envia mensagens de CTl ao
servigo da Web Finesse parainformar ao Finesse sobre atualizages de configuragdo, como, mas ndo limitado a, criacdo de agentes ou de filas de
servigo de contato (CSQ - Contact Service Queue) ou informagdes sobre uma chamada. Essas informagdes sdo entéo convertidas em uma
mensagem XM PP que o servigo Web Finesse publica para o servigo de Notificago Finesse.O servico de Notificag8o Finesse envia mensagens

XMPP sobre BOSH para agentes que séo assinados para determinados nés XM PP.

BOSH - Fluxos bidirecionais sobre HTTP sincrono

BOSH é uma conex&o HTTP de longa duragdo em que o servidor mantém a solicitagdo por mais tempo até que tenha umaresposta a ela, caso
contrério, envia umaresposta vazia. 1sso funciona para clientes XM PP e servidores XM PP, mas também pode ser usado para aplicativos ndo
XMPP.



Observacdo: 0 XMPP é stateful, enquanto o HTTP € statel ess (ele ndo armazena as informacdes sobre a Ultima solicitagdo)

Se uma aplicagéo Web precisar trabalhar com XMPP, vérios problemas surgirao.
Problema 1: Os navegadores ndo suportam XM PP sobre TCP (Transmission Control Protocol) nativamente.

Solugdo 1: Os servidores Web e os havegadores se comunicam atravées de mensagens do protocolo de transferéncia de hipertexto (HTTP), de

modo que o Finesse e outros aplicativos Web empacotam mensagens XM PP dentro de mensagens HTTP.
Problema2: O HTTP é um protocolo statel ess.

Solugdo 2: Vocé pode usar cookies/postar dados para isso.



Problema 3: O terceiro problema é o comportamento unidirecional do HTTP, o que significa que somente o cliente envia solicitagdes e o

servidor s pode responder. A incapacidade do servidor de enviar dados torna ndo natural aimplementacéo de XM PP sobre HTTP.
Solugdo 3: para superar esse problema, vocé precisater umaponte entre HTTP e XMPP.

As solugdes propostas so:

¢ Poalling (protocolo herdado): solicitacBes HT TP repetidas solicitando novos dados definidos: Polling HTTP

¢ O poalling longo também é conhecido como BOSH: protocolo de transporte que emula a semantica de uma conexdo TCP
bidirecional de longa durag&o entre duas entidades usando eficientemente vérios pares de solicitagdo/resposta HT TP sincronos sem
exigir o uso de polling frequente. A razéo para usar BOSH é para encobrir o fato de que o servidor ndo precisa responder assim que ha
uma solicitacdo. A resposta € atrasada até um tempo especificado até que o servidor tenha dados para o cliente e, em seguida, é enviada
como umaresposta. Assim que o cliente obtém aresposta, ele faz uma nova solicitagdo e assim por diante.

O cliente desktop Finesse (aplicagdo Web) estabel ece uma conexdo BOSH obsoleta sobre a porta TCP 7443 a cada 30 segundos. Apds 30
segundos, se ndo houver atualizagtes do Finesse Notification Service, o servico de Notificagdo enviara uma resposta HTTP com um corpo de
resposta 200 OK e um corpo de resposta quase vazio. Se 0 servico de notificagéo tiver uma atualizagdo sobre a presenca de um agente ou um

evento de didlogo (chamada), por exemplo, os dados serdo enviados imediatamente ao cliente Web Finesse.
Pararesumir:

O cliente Web Finesse tem uma conexdo HTTP obsoleta (http-bind) configurada para o servidor Finesse através da porta TCP 7443. Isso €
conhecido como uma votagdo longa BOSH. O Finesse Notification Service é um servigo de presenca que publica atualizagdes sobre o estado de
um agente, chamada, etc. Se o servico de Notificagdo tiver uma atualizagdo, ele respondera a solicitacdo http-bind com a atualizagdo de estado
como uma mensagem XMPP no corpo da resposta HTTP. Se ndo houver atualizactes de estado 30 segundos apds o recebimento da solicitacdo
http-bind, o Servico de Notificacdo responderd sem nenhuma atualizacdo de estado para permitir que o cliente Web Finesse envie outra
solicitacdo http-bind. 1sso serve como umaformado servigo de Notificacdo saber que o cliente Web Finesse ainda pode se conectar ao servigo

de Notificag8o e que o agente ndo fechou o navegador ou colocou 0 computador em suspensao, e assim por diante.

CTI

Vocé pode usar a Integragdo entre Telefonia e Computador (CTI - Computer Telephony Integration) para aproveitar as funcfes de
processamento de computador enquanto faz, recebe e gerencia chamadas telefénicas. Os aplicativos CTI permitem executar tarefas como
recuperar informac6es do usuario de um banco de dados usando um ID de chamador ou trabalhar com as informagBes reunidas por um sistema
de Resposta de Voz Interativa (IVR) pararotear uma chamada proveniente do usuério, juntamente com suas informaces, para o representante
de servico apropriado. O Gerenciador CTI no CUCM responde as solicitacdes JTAPI do UCCX. A porta TCP do servidor CTI esta 12018. E

assim que o Finesse Server e 0 Engine (Servidor CTI) se comunicam.

Aqui estdo algumas das informagdes trocadas via CT] :

¢ Configuragéo atual do sistema e atualizagdes futuras.
«  Agentes e seus estados.

¢ Chamadas e seus estados.



»  Estatisticas de agentes, chamadas e filas em tempo real.

JTAPI

O Cisco Unified JTAPI serve como um padrdo de interface de programagdo desenvolvido pela Sun Microsystems para uso com aplicativos de
telefonia por computador baseados em Java. O Cisco JTAPI implementa a especificagdo Sun JTAPI 1.2 com extensdes adicionais da Cisco.
Qualquer comunicagéo entre UCCX e CUCM reside em JTAPI. E assim que 0 CUCM e o Engine (subsistema de telefonia) se comunicam.
JTAPI é usado para controlar e monitorar telefones CUCM, rotear chamadas usando portas CT| e pontos de rota, iniciar e parar gravagdes no

CUCM e para qualquer funcionalidade de roteamento de chamada
30000 pés de exibicdo
O proximo diagrama descreve como o Mecanismo UCCX, o Finesse, 0 CUCM e o Navegador se comunicam entre Si.
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VVamos considerar que a chamada segja estabel ecida com o agente. Agora, 0 RmCm que esta monitorando o ramal do agente através de JTAPI
informaao servidor CTI sobre a alteracdo de estado que 0 agente esta falando. Essas informagtes sdo enviadas do servidor CTI (dentro do
mecanismo CCX) para o Finesse Server (Tomcat) usando o CTl. O Finesse Server envia essas informag@es para o servigo de notificagéo do
CCX usando XM PP sobre a alteragdo de estado. O servigo de notificagéo (Openfire) abre um tinel BOSH para o navegador do agente e atualiza
as informagOes sobre a alteragdo de estado, e é assim que vocé vé o agente indo para o estado RESERVADO. Qualquer tipo de recurso daWeb é

solicitado para o servidor finesse usando HTTPS como arquivos WAR, gadgets e assim por diante (se jando estiver no cache).

HIBERNAR

O préximo diagrama explica sobre o servigo Hibernate.
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O HIBERNATE é conhecido como High-Performance Object/Relational Persistence and Query Service. Simplificando, ele mapeia classes
JAVA paratabelas de banco de dados. Por exemplo, vocé tem um objeto JAVA chamado Equipe e uma tabela de banco de dados no banco de
dados finesse chamado Equipe. A classe JAVA controla quais informagdes estéo dentro da tabelae o HIBERNATE é o que faz isso acontecer.

Em vez de usar consultas SQL, ele usa classes java para atualizar as informagoes.

AXL

XML Administrativo.

XML significa eXtensible Markup Language e é uma linguagem de marcacdo que define algumas regras relativamente simples para codificagéo
de dados. Ele foi projetado principa mente para transmitir e receber dados estruturados em um formato bem definido que ambos os sistemas
possam entender. Naformamais bésica, 0 XML define marcas que estéo entre colchetes angulares (<>) e essas marcas envolvem os dados
descritos pela marca. As marcas podem formar uma hierarquia com marcas dentro de outras marcas. Por exemplo, para definir um dispositivo

telefonico basico, vocé pode dizer que um dispositivo telefonico precisa de trés pardmetros, um nome, uma descri¢do e um nimero de telefone.

E uma APl baseada em SOAP que permite o provisionamento remoto no CUCM. E usado para adicionar, atualizar, remover ou recuperar
informagdes do banco de dados CUCM . Os recursos de recuperagdo incluem a verificagdo da autenticagéio do usuario e a execugado de consultas
SQL. A API AXL fornece acesso a todo o banco de dados CUCM. A API AXL é apenas para provisionamento e ndo fornece acesso a dados de

tempo de execucdo ou de desempenho.

A API do AXL utilizaa Autenticagdio Basica HTTPS. Qualquer usuério do CUCM (aplicativo ou usuério final) terd acesso de leitura/gravagdo
viaAXL sefor membro do grupo de controle de acesso Superusuérios CCM padr ao ou de qualquer grupo com afungdo Acesso a APl AXL
padr o atribuidaaele. Isso significa que todas as contas de superusuério implicitamente j& tém acesso a APl AXL. Paracriar uma conta
dedicada ao uso da API AXL, vocé deve primeiro criar um grupo de controle de acesso e atribuir afuncdo Acesso a APl AXL Padréo aele,
depois associar 0 usuério do aplicativo ao grupo recém-criado. Para fornecer acesso a APl AXL somente leitura, vocé pode criar um Grupo de

controle de acesso separado e atribuir somente afungéo Acesso & APl AXL somente leitura padréo aele.

SABAO

O Simple Object Access Pratocol (SOAP) é uma maneira de passar informagdes entre aplicativos em um formato XML. As mensagens SOAP
sdo transmitidas do aplicativo emissor para o aplicativo receptor, geralmente por uma sessdo HTTP. A mensagem SOAP real € composta do

elemento Envelope, que contém um elemento Body e um elemento Header opcional.



e Envelope - Este elemento obrigatério é araiz da mensagem SOAP, identificando o XML transmitido como sendo um pacote SOAP.
Um envel ope contém uma secéo de corpo e uma segéo de cabegal ho opcional.

e Cabegaho - Este elemento opcional fornece um mecanismo de extensdo indicando informagdes de processamento para a
mensagem. Por exemplo, se a operagéo que usa a mensagem exigir credenciais de segurancga, essas credenciais dever&o fazer parte do
cabecalho do envelope.

e Corpo - Este elemento contém o payload da mensagem, os dados brutos sendo transmitidos entre as aplicagdes de envio e
recebimento. O préprio corpo pode consistir em varios elementos filho, com um esgquema XML que normalmente define a estrutura
desses dados.

20000 pés de exibicao

O préximo diagrama explica de forma mais detal hada sobre os protocol os envolvidos na arquitetura Finesse.

— (] = libirute == [TAR - A — TIPS (M) — TTES (Al e EMAFP

exibicao 20000

Esses sdo 0s protocol os responsaveis pela comunicagdo entre diferentes componentes do UCCX.

¢ O mecanismo UCCX e o Finesse Server falam sobre o protocolo CTI.

¢ Mecanismo UCCX e CUCM conversam sobre o protocolo JTAPI.

¢ Finesse Tomcat e CUCM conversam sobre AXL.



¢ O servico Finesse Notification e 0 navegador do agente conversam em XMPP/BOSH.
¢ Finesse Tomcat e o banco de dados conversam sobre o Hibernate.

¢ Finesse Tomcat e Finesse Notification falam sobre XM PP.

APACHE SHINDIG

Web Server HITP :w‘.n_-::.ln =

Client

st " HTTP Response

Desaparecimento

Apache Shindig € um conténer do OpenSocial e ajuda vocé a comegar a hospedar aplicativos OpenSocia rapidamente, fornecendo o codigo
para renderizar gadgets, solicitagdes de proxy e lidar com solicitagdes REST e RPC. O OpenSocial é um conjunto de APIs paracriar aplicativos
sociais que sdo executados na Weh. (Web/Servlet) O contéiner € usado por um servidor Web para gerar dinamicamente paginas da Web.

ARQUIVOSWAR

WAR significaWeb Archive (Arquivo Web). Contém arquivos de um projeto da Web. Ele pode ter serviet, XML, JSP, imagem, HTML, CSS,

JS eassim por diante. Os logs do Catalina contém as informagdes sobre aimplantagdo de WARSs.
10000 pés de exibicao

O préximo diagrama explica em detalhes como o fluxo de autenticagéo funciona dentro dos componentes do UCCX e do Finesse.
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Os arquivos WAR s80 necessérios paraexibir e criar a pagina, dependendo de como vocé se conecta. O navegador pergunta ao Shindig que ele
precisarenderizar um gadget, o Shindig conversacom o CUIC pararenderizar o gadget. O territério CCX é usado para autenticagdo com CUCM
usando AXL. O servigo de notificagdo também se autenticacom o CUCM usando 0 AXL.

Finesse Rest APl WAR é o repositério principal que real mente se comunica com o servigo de notificagdo, CCX Engine e DB. Shindig fala
apenas com Finesse Rest APl (WebServices), porque cfadmin e desktop WARS s80 apenas para exibir a pagina. Qual quer coisa que venha para
o Finesse Rest APl WAR, vocé pode ver isso nos registros do Finesse WebServices que s80 0s registros mais importantes para o finesse. Vocé
falaHTTP entre o servigo Web Shindig e Finesse (Rest APl WAR). O servigo daWeb Finesse (Rest APl WAR) e 0 mecanismo conversam

entres viaCTlI.

AJAX - A beleza de Finesse

AJAX significa Asynchronous Javascript and XML. N&o é uma linguagem de programagéo, mas um método para acessar servidores Web a
partir de uma paginada Web. O AJAX é um mecanismo para fazer atualizagdes parciais de pagina. Ele permite atualizar segdes de uma pagina

com dados que vém de um servidor sem a necessidade de atualizar a paginainteira.

Por exemplo, se vocé falar sobre o Facebook Messenger, quando uma nova mensagem chega, vocé ndo precisa atualizar a paginainteira para
obter a mensagem, em vez disso, a se¢do de mensagem da propria pagina é atualizada e recebe as novas mensagens em tempo real, sem a

necessidade de atualizar a paginainteira



Cada navegador tem um objeto interno chamado XMLHTTPREQUEST (também chamado de XHR). Cada solicitagdo ao AJAX no servidor

passa por essa solicitagdo XML. Ele contém as especificagdes do que vocé precisa atualizar.

Vantagens do uso do AJAX

O préximo diagrama explica a diferenca entre as solicitagdes assincronas e sincronas.

AJAX

No caso de uma solicitacdo sincrona, vocé tem que esperar que a primeira solicitacio seja processada e entdo pode enviar a segunda solicitagéo.
Por exemplo, a atualizagdo de pagina é necessaria e vocé ndo pode fazer nada até que a pagina seja atualizada. Por outro lado, no caso de uma
solicitagdo assincrona, vocé ndo precisa esperar que a primeira solicitagdo seja concluida para enviar a segunda solicitagdo. VVocé pode enviar
vérias solicitaces simultaneamente. Por exemplo, gadgets de aplicativos meteorol 6gicos em sites. Vocé pode atualizar a secdo de climada
pagina e, enquanto isso, também trabal har nas outras seges do site simultaneamente, sem a necessidade de atualizar apéginainteira. Essaéa

principal vantagem da solicitag8o assincrona.

TRABALHO DO AJAX

O AJAX é uma combinagdo de um XMLHTTPREQUEST (XHR) que é usado para enviar e receber atualizagdes do servidor Web, juntamente

com Javascript e HTML, que sdo usados para exibir ou usar os dados.

ENVIANDO SOLICITAGAO COM AJAX PARA O SERVIDOR
Este € um processo de 3 etapas que é mencionado a seguir:

1. Criando uma varidvel e armazenando o objeto XHR nela.

Solicitagdo Var = new XMLHttpRequest();

2. Acessando avariavel request que tem o payload dentro do objeto XHR.
requisicdo;.open(GET, URL)

3. Enviando a solicitagéo

Request.send() ;

Arquitetura de desktop

O préximo diagrama explica o fluxo de sinais AJAX quando o gadget é renderizado na pagina da Web.
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arquitetura de desktop

O IFrame reside no contéiner para hospedar o Tinel BOSH. O hub OPENAJAX é fornecido para publicar mensagens nos gadgets (usando o
método pubsub). As solicitagfes REST sdo encaminhadas por proxy por meio do Shindig para outros servidores também. Os gadgets podem
publicar suas proprias mensagens no hub AJAX.

Arquitetura de gadget

O proximo diagrama explica a arquitetura do gadget Finesse em detalhes.
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arquitetura de gadget

Ao contrério dos gadgets tipicos, os gadgets CUIC também recebem um feed XM PP em tempo real do OpenFire. No caso do UCCX, onde o
CUIC e o Finesse sdo co-residentes com 0 UCCX, ha uma instancia compartilhada do OpenFire. A maior parte do contelido do gadget e todas as
APIsREST sdo enviadas por proxy através do Shindig no Finesse Server. 1sso vale para gadgets Finesse e APl REST, bem como instancias de
gadget CUIC e APl REST. Os gadgets CUIC usam uma D-Grid para renderizar seus relatérios. Ha um processo de bootstrapping que deve
ocorrer eisso éfeito em conjunto com o CUIC diretamente. Por esse motivo, os gadgets CUIC inicialmente se comunicam com o servidor
CUIC diretamente durante o processo de carregamento. Por esse motivo, o certificado CUIC deve ser aceito no navegador do usuério (além do
tinel Socket.10). O contedido do gadget e as APIs REST sdo enviadas por proxy para o cliente entre o Finesse e 0 CUIC. As chamadas a API
Rest sdo feitas para o Intelligence Center Reporting Service e parao CCX Web Service. O Servigo CCX Live Data Socket.|O obtém as
mensagens do Live Datavia IMS do AtiveM Q. O Servigo Socket.|O do CCX Live Data publicao JSON de Relatérios em Tempo Real na
conexdo Socket.lO do cliente. Semelhante & maneira como o Finesse Desktop tem um iFrame de tinel BOSH que mantém a conex@o BOSH
com o Servigo de Notificagdo Cisco Finesse, o gadget de dados ao vivo mestre tem um iFrame de tinel Socket.IO que mantém a conexdo
Socket.|O (websocket) com o servigo CCX Live Data Socket.|O.

O Hub OpenAjax distribui todos os eventos para 0s ouvintesinscritos. 1sso seriatanto Gadgets quanto partes do préprio Contéiner Finesse. O
Finesse Desktop possui um iFrame de tunel BOSH que mantém a conexdo BOSH com o servico de notificagdo do Cisco Unified CCX. Isso

publica eventos no Hub OpenAjax.



Links de Referéncia

¢ Guiado Desenvolvedor de Servicos Web Finesse


https://pubhub.devnetcloud.com/media/finesse/docs/downloads/previous-documentation/developer-guide/Cisco_Finesse_Web_Services_Developer_Guide_Release_12.5(1).pdf

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



