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Introduction

Este dopumento descreve como vocé pode integrar o cliente de desktop personalizado com o
Logon Unico (SSO) no Unified Contact Center Enterprise (UCCE) ou no Unified Contact Center
Express (UCCX).

O SSO esta nativamente disponivel com o Finesse. E um dos recursos cruciais do Cisco Unified
Contact Center. SSO é um processo de autenticacao que permite que os usuarios entrem em um
aplicativo e acessem com seguranga outros aplicativos autorizados sem a necessidade de
refornecer credenciais de usuario. O SSO permite que os supervisores e agentes da Cisco
iniciem sess&o apenas uma vez com um nome de usuario e senha para obter acesso a todos os
aplicativos e servigos da Cisco baseados em navegador em uma unica instancia do navegador.

Prerequisites

Requirements

Este documento nado se restringe a versdes de software e hardware especificas.

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Cisco Identity Server (1dS) 12.5
- Finesse 12.5(1)ES1
- ADFS 2012
- UCCE 12.5
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio



Como cliente personalizado, para enviar solicitacdes de APl ao servidor Finesse, suas
solicitagoes devem ser autorizadas. No contexto do SSO, essa autorizagao € fornecida usando
tokens para entender os tokens primeiro.

Ha dois tipos de tokens:

- Token de acesso- Ele acessa recursos protegidos. Os clientes recebem um token de acesso
que contém informacdes de identidade para o usuario. As informacoes de identidade sao
criptografadas por padrao.

- Atualizar token- Obtém um novo token de acesso antes de o token de acesso atual expirar. O
IdS gera o token de atualizagao.

Os tokens de atualizacao e acesso sao gerados como um par de tokens. Ao atualizar o token de
acesso, o par de tokens fornece uma camada extra de segurancga.

Vocé pode configurar o tempo de expiragao do token de atualizagdo e do token de acesso na

administragao de 1dS. Quando o token de atualizag&o expira, ndo é possivel atualizar o token de
acesso.

Buscar token de acesso

Com as novas implementacdes da API Finesse, vocé pode usar dois parametros de consulta
cc_username e return_refresh_toekn na URL do Finesse para obter o access-token.

(Disponivel com 11.6(1)ES10, 12.0(1)ES3,12.5(1)ES1 e versdes posteriores).

(Em versdes mais antigas, costumavamos armazenar o cc_username e os tokens em cookies de
sessdo e ainda é o mesmo com o Finesse Desktop nativo)

Exemplo:

https://<fqdn>:8445/desktop/sso/token?cc_username=<agentid>&return_refresh token=true

Isso o redireciona para a pagina do AD FS (IdP)
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Apoés a autenticagdo bem-sucedida do ADFS, vocé é redirecionado para o token diretamente.
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Vocé pode usar esse token para enviar solicitagdes ao Finesse para o usuario como token do
Portador.

Use o cabecgalho de autorizagdo como portador <access token> em seu cddigo personalizado.

Esta amostra usa o cliente Postman.

Params Authorization Headers (/) Body Pre-request Script Tests Settings

Headers < & hidden
KEY VALUE DESCR

Authorization Bearer
ey)hbGeiQikaXliLC)jdHkIO KV QILCIIbmMiCIEMTI
Key 4Q0)DLURTM]U2In0..IB7COfUGUSpSsBgbzgKlwg X  Des
OwWAE_xylyU9plybE2ZHQYOmMPQZmWIxDFne_jrMbjo
rResponse DUw-
NwZ O7IIAZ]_MdZE7YxK40QxdXkbda¥InDnlLfpQYm
uZ4mjA)mmOVIS88IbfELZF/ CTxa5iDo_DnV-
eWIILCIY_HoYAY22-
Tgd1nueSREegkVivo7gMZIPpfrullYMByBIsEsZ6PF
PFITsxbLgmlYmtfy-
4Cg_45qFYDa5vo2A VRXKOWO[xGXh0O-JCmolhK-
mRAR_E28P_h5tNG30x8m9d|-
GZaRMbd4iaXYxoVYjvWMHYUYO JkcSgPrYgoNBmX
K_Zb&_MNf0r-
zdgwqC9_qndVded(zLUBFA40 7aZMKJON_RgTGx1
cBOWILgKxaENIMOKQgM3YOKQiVzlpsCibuDUoQFo
Tmp12XDdrPfW1d17yD6gu2YE3DWWWEBUMpGIT
MzwEiedQEIpCQMOYKvGIGSaWisSFUleMQyN4op
JelAxapNCRuMMIuCCIMPPyvOuuGpGZK]IFIU1LZoFi
OmBukKO2r-tgxfECgUTEURaQdtVo-
xLDDZAJAPIENTvel rvX-Zm-FO2BvHfvOVxSR]jdp_AT-
zloxithmMKAII31utdge7yLGgl3E4n3of4KbedLIrSe
AJESpx2z0WITWlo_OwZg-
[kiQInzLKS50WYDOzVirVK46|8Fd2FD5-

Quando a solicitagao € enviada com o Access Token, vocé obtém a resposta com 2000K e a
saida correspondente. Esta imagem mostra que o estado atual é buscado.
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Da mesma forma, o token pode ser usado para APIs de alteragao de estado para tornar o Agent
Ready, Not Ready, Logout, etc., e para APIs de dialogo para Answering, Make Call, etc. no cliente
personalizado.

Atualizar token de acesso

Um token de acesso tem um tempo de expiragdo. Vocé deve atualizar este token antes que ele
expire.

De acordo com a recomendagao:

- Os aplicativos de terceiros precisam atualizar o token de acesso depois que 75% do tempo
de expiracao do token tiver expirado.
- Invocar esta API pode envolver o redirecionamento do navegador para o Cisco ldentity
Server e o Cisco ldentity Provider.
Para atualizar o access-token, use este URL:
https://<fgdn>:8445/desktop/sso/token?cc username=<agentid>&refresh-token=<refresh-token-
value>

Vocé recebe o novo token de acesso como mostrado na imagem.
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Agora, novamente, vocé pode usar esse novo token como o token de acesso para enviar uma
solicitacao ao servidor Finesse.
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