Configurar a APl Remember Me para PST em
sites do Webex gerenciados via Control Hub
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Introducao

Este documento descreve como configurar a APl Remember Me para integracbes com Tokens de
sessao persistentes (PST) quando o Logon unico (SSO) estiver ativado para Sites do Webex Cl
(gerenciado via Webex Control Hub). Quando o SSO esta habilitado, vocé pode configurar o PST
a partir do seu IdP (Identity Provider, Provedor de identidade) para que as sessdes demorem
mais para expirar. Para Sites Cl, o Webex idbroker ndo honra PST por padrao.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Saiba sua ID da empresa e obtenha um token de transporte
» Tenha o Postman instalado. Vocé pode baixar a versao para desktop ou o
complemento para o Chrome

% Observacao: navegue até Background Information para saber como obter um Bearer Token.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto



potencial de qualquer comando.

Informacgdes de Apoio

Vocé pode encontrar a ID da organizagao no Webex Control Hub. Acesse o Control Hub e clique
em Minha empresa.

Para obter um Bearer Token, siga estas etapas:
Etapa 1. No Google Chrome, navegue até admin.webex.com.
Etapa 2. Na parte superior direita da janela do navegador, clique no menu Chrome (:).

Etapa 3. Selecione Tools > Developer Tools. A janela Ferramentas do desenvolvedor € aberta
como um painel encaixado na lateral ou na parte inferior do Chrome.

Etapa 4. Selecione a guia Network.

Etapa 5. Faga login com sua conta de administrador completa.

Esta imagem ilustra as Etapas 1 a 5:
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Etapa 6. Depois de passar a janela de login do SSO, procure uma entrada chamada Me.

Passo 7. Clique na entrada Me. Navegue até a guia Cabecalhos e role para baixo até Cabecalhos
de solicitagcao. Proximo a Authorization esta o token Bearer.
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Configurar

Etapa 1. Abra o Postman e crie uma nova solicitagao.



Create Mew Use a Template

BUILDING BLOCKS

n Request - Collection
Create a basic request - Save your requests in a collection for reusing and sharing

Environment
| --I Create an Environment to save variables you frequently use

ADVAMNCED

Documentation Mock Server
IH Create and publish beautiful documentation for your APl m Create a mock server for your in-development APts

Monitar
‘M Schedule avtomated tests for checkdng performance of your APIs

Hat sure where to start? Use a templaie to see how Posiman can help you inyour work,

Show this window on launch Learn mare on Postman Docs

Insira um nome e clique em Save to Webex.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests),
Learn more about creating collections

Reguest name

Remeber Me API

Request description (Optional)

Select a collection or folder to save to:

{ Webex Teams + Create Folder

Cancel Save to Webex Teams




Etapa 2. Navegue até a guia Cabecgalhos e insira as Chaves e Valores abaixo:

Autorizagao Token do portador

Tipo de conteudo |aplicativo/json

Aceitar aplicativo/json

Etapa 3. Substitua {OrgID} na URL pela orgid encontrada no Hub de Controle.

https://idbroker.webex.com/idb/idbconfi orgidt/vl/authentication

Etapa 4. Faca um GET do Postman para ver o conteudo da politica de autenticacao:

"EmailAsUid": true,
"JITCreation": false,
"JITUpdate": false,
"KeepMeSignedIn": false,
"KeepMeSignedInDuration": 14,
"LockoutDuration": 1,
"LockoutDurationMultiplier": 1,
"LockoutFailureCount™: 5,
"LockoutFailureDuration": 300,
"RememberMyLoginId": false,
"RememberMyLoginIdDuration": 30,
"mfaEnabled": false,

"schemas": [

"urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.0"

Esta imagem ilustra as Etapas 1 e 2.
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Headers (3) Pre-request Script

Authorization

Content-Type

Tests Code
Valug Description s+« Bulk Edit Presets v

Bearer ey/hbGiQSUZITNI9.eyljbHVZdGWYIjoiUEY4MNCISL...
application/json

application/json

Status: 200 0K Time: 187 ms

0O Q

"urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.8"

Accept
Body Cookies Headers (8) Test Results
Pretty  Raw  Preview JSON v =
1= {
Z "EmailAsUid": true,
3 “1iTCreation”: false,
4 “JITUpdate": false,
5 “KeepMeSignedIn": false,
6 "KeepMeSignedInDuration™: 14,
T “LockoutDuration”: 1,
8 “LockoutDurationMultiplier™: 1,
9 “LockoutFailureCount”: 5,
10 "LockoutFailureDuration": 300,
il “RememberMylLoginId”: false,
12 “RememberMyLoginIdDuration™: 3@,
13 “mfaEnabled": false,
14 - “schemas”: [
15
16
17}

Etapa 5. Copie o conteudo acima de sua resposta GET e cole-o na guia Body com o uso do
formato Raw como mostrado na imagem:

\uthorization Headers (3) Body @ Pre-request Script
form-data w-www-form-urlencoded '® raw binary  |SON (application/json)
i {
2 “"EmailAsUid": true,
3 “"JITCreation”: false,
4 “JITUpdate": false,
5 “KeepMeSignedIn”: false,
6 "KeepMeSignedInDuration™: 14,
7 "LockoutDuration”: 1,
8 “LockoutDurationMultiplier”: 1,
9 “LockoutFailureCount”: 5,
1@ “LockoutFailurebDuration™: 300,
11 “"RememberMyLoginld”: true,
12 "RememberMyLoginIdDuration”: 3@,
13 "mfaEnabled”: false,
14 ~ "schemas": [
15 "urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.@"
16 ]
17 }

Altere RememberMyLoginld: false para RememberMyLoginld: true.



Escolha um valor para RememberMyLoginldDuration apropriado para seus usuarios. Esse valor
determina por quanto tempo (dias) o token Lembrar-me é valido no navegador. Se um usuario
tentar fazer login em um site do Webex nesse navegador e nessa maquina com um enderego de
e-mail diferente para fins de teste ou como uma identidade de funcionario diferente por qualquer
motivo, ele ndo sera reconhecido com essa identidade.

%ﬁ Observacao: o token Lembrar-me € um hash criptografado do enderec¢o de e-mail apenas
para fins de identificacdo na Tela de Descoberta.

Etapa 6. Faca um PATCH do Postman para sobrescrever suas alteragdes.

PATCH https:/fidbroker.webex.com/idb/idbconfig/2f384032-5cba-4dba-9a18-17c9e709a8ec/v]/authentication Params Save
3 Body ®
form-data x-woww-form-urlencoded '@ raw binary

1- {
2 "EmailAsUid": true,
"JITCreation”: false,
"JITUpdate": false,
"KeepMeSignedIn“: false,
"KeepMeSignedInDuration”: 14,

f "LockoutDuration™: 1,

8 "LockoutDurationMultiplier”: 1,

9 “LockoutFailureCount™: 5,
1@ "LockoutFailureDuration”: 30@,

11 "RememberMyLoginld”: true,

12 "RememberMyLoginIdDuration”: 3@,

13 "mfabnabled”: false,

14 ~ "schemas”: [

15 "urn:cisco: codev:identity:idbroker:authnconfig:schemas:1.8"
£

.& Cuidado: nao altere nenhum dos outros valores, pois eles afetardo a capacidade do seu site
para que todos os usuarios manipulem a autenticagdo. Se vocé alterar qualquer um desses
valores, ndo podera receber suporte do Cisco TAC.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



