Solucionar problemas de cancelamento de
registro do telefone IP - Um estudo de caso
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Introduction

Este documento descreve as informagdes que podem ser usadas para solucionar problemas de
sua configuragao.

O telefone IP da Cisco usa o mecanismo de manutengao de atividade no nivel do aplicativo além
do mecanismo de manutencao de atividade TCP no nivel da rede. O mecanismo Keep-Alive para
dispositivos Skinny Call Control Protocol (SCCP) e Session Initiation Protocol (SIP) garante que o
dispositivo permanega registrado com o controle de chamadas. Eles também devem restabelecer
a conexao de dispositivos com controle de chamadas.



Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.

Manutencgao de atividade e mecanismo de failover do SCCP

O SCCP usa o protocolo TCP para Transporte e usa a porta 2000 e 2443 (para seguranca) para
fazer a conexao com o Call Manager. Os telefones SCCP devem fazer uma conexdo TCP com o
Cisco Unified Communications Manager (CUCM) antes de se registrar nele. Em seguida, um
handshake triplo TCP acontecera na porta 2000 para estabelecer um canal de comunicagao. O
telefone inicia essa conexao enviando um SYN (sincronizar) para o CUCM e o CUCM responde
com SYN, ACK (confirmacéao). O telefone, por sua vez, responde com um ACK e a conexao TCP
€ estabelecida.

Keep-alives

Ha dois métodos de manutencéo de atividade: Nivel de aplicacdo (manutencao de atividade
SKINNY) e nivel de rede (manutencao de atividade do TCP)

Failover

Em um cenario ideal, um telefone SCCP mantém uma conexao TCP estabelecida para o CUCM
principal e o primeiro CUCM de backup. O telefone SCCP envia keep-alive para todo o CUCM ao
qual ele estabeleceu uma conexado TCP. O servidor primario responde entdo a manutencao de
atividade do SCCP. O intervalo de tempo é de 30 segundos para o servidor primario e de 60
segundos para o servidor de backup.

O CUCM principal responde com o SCCP keepalive ACK, que confirma a conexdo SCCP e TCP.
O CUCM de backup apenas envia um TCP ACK para a manutencgao de atividade enviada pelo
telefone. Quando o telefone falha ao fazer backup do CUCM porque o servigo Call Manager nao
esta disponivel ou a propria conexao TCP nao esta disponivel com o CUCM principal, ele usa
dois tipos de mecanismos para detectar a falha primaria do CM e eles sao normais e atrasados.

Failover normal

Esse método usa um algoritmo para calcular a média do tempo gasto pelo CUCM para confirmar
as manutencdes de atividade anteriores.

Por exemplo, se o tempo médio gasto pelo CUCM for de X segundos para responder pelos
ultimos 10.000 keep-alives, o telefone aguardara X segundos antes de detectar a falha do CUCM.
Em seguida, ele tentara se registrar no CUCM de backup.



Failover atrasado

Neste mecanismo, o telefone espera pelos 3 intervalos de manutencao de atividade para detectar
a falha do CUCM principal.

Desvantagem

Redes onde o tempo de transito dos pacotes oscila, o failover atrasado ajuda a evitar o
cancelamento de registro desnecessario.

Exemplo de Flutuagao de tempo de transito (observe o atraso de tempo para resposta de ping):

64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:
64 bytes from 10. 106. 97. 150:

Vantagem

cnp_seqg=1 ttl =63 time=0.100 ns
cnp_seq=2 ttl =63 time=200 ns
cnp_seq=3 ttl =63 time=0.180 ns
cnp_seq=4 ttl =63 time=0.678 ns
cnp_seq=5 ttl =63 time=590 ns
cnp_seq=6 ttl =63 time=0.100 ns
cnp_seq=7 ttl =63 time=345 ns
cnp_seq=8 ttl =63 tinme=456 ns
cnp_seq=9 ttl =63 time=0.345 ns

Esse mecanismo pode ser usado em redes sensiveis a retardo.

Manutengao de atividade do SIP

O telefone SIP se registra no CUCM e envia o tipo de atividade a cada 120 segundos de acordo
com as configura¢gdes no CUCM. Quando o telefone envia o registro inicial para o CUCM
principal, ele define o temporizador Expira para 3600 segundos (padréo definido no perfil SIP
aplicado no telefone). O CUCM envia um ACK modificando o temporizador para 120 segundos de
acordo com o valor definido no parametro Servigo.

Portanto, o telefone envia keep-alive a cada 120 segundos (na verdade, 115 segundos, o que &
120 menos o valor delta configurado no perfil SIP, que € 5 segundos por padréo). Nesse caso, o
telefone envia a manutengao de atividade a cada 115 segundos.

O telefone SIP troca a mensagem Register para Backup CUCM with Expires (Fazer backup do
CUCM com expira) definida como 0.

Para principal

REGQ STER si p: 10. 106. 114. 161 SIP/ 2.0
Via: SIP/2.0/ TCP 10.106. 114. 185: 53006; br anch=z9hG4bKd451a4f a
From <sip:5678@l0.106.114.161>;tag=0024142ddf 242c6644h6e5d2-f01c795a

To: <sip:5678@l0.106.114. 161>



Call -1 D: 0024142d- df 24000a- 44da4e09- 0de51424@.0. 106. 114. 185

Max- Forwar ds: 70

Date: Wed, 15 Jul 2015 12:42:56 GMI

CSeq: 11435 REGQ STER

User-Agent: Cisco-CP7975G3 9.3.1

Contact: <sip:9e9elffb-0206-4eal-6d77-

ba04a72017f 7@L0. 106. 114. 185: 53006; t r anspor t =t cp>; +si p. i nst ance="<ur n: uui d: 00000000- 0000- 0000-

0000-
0024142ddf 24>"; +u. si p! devi cenane. ccm ci sco. com=" SEP0024142DDF24" ; +u. si p! nodel . ccm ci sco. con¥" 437

Supported: replaces,join, sdp-anat, norefersub, resource-priority, extended-refer, X-cisco-
cal I i nfo, X-ci sco-serviceuri, X-ci sco-escapecodes, X-ci sco-servi ce-control, X-ci sco-srtp-fal |l back, X-
ci sco- nonr ec, X- ci sco-confi g, X-ci sco-sis-6.0.0, X-cisco-xsi-8.5.1

Content-Length: O

Expires: 3600

SIP/2.0 100 Trying

Via: SIP/2.0/TCP 10.106. 114. 185: 53006; br anch=z9hG4bKd451a4f a

From <sip:5678@0.106.114. 161>;tag=0024142ddf 242c6644b6e5d2-f01c795a
To: <sip:5678@0.106.114. 161>

Date: Wed, 15 Jul 2015 12:42:59 GMr

Call -1 D: 0024142d- df 24000a- 44da4e09- 0de51424@.0. 106. 114. 185

CSeq: 11435 REGQ STER

Content-Length: O

SIP/2.0 200 K

Via: SIP/2.0/TCP 10.106. 114. 185: 53006; br anch=z9hG4bKd451a4f a

From <sip:5678@0.106.114.161>;tag=0024142ddf 242c6644b6e5d2-f01c795a
To: <sip:5678@l0.106.114. 161>; tag=1708299782

Date: Wed, 15 Jul 2015 12:42:59 GMr

Call -1 D: 0024142d- df 24000a- 44da4e09- 0de51424@.0. 106. 114. 185

CSeq: 11435 REGQ STER

Expires: 120

Cont act: <sip:9e9elffb-0206-4eal-6d77-

ba04a72017f 7@L0. 106. 114. 185: 53006; t r anspor t =t cp>; +si p. i nst ance="<ur n: uui d: 00000000- 0000- 0000-
0000-



0024142ddf 24>"; +u. si p! devi cenane. ccm ci sco. com=" SEP0024142DDF24" ; +u. si p! nodel . ccm ci sco. con¥" 437

Supported: X-cisco-srtp-fallback, X-cisco-sis-6.0.0

Content-Length: O
Para Secundario

REGQ STER si p: 10. 60. 1. 12: 5060; transport=tcp SIP/ 2.0

Via: SIP/2.0/ TCP 10. 60. 63. 21: 3784; rport ; branch=z9hG4bKPj dcJ819aZt TCt nvr 0VBheV6p0OuL8aC. pG

Max- Forwar ds: 70

From <sip:6836@0.60.1.12>;tag=50l-ews53. DG TDu5LB9or kdDpZI ccNov

To: <sip:6836@0.60.1.12>

Call -1 D HxTK. mbBHIgxj st VwexTbhVnUxNeux!| e

CSeq: 18800 REQ STER

Expires: 0

Contact: <sip:e2b0f 175-f eae- d664- bef a-

b7cd0837f cc6@0. 60. 63. 21: 5060; t ransport =TCP>; +si p. i nst ance="<ur n: uui d: 00000000- 0000- 0000- 0000-
e0d1730ac1b1>"; +u. si p! devi cenanme. ccm ci sco. con=" SEPEOD1730AC1B1" ; +u. si p! nodel . ccm ci sco. com" 592

"; expires=0; ci sco- keep-alive

Content-Length: O

Registros necessarios

Para identificar por que ocorreu o cancelamento de registro do telefone, reuna as informagoes
descritas:

- Event Viewer Application and System Logs (Aplicativo do Visualizador de Eventos e Logs do
Sistema) - Fornece codigos de alarme/erro para o cancelamento do registro do telefone e o
uso que podemos prosseguir com a solugao de problemas.

- Captura de pacotes do telefone e do CUCM (principal e de backup) ao mesmo tempo - Ajuda
a isolar a perspectiva de rede do problema.

- Cisco Call Manager Traces.

Links relevantes

Coleta de capturas de pacotes do CUCM

Coletando captura do Telefone IP

Coletando rastreamentos do CUCM



https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr

Analise dos registros e das capturas de pacotes

- O registro de aplicagéo do Visualizador de Eventos imprime mensagem
EndPointUnregistered e também Cddigos de razéo relacionados.

Exanpl e: 31 uc-ucm 01 local7 3 : 41679: uc-ucm 01. pcce.local Jul 02 2015 06:22: 31 UTC :
%JC_CALLMANAGER- 3- EndPoi nt Unr egi st er ed:

% Devi ceName=SEPEOD1730A8137] [ | PAddr ess=10. 60. 98. 210] [ Pr ot ocol =S| P] [ Devi ceType=592] [ Descri pti on=
Phone] [ Reason=13] [ | PAddr At t ri but es=0] [ Last Si gnal Recei ved=SI PSt ati onDPri mar yLi neTi meout ] [ Appl D=Ci
sco Cal | Manager ][ C ust er| D=St andAl oneCd ust er] [ Nodel D=uc-ucm 01]: An endpoi nt has unregi stered

Os cédigos de razao para o EndPointUnregistration podem ser encontrados na documentagao de
mensagens de erro do sistema.

Leitura de logs do Wireshark

Quando Capturas de ambas as extremidades séo coletadas, para verificar se a manutencao de
atividade enviada pelo telefone esta realmente chegando ao CUCM ou nao.

O Sequence Number do pacote TCP ajudara a rastrear facilmente o trafego TCP entre o telefone
e o0 CUCM na captura do farejador.

Capturar do telefone

Filker: | ip.addr==10,106,114,185 = | Bxpression., Clear Apply

do,

21 14,185

2 41 10.1 185 161
201 18:14:49.053199 10.106.114.161

185

Sip 114, 161
(0 bindings)

00 Trying

10.106.114.

1353873581

202 18:14:45.053909 10.106.114.161 10.106.114.185 SIP 1353873006 20591596957 Fratus: 200 OK (1 bindings)

202 18:14:45. 065591 10.106.114.185 10.106.114.161 TCP 1553874543 53006 > sip [ACK] Seq=29915%6557 Ack=1953874543 win=8192 Len=0
484 18:16:44. 077219 10.106.114.185 10.106.114.161 SIP SEOG TO53874543 Request: REGISTER sip:10.106.114.161

485 18:16:44.079859 10.106.114.161 10.106.114.185 SIP 1953874343 2091997887 status: 100 Trying (0 bindings)

486 18:16:44. 079869 10.106.114.161 10.106.114.185 SIF 1953874363 2901997887 status: 200 oK (1 bindings)

487 18:16:44.091359 10.106.114.185 10.106.114.161 TCP 2991997337 1353875505 53006 > sip [ACK] Seq=2991%%7887 Ack=1953875505 win=8192 Len=0

O telefone envia um pacote com o numero de sequéncia 2991996107, verifique se esse pacote
chega ao CUCM.

Captura do CUCM

Filter: ~ Expression.. Clear Apply
o, Time Source Destination Protocal Sequence number  Acknowledgement number  Info

118:12:55.366272 10.106.114.185 10.106.114.161 sIp 2591505217 1953872610 RequesT: REGISTER sip:10.106.114.161

2 18:12:59.366286 10.106.114.161 10.106.114.185 sIP 1953872619 2991996107 Status: 100 Trying €0 bindings)

2 18:12:55.366858 10.106.114.161 10.106.114.185 sIp 1553872044 2991956107 Status: 200 OK (1 kindings)

4 18:12:59.378246 10.106.114.185 10.106.114.161 TCP 2991996107 1953873581 53006 > sip [ACK] Seq=2991996107 Ack=195387358L win=81%2 Len=0

5 18:14:54. 368343 10.106.114.185 10.106.114.161 s1P 2551686107 1953873581 RequesT: REGISTER sip:10.106.114.161

6 18:14:54.369097 10.106.114.161 10.106.114.185 sIp 1353873581 2091996097 Status: 100 Trying €0 hindings)

7 18:14:54.370751 10.106.114.161 10.106.114.185 sIP 1553873006 2001096997 Status: 200 OK (1 bindings)

§ 18:14:54.382545 10.106.114.185 10.106.114.161 TP 2HU1506057 1953874543 53006 > sip [ACK] Seq=2001906007 Ack=1053874542 win=8152 Len=0

9 18:16:49.400028 10.106.114.185 10.106.114.161 s1P 2091096007 1953874543 Request: REGISTER sip:10.106.114.161

10 18:16:45.401468 10.106.114.161 10.106.114.185 s1P 1553874543 2991957887 status: 100 Trying (0 bindings)

11 18:16:49.401833 10.106.114.161 10.106.114.185 SIP 1953874863 2991997887 Status: 200 OK (1 hindings)

12 18:16:49.414139 10.106.114.185 10.106.114.161 TR 2001007887 1953875505 53006 > sip [ACK] Seq=2991997887 Ack=1953875505 win=8192 Len-0

O numero de sequéncia visto na captura do farejador do telefone deve ser visto na captura do
CUCM.

Casos Praticos 1.2

Descri¢cdo do problema

Os telefones SCCP continuam reiniciando em intervalos regulares.


http://www.cisco.com/c/pt_br/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html
http://www.cisco.com/c/pt_br/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html

Troubleshoot

O registro de aplicagao do Visualizador de Eventos indica que os telefones continuaram a reiniciar
devido a falta de keep alives com o cédigo de erro 13.

Event Vi ewer Message.

Colete a captura de pacotes do telefone IP e do CUCM. Neste cenario, a ultima manutencao de
atividade enviada do telefone IP n&o alcancou o CUCM.

| mage.
A manutencao de atividade esta sendo removida por este motivo:

Quando o telefone enviou um ARP para obter o endereco MAC do CUCM, a resposta veio do
Proxy ARP com o endereco MAC do ASA. Claramente, a primeira resposta n&o foi do CUCM. No
entanto, como o telefone o recebe primeiro, ele envia o quadro ao switch com o endereco MAC
do outro dispositivo.

Isso acontece principalmente quando o proxy ARP esta habilitado no ASA.

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Beoee CEXSE|IAEIDTL Qaaf @B B% B
Filter: | eth.addr == 58:0a 20b:07:2F v | Expression.. Clear Apply
Mo. Time Source Destination Protocol  Sequence number  Acknowledgement number  Info -
26544 18:06156.4 5104 LLDP_MU LLDRP Chass1s I = 10.10.10.130 Port Io = SH0A IF:Pe TTL = 1BO System Name =
26769 18:0 10.10. 10.10.1 SKINNY 204530782 2085624343 Keepilive
L4 08907000 10.10.10.202 10.10.10.130 SKINRY 2085624343 204530794 Keepaliveack
-408919000 10.10.10.130 10.10.10.202 e ] 204530794 2085624355 35601 > cisco-sccp [ACK] Seq=2045307%4 Ack=2085624355 win=611 Len=0 TSW=T6674527 TSE
- 501257000 :1f  LLDP_ jcas LLDP Chassis Id 0.130 Port Id = 5R0AZ0FEO TTL = 180 System Name = 58042
27784 18:07:34.418935000 58:0a:20:Fh:07:1f Broadcast ARP who has 10.10.10.2027 Tell 10.10.10.130
27785 18:07:34.419757000 f4:0f:1b:le:26:a9 58:0a:20:fh:07:1f ARP 10.10.10.202 is at f4:0f:1h:le:26:a9
27786 18:07:34.419774000 vmware_90:10:cf 58:0a:20:fh:07:1F ARP 10.10.10.202 s at 00:0c:29:90:10:cf

27787 18:07:34.419778000 10.10.10.130 10.10.10.202 SKINMY 204530794 2085624355 Keepalive
1i 10 4 (=3

27879 18:07:36. 821433000

i B 1 [
. 600142000 07:1f Device ID: SEPIS0AZ0FBOFIF Port ID: Port 1
1 3154456376 ci

@ Frame 27787: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
= Ethernet II1, src: 58:0a:20:Fh:07:1f (58:0a:20:Fh:07:1f), Dst: f4:0f:1bh:1e:26:a9 (f4:0f:1b:le:26:a8)
= pestination: f4:0f:lb:le:26:ad (F4:0f:lbile:26:a9)
Address: f4:0F:1b:le:26:a9 (f4:0f:lb:le:26:a3)
....... 1] = IG bit: Individual address Cunicast)
e wnilh mean menn nnan . = LG bit: Globally unique address (Factory default)
= Source: 58:0a:20:fh:07:1f (58:0a:20:Fh:07:1f)
Address: 58:0a:20:fb:07:1f (58:0a:20:fh:07:1f) =
= IG bit: Individual address Cunicast)
. = LG bit: Globally unigque address (Factory default)

Type: IP (Ox0800)
Internet Protocol, Src: 10.10.10.130 (10.10.10.130), Dst: 10.10.10.202 (10.10.10.202)
= Transmission Control Protocol, Src Port: 35601 (35601), Dst Port: cisco-sccp (2000}, Seq: 204530794, Ack: 2085624355, Len: 12
Source port: 35601 €356010
pestination port: cisco-sccp (20000
[stream index: 152]
seguence number: 204530794
[Mext sequence number: 204530806]
Acknowledgement number: 2085624355
Header length: 32 bytes
S FTlanes 1@ rRcu aruh
0000 f4 of 1b 1e 26 a5 58 0a 20 fb 07 1f 08 00 45 &0
0010 00 40 Bb ef 00 00 40 06 <5 0% 0a 0a Oa 82 Qa 0a
0020 0a ca 8b 11 07 d0 0c 30 e4 6a 7C 50 la 23 80 18
0030 02 63 b0 43 00 00 01 01 08 0a 04 92 QL ©8 34 3e
0040 2c 4b 04 00 00 00 16 00 0O 00 00 00 00 OO

o]

Resolugao
Desative o proxy ARP no ASA para resolver o problema.
Casos Praticos 2.

Descrigao do problema

Os telefones Cisco IP Phone modelo 8961 sao redefinidos a cada 16 minutos e sdo registrados



no CUCM secundario. Apds 2 minutos, o telefone volta para o CUCM principal e esse ciclo
continua.

Troubleshoot

Coletar capturas de pacote do telefone e rastreamentos do CUCM. O cancelamento do registro foi
devido a falta de manutencao de atividade do SIP pelo telefone IP.

Analise

O telefone SIP se registra no CUCM e envia Keep-alive a cada 120 segundos de acordo com as
configuragées no CUCM.

Quando o telefone envia o registro inicial, ele define o temporizador de expiragédo como 3600
segundos (padrao definido no perfil SIP aplicado no telefone). O CUCM reconhece isso
modificando o temporizador para 120 segundos de acordo com o valor definido no parametro
Servico.

O telefone envia o Keepalive a cada 120 segundos (o intervalo de manutengao de atividade € de
115 segundos, o que € 120 menos o valor delta configurado no perfil SIP, que é de 5 segundos
por padrao). Nesse caso, o telefone envia keepalive a cada 115 segundos.

Neste cenario de problema, o telefone envia a primeira manutencgao de atividade em 115
segundos e é descartado na rede. Isso resulta na retransmissao do keepalive pelo telefone em
0,01 segundos (100 ms). Ele recebe uma resposta do CUCM para a solicitagdo REGISTER.

Agora, o telefone envia a segunda manutengao de atividade em 115 segundos e € descartado na
rede. Agora, o telefone aumenta o intervalo de nova tentativa do REGISTRO para 0,02 segundos
(200 milissegundos).

Toda vez que o telefone envia o keepalive apds 115, ele é descartado na rede e isso faz com que
o telefone retransmita o pacote. Além disso, o telefone aumenta exponencialmente o intervalo de
novas tentativas. Depois de alguns keepalives, a repeticdo do telefone aumenta para 14
segundos.

O telefone é retransmitido apds 14 segundos e recebe um ACK do CUCM.

Na proxima vez em que o telefone enviar keep-alive, ele sera perdido e o telefone retransmitira a
solicitagdo REGISTER apds 28 segundos. O CUCM néo pode esperar 28 segundos, ele espera
apenas 15 segundos (apos os 115s) e envia o sinal de cancelamento de registro.

O tempo de manutencgao de atividade e o RTO somam até 16 minutos e alguns segundos.

Apods 16 minutos devido ao sinal de cancelamento de registro do CUCM, os telefones se

registram para o CUCM secundario e depois de 2 minutos eles se registram de volta para o
Primario, e isso continua.



195U L2101, 249588 LU. 14/, 25U, Loy Ls8.200.05Y. 22 s1p 4005 KEUES LD RELLSITER 5 Hil/8. 213,159, 22

. 6 10.147. - 189 15.13 0 T s
.471854 178.215.135.22 10.147.230.189% sip > 50708 [ACK] Seq=4563 Ack=7623 win=22559
1935 AFCATS0PA TTRIEINAZ0.20 10.147.230.189 SIP Status: 100 Trying (0 bindings)
1936 APCATIBLS TTR.EINIZG.ED 10.147.230.189 SIP Status: 200 Ok (1 bindings)
1938 :17.507164 10.147.230.189 AFRLFIE.I39793 TCP 50708 > sip [ACK] Seq=7623 Ack=5548 win=17940 Len=0

3318 12.474709 10.147.230.189 178.215.139.22

Request
3 [TCP R
sip Ack=8524 win=2
status: 100 Trying (0 bindings)
50708 > sip [ACK] Seq=8524 ack=5885 win=17940 Len=0
STatus: 200 oK (1 bindings)
50708 > sip [ACK] Seq=8524 ack=6534 win=17940 Len=0
Requast: REGISTER $ip:178.215.139.22

AL 7 178.215. & 10. .230. 19
112.908564 178.215.130.22 10.147.230.1389 SIP
112.908010 10.147.230.189 L7B 25z 23] TCR
112.909452 178.215.130.22 10.147.230.18%9 SIP
112.909808 10.147.230.189 L7BL 25107 2] TCR
07.500779 10.147.230.189 178.215.139.22 SIP

3323
3326
3327
3328
4711

10.147. . 189 7 053 ] _F RETransmiss E|
-762120 178.215.139.22 10.147.230.18%9 TCR 6534 9425 sip 50708 [acKk] seq=6534 Ack=0425 wi
4724 -763291 178.215.139.22 10.147.230.189 SIP 6534 9425 status: 100 Trying (0 bindings)
4725 . 763658 10.147.230.189 178.215.139.22 TCP 9425 6871 50708 > sip [ACK] Seq=9425 ack=6871 win=17940 Len=0
4726 . 764030 178.215.139.22 10.147.230.189 SIP 6871 9425 status: 200 OK (1 bindings)
4727 -764032 10.147.230.189 178.215.139.22 TCP 9425 7519 50708 > sip [ACK] Seq=9425 Ack=7519 win=17940 Len=0
.764972 10.147.230.189 178.215.139.22 SIP

.442842 10.147. .189 7 1§.13 & smission] r: REGISTER S

457251 178.215.139.22 10.147.230.189 sip > 50708 [ACK] Seq=7519 Ack=10326 win=28832
6139 105.458324 178.215.139.22 10.147.230.182 sIp 7519 10326 Status: 100 Trying (0 bindings)
6140 105.458692 10.147.230.189 178.215.139.22 TCP 10326 7856 50708 » sip [ACK] Seq=10326 Ack=7856 Win=17940 Len=0
6141 105.459023 178.215.139.22 10.147.230.182 sIp 7858 10326 Status: 200 oK (1 bindings)

6142 :05.450307 10.147.230.189 TR 539793 TCP 10326
.460122 10.147.230.189 IFRLFNE.39793 SIP 10326
[ 7 10.147. - 189 1 15.13 5 0
.832323 178.215.139.22 10.147.230.189 08 [ACK] Seq=B505 Ack=11227 win=30634
.834245 178.215.139.22 10.147.230.189 SIP BSOS 11227 Status: 100 Trying (0 bindings)
.B834726 178.215.139.22 10.147.230.189 SIP BE42 11227 Status: 200 Ok (1 bindings)
- 834728 10.147.230.189 7B 2l I=0720) TER 50708 » sip [ACK] sSeq=11227 Ack=8842 win=17940 Len=0
- 835387 10.147.230.189 7B 2l 1=0720) TER i
. 836796 10.147.230.189 178.215.139.22
10.147. i 53
178.215.139.22 10.147.230.13%9

50708 > sip [ACK] Seq=10326 Ack=B505 win=17940 Len=0

7561
7562
7363
7364

: REGISTE

0 £ pil?
sip > 50708 [acKk] Seq=9483 ack=12128 win=32436

. 567350
9031 23:06:05.568414 178.215.139.22 10.147.230.13%9 SIP 9489 12128 status: 100 Trying (0 bindings)
9032 23:06:05.568832 10.147.230.189 Szl ha bl i) TCR 12128 0826 50708 > sip [ACK] Seq=12128 Ack=0826 win=17940 Len=0
AATT ML AC AR £EOBSS 47O WIE A3A nn aA 147 mmA aan e rone T S e e AT A AR AT T
4 I 3

Causa das quedas de manutencgéo de atividade

Quando a porta do Switch foi configurada com seguranca de porta, o envelhecimento da porta foi
configurado com temporizador inativo. O temporizador foi definido para um minuto, o que € menor
que o temporizador de manutengao de atividade SIP. Isso resultou na descarga da porta do
switch no MAC do telefone a cada minuto. Os pacotes continuam sendo descartados, pois o
intervalo de manutencao de atividade do SIP é a cada 2 minutos.
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