A instalacao 5.1.0 esperta do satélite do
gerenciador de software (SS) falha no nucleo
baseado KVM
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Introducao

Este documento descreve a solugao ao problema que ocorre quando a instalagéo 5.1.0 esperta
do satélite do gerenciador de software (SS) falha no nucleo baseado do teclado/video/rato (KVM)
que inclui a plataforma do servigo da nuvem de Cisco.

Problema

A instalagao termina através do console e a interface do utilizador (Ul) é acessivel.

Na altura do processo de instalagdo do registro CSSM, observa-se que o registro falha quando o
registro da rede, assim como o registro manual, forem executados. A versdo de TomCat é
validada, o nucleo e a maquina virtual de java (JVM) no sistema baseado KVM. tome a nota que o
JVM executa 1.8.0_102-b14 e nucleo 3.10.0-514.el7. Compare com a instalagdo baseada ESXI,
onde o nucleo executa 3.10.0-862.14.4.el7 e JVM 1.8.0_191-b12.

[root @atellite bin]# ./version.sh

Usi ng CATALI NA BASE: /opt/tc

Usi ng CATALI NA_ HOMVE: /opt/tc

Usi ng CATALINA TMPDIR: /opt/tc/tenp

Usi ng JRE_HOVE: /

Usi ng CLASSPATH: /opt/tc/bin/bootstrap.jar:/opt/tc/bin/toncat-juli.jar
Usi ng CATALINA PID: /opt/tontat/tenp/tontat. pid
Server version: Apache Tontat/9.0.1

Server built: Sep 27 2017 17:31:52 UTC

Server nunber: 9.0.1.0

OS Nane: Linux

CS Version: 3.10.0-514.el 7. x86_64

Architecture: and64

JVM Version: 1.8.0 102-bl4

JVM Vendor: Oracle Corporation

Componentes

Plataforma: O KVM baseou o nucleo

Software: Imagem ISO do classico 5.1



Solugao
Etapa 1. Navegue a cd/opt/tomcat/logs/.

Etapa 2. Abra logs catalina.out e encontre a exceg¢ao que ocorre na altura do processo de registro
com CSSM.

O fornecedor IAIK-JCE IAIK € uma extensao da criptografia das Javas que tenha um grupo de
API e possa executar a funcionalidade criptograficamente. E usado a fim apoiar funcionalidades
da segurancga adicional ao JDK. O médulo LC n&o gerencie o par de chaves para o arquivo do
pedido CSR devido a indisponibilidade do arquivo jar IAIK.

2019- 05- 15 20: 35: 01, 604 [ htt p-ni o- 8080-exec-9] | NFO controller.LindosController - Invoked GET

/1 csSet upSt at us

2019- 05-15 20: 35: 01, 606 [ http-ni o-8080-exec-9] | NFO controller.LindosController - LCS Setup
Status = 0

2019- 05-15 23:53: 12,226 [ http-nio-8080-exec-10] INFO controller.LindosController - Invoked GET
/1 csSet upSt at us

2019- 05-15 23:53: 12,230 [ http-nio-8080-exec-10] INFO controller.LindosController - LCS Setup
Status = 0

2019- 05-15 23:53: 12,241 [ http-nio-8080-exec-1] |INFO controller.LindosController - |nvoked

/1 csSet up

2019- 05-15 23:53: 12,243 [ http-nio-8080-exec-1] DEBUG controller.LindosController - Setup Status
= 0 (O=enpty, 1l=key/CSR generated, 2=Signer certs installed)

2019- 05-15 23:53: 12,243 [ http-nio-8080-exec-1] DEBUG controller.LindosController - First tine
setup invoked (ID el ement not present in JSON). CN=5fc62a80-59a0-0137-54ab-023a01ab3207

2019- 05-15 23:53: 12,243 [ http-nio-8080-exec-1] DEBUG domai n. LcsSi gnerSetup - In LcsSigner Setup
2019- 05-15 23:53: 12, 244 [ http-ni o- 8080-exec-1] DEBUG dommai n. LcsSi gner Setup - Cenerating Key
Pair...

2019- 05-15 23:53: 12,244 [ http-ni o-8080-exec-1] ERROR error. Rest ResponseEntityExcepti onHandl er -
java. security. NoSuchProvi der Exception: no such provider: |AK

com ci sco. i as.|indos. data. domai n. LcsSet upException: java.security. NoSuchProvi der Excepti on: no
such provider: T1AIK

at comcisco.ias.!|indos. data.domai n. LcsSi gner Set up. <i ni t >(LcsSi gner Set up. j ava: 50)

at comcisco.ias.lindos.web.controller.LindosController.setupLcs(LindosController.java: 126)

at sun.reflect. NativeMet hodAccessor | npl.invokeO(Native Method)

at sun.reflect. NativeMet hodAccessor | npl.invoke(NativeMet hodAccessorl nmpl.java: 62)

at sun.refl ect. Del egati ngMet hodAccessor | npl . i nvoke( Del egati ngMet hodAccessor | npl . j ava: 43)

at java.lang.refl ect. Met hod. i nvoke( Met hod. j ava: 498)

at

org. spri ngfranmewor k. web. net hod. support. | nvocabl eHandl er Met hod. i nvoke( | nvocabl eHandl er Met hod. j ava
1 215)

at

org. spri ngfranmewor k. web. net hod. support. | nvocabl eHandl er Met hod. i nvokeFor Request (| nvocabl eHandl er M
et hod. j ava: 132)

at

org. spri ngfranmewor k. web. servl et. mvc. met hod. annot ati on. Servl et | nvocabl eHandl er Met hod. i nvokeAndHan
dl e( Servl et |l nvocabl eHandl er Met hod. j ava: 104)

at

org. springfranmewor k. web. servl et. mvc. met hod. annot at i on. Request Mappi ngHandl er Adapt er . i nvokeHandl eM
et hod( Request Mappi ngHandl er Adapt er . j ava: 749)

at

org. spri ngfranmewor k. web. servl et. mvc. met hod. annot at i on. Request Mappi ngHand| er Adapt er . handl el nt er na
| (Request Mappi ngHand| er Adapt er . j ava: 690)

at

org. spri ngfranmewor k. web. servl et. mvc. met hod. Abst r act Handl er Met hodAdapt er . handl e( Abst r act Handl er Me
t hodAdapt er. j ava: 83)

at org.springfranework. web. servl et. Di spat cher Servl et. doDi spat ch(Di spat cher Servl et . java: 945)

at org.springfranmework. web. servl et. Di spat cher Servl et. doServi ce(Di spat cher Servl et.java: 876)



at org.springfranmework. web. servl et. Franewor kSer vl et. processRequest ( Franewor kSer vl et . j ava: 961)
at org.springfranmework. web. servl et. Franewor kSer vl et . doPost ( Fr amewor kSer vl et . j ava: 863)

at javax.servlet.http. HtpServlet.service(HttpServlet.java: 660)

at org.springfranework. web. servl et. Franewor kSer vl et . servi ce( Franewor kServl et . j ava: 837)

at javax.servlet.http. HtpServlet.service(HttpServlet.java: 741)

at

or g. apache. cat al i na. core. Appl i cati onFi | ter Chain.internal DoFilter(ApplicationFilterChain.java: 231
)

at org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java: 166)
at org.apache.tontat.websocket.server. WFilter.doFilter(WFilter.java:53)

at

or g. apache. cat al i na. core. Appl i cati onFi | terChain.internal DoFilter(ApplicationFilterChain.java: 193
)

at org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java: 166)
at org.apache. catalina. core. Standar dW apper Val ve. i nvoke( St andar dW apper Val ve. j ava: 199)

at org.apache. catalina. core. St andar dCont ext Val ve. i nvoke( St andar dCont ext Val ve. j ava: 96)

at org.apache. catalina. core. St andar dHost Val ve. i nvoke( St andar dHost Val ve. j ava: 140)

at org.apache. catalina. val ves. Error Report Val ve. i nvoke( Error Report Val ve. j ava: 81)

at org.apache. catalina. val ves. Abstract AccessLogVal ve. i nvoke( Abstract AccessLogVal ve. j ava: 651)
at org.apache. catalina. core. St andar dEngi neVal ve. i nvoke( St andar dEngi neVal ve. j ava: 87)

at org.apache. catal i na. connect or. Coyot eAdapt er. servi ce( Coyot eAdapt er. j ava: 342)

at org.apache.coyote. httpll. Htt pliProcessor. service(HttpllProcessor.java: 500)

at org.apache. coyot e. Abst ract Processor Li ght. process(Abstract Processor Li ght.java: 66)

at org. apache. coyot e. Abst r act Pr ot ocol $Connect i onHandl er. process(Abstract Prot ocol . j ava: 754)

at org.apache.tontat.util.net. N oEndpoi nt $Socket Processor. doRun(N oEndpoi nt . j ava: 1376)

at org.apache.tontat.util.net. Socket ProcessorBase. run(Socket Processor Base. j ava: 49)

at java.util.concurrent. ThreadPool Execut or. runWr ker ( Thr eadPool Execut or. j ava: 1142)

at java.util.concurrent. ThreadPool Execut or $Wor ker . run( Thr eadPool Execut or . j ava: 617)

at org.apache.tontat.util.threads. TaskThr ead$W appi ngRunnabl e. run( TaskThr ead. j ava: 61)

at java.l ang. Thread. run(Thread. j ava: 745)

2019- 05-15 23:53: 12,254 [ http-ni o-8080-exec-2] | NFO controller.LindosController - Invoked GET
/1 csSet upSt at us

2019- 05-15 23:53: 12,256 [ http-nio-8080-exec-2] |INFO controller.LindosController - LCS Setup
Status = 0

Etapa 3. Coloque o provedor de segurancga exigido no caminho de classe; cp
/opt/tomcat/webapps/Lindos/WEB-INF/lib/iaik_jce-5.1.jar /usr/lib/jvm/javaljre/lib/ext/.

Etapa 4. Assegure-se de que o frasco esteja legivel por outros médulos; chmod o+r
lusr/lib/jvm/javal/jre/lib/ext/iaik_jce-5.1.jar.

Etapa 5. Armazene o caminho de arquivo java.security a uma variavel do temp;
java_security=/usr/lib/jvm/javal/jre/lib/security/java.security.

Etapa 6. Prioridade existente dos fornecedores do incremento por; Perl - pi - e
's/Asecurity.provider. ) (\ d+/“security.provider.” . ($1+1)/e $java_security.

Etapa 7. Introduza IAIK como o primeiro fornecedor na lista (note o corte traseiro que escapa o
newline); sed - i '/security.provider.2/i \

security.provider.1=iaik.security.provider.lAIK $java_security.

Etapa 8. Reinicie TomCat para mudangas a fim tomar o efeito com o comando; reinicio TomCat
do systemctl.

Etapa 9. Registrar o satélite com CSSM e quando o registro no satélite € terminado, o Ul ndo
reiniciara.

Etapa 10. Dobre ambos os Certificados x509 usados para conexdes do Transport Layer Security



(TLS) nas portas 443 e 8443 a fim encontrar o formato aumentado privacidade do email
(PEM); dobra - w 64 /drbd/certs/rails_ssl.crt > && milivolt /drbd/certs/rails_ssl_folded.crt
/drbd/certs/rails_ssl.crt de /drbd/certs/rails_ss|_folded.crt

dobra - w 64 /drbd/certs/pi_ssl.crt > && milivolt /drbd/certs/pi_ssl_folded.crt /drbd/certs/pi_ssl.crt de
/drbd/certs/pi_ssl_folded.crt.

Nota: Nao execute estes comandos dobram-se assim como linha diferente da instalagao
como corrompem o CERT 64-encoded PEM.

Nginx da etapa 11.Start; nginx do comego do systemctl.

Nota: Se o Ul ndo vem acima ap6s uma sincronizagao, a seguir € devido a estes certs que
estdo sendo atualizados/substituidos. Consequentemente, as etapas 8-10 terdo que ser
repetidas.

Depois que vocé segue estas etapas, alcance o Ul e vocé pode ver que sincronizagao do cargo
com CSSM e registro final € sucesso.

Vocé pode ver o inventario e a licenga secionar a licenga tragada do VA. Vocé pode registrar
exemplos espertos do produto ao satélite.
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