Provisione e Configure APs em malha usando o
Cisco Prime Infrastructure 3.x.
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Introduction

Este documento descreve como provisionar e configurar access points (APs) em malha da Cisco
usando o Cisco Prime Infrastructure 3.x.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Implante um modelo de configuracéo no Prime Infrastructure 3.x

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Prime Infrastructure 3.x
. Controlador De Lan Sem Fio Da Cisco

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Pontos de acesso raiz (RAP)

Os Pontos de Acesso Raiz tém conexdes com fio, por exemplo, backhaul Ethernet para uma rede
com fio para Wireless LAN Controller (WLC).

Pontos de acesso de malha (MAP)

Os pontos de acesso em malha tém conexdes sem fio com a WLC. Os MAPs comunicam-se
entre si e de volta ao RAP com o uso de conexdes sem fio através do backhaul de radio 802.11a.
Os MAPs usam o Cisco Adaptive Wireless Path Protocol (AWPP) para determinar o melhor
caminho através dos outros pontos de acesso em malha para o controlador.

Configurar

Provisionamento e configuracdo de APs em malha via WLC sdo bem demonstrados pelo
documento Wireless LAN Controller Mesh Network Configuration Example para versées 5.2 e
posteriores, e muito direto para frente. No entanto, quando se trata de uma implantagcao em larga
escala onde uma quantidade significativa de necessidade de trabalho repetido € necessaria, o
Cisco Prime Infrastructure pode acelerar a implantagcdo com suas fungdes exclusivas, como
modelos de dispositivos.

Etapa 1. Configure Telnet/SSH e conexdao SNMP de WLC na infraestrutura Prime.

Certifique-se de que a credencial de login SSH/Telnet correta, bem como os detalhes do SNMP,
estejam configurados no Prime.


https://www.cisco.com/c/pt_br/support/docs/wireless/aironet-1522-lightweight-outdoor-mesh-access-point/113678-wlan-mesh-config-ex.html
https://www.cisco.com/c/pt_br/support/docs/wireless/aironet-1522-lightweight-outdoor-mesh-access-point/113678-wlan-mesh-config-ex.html
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Etapa 2. Configurar modelos de WLC na infraestrutura Prime.

Configure as configuragées globais da malha.

Navegue até Configuration > Templates > Features & Technologies > Controller > Mesh > Mesh
Settings e configure as opgdes necessarias para implantagdo. Em seguida, clique em Salvar
como novo modelo para salvar o modelo.
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Adicione o enderego MAC do AP de malha ao filtro MAC do controlador.

Navegue até Configuration > Templates > Features & Technologies > Controller > Security > AAA
> MAC Filtering e adicione enderegos MAC do enderego MAC do AP.
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Se a importacdo em massa for necessaria, clique no botéo circulado em vermelho e siga o
modelo de exemplo para tabular as informacgdes detalhadas do AP como um arquivo CSV a ser

importado.



Import CSV File

Saelect File: Choosa file Mo file chosen

*Folder

Foatnotes
1. Sample ¢sv file

#MAC Address Profile Name Inlerface, Descrption
22:22:22:22.22.22 profiled management,cisco

00 00:00:00:00.01 myprofile,int1 First filter
00:00:00:00:00:02 . management,Second filler

00 00:00:00:00:03,,, Third filker

Mote: MAC Address and Description are mandatory fields.

Clique em Salvar como novo modelo para salvar este modelo de filtragem MAC no final.

Etapa 3. Configurar modelos de AP na infraestrutura Prime.

Navegue até Configuration > Templates > Lightweight Access Points e crie um novo modelo. Crie
dois modelos diferentes para RAP e MAP e adicione ao modelo todos os recursos/configuragoes
usados na implantagado, como um nome de BGN (Bridge Group Name, nome do grupo de ponte)
definido pelo usuario, suporte de LAN virtual (VLAN) e funcdo. O exemplo mostra um MAP com
suporte a varias VLANSs, duas interfaces (que tronco de algumas VLANs diferentes em duas
portas) e um BGN personalizado (denominado HTTS-TEST).
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O exemplo mostra um RAP com suporte a varias VLANs e um BGN personalizado chamado

HTTS-TEST.

Para editar a configuracdo da VLAN de uma interface especifica, selecione a interface que deseja
editar e clique no botao Editar na secao superior esquerda de Interfaces Ethernet. Observe que o
ID da VLAN aqui € equivalente ao ID da VLAN nativa na configuragdo da WLC. As IDs de tronco
sdo as IDs de VLAN necessarias para entroncamento em uma porta especifica.
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Etapa 4. Configurar modelos CLI para quaisquer opgdes ausentes no Prime

Infrastructure para WLC ou AP.

Devido ao motivo de nem todas as configuragdes estarem disponiveis no Prime, os modelos CLI
precisam mapear e automatizar nosso processo de implantagdo para algumas opg¢des de malha



global, como VLAN Transparente. Para configurar esta parte, navegue até Configuration >
Templates > Features & Technologies > Controller > Security > AAA > MAC Filtering. Um
exemplo de conteddo CLI no Prime para desabilitar a VLAN transparente na configuragao global
da WLC é:

<MLTCMD>config mesh ethernet-bridging vlan-transparent disable

%</MLTCMD> \
CLUTED & 1ELHHILIUYIES Global vanapes
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CLI

Cancel
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“MLTCMD>config maesh atharmat-brdging vian-transparent disabio

y</MLTCMD=>

Esta é a razao pela qual é necessario y na segunda linha:

(Cisco Controller) >config mesh ethernet-bridging vlan-transparent enable
Changing VLAN Transparent will affect the clients connected to AP Ethernet interface.
Are you sure you want to continue? (y/N)y

Vlan Transparent mode has been disabled
e, idealmente, todas as respostas a qualquer aviso (como y ou N) devem ser levadas em
consideragao quando um modelo CLI que funcione corretamente € escrito.

Note: os cabecalhos <MLTCMD> e </MLTCMD> s&o necessarios para qualquer
combinagao de CLI que seja mais de uma linha. Para obter mais informagdes sobre como
criar um Modelo de CLI funcional no Prime, consulte este guia Pl 3.2. Criacdo de modelo
CLI definido pelo usuario com linha unica e comando de linha multipla.

Etapa 5. Revise e implante os modelos configurados.
Ha alguns tipos de modelos configurados e revise todas as informagdes antes de implanta-los.

- Modelo de Configura¢des de Malha em Modelos de Controlador
.- CLIs de opc¢des ausentes em Modelos CLI
- Modelo de filtragem MAC em modelos AAA
- Configuragdes de RAP/MAP em modelos de AP lightweight
Geralmente, os trés primeiros modelos sao necessarios para serem implantados em um


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html

controlador, antes que RAP/MAPs sejam conectados por uma porta com fio e se juntem a WLC.
Depois que o MAP/RAP ingressou na WLC através de uma porta com fio, vocé pode enviar as
configuracbes de RAP/MAP da Prime Infrastructure para os APs. Finalmente, quando o MAP é
desconectado da conexao com fio e se junta ao RAP através de seu backhaul sem fio, vocé pode
testar a conectividade de malha sem fio

Verificar

Verifique o status do AP da malha.

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Enquanto vocé espera que os APs se juntem a WLC, sincronize a controladora no Prime
novamente e navegue para Monitor > Managed Elements > Network Devices e use a palavra-
chave Bridge na coluna AP Mode para filtrar todos os MAP/RAPs. Registrado na coluna Status
operacional significa que o AP foi adicionado com éxito ao controlador.
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Para verificar os pais de um MAP ou quaisquer filhos de um RAP, navegue até Mesh > Mesh
Links para obter mais detalhes. Se desejar configurar um pai preferencial para um MAP
especifico, va para a etapa 3 na seg¢ao anterior e configure um pai preferencial.
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Verifique o status do trabalho dos modelos implantados.

Para visualizar o status do trabalho de implantagao de cada modelo, navegue para Administragéo
> Painéis > Painel de trabalho > (Nome do modelo implantado)

A Administration / Dashboards / Job Dashboard / Mesh-VLAN_Trans_disable_2

"Recurrence’ None
“Description’ NIA

Showing latest 5 Job instances Show All Total1
Show | All -||Y
Run I ¥  Status Duration{hh:mm:ss) Start Time Completion Time
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Job summary  Failed deployment on 1 device(s).

Job Results for Mesh-VLAN_Trans_disable Total
Device Status. 4 Transcript
10.66.79.42 Failed Error : Connnection timed out while executing the command

Esta secao fornece as informagdes que vocé pode usar para solucionar problemas de sua
configuragao.

Caso 1. Prime: Painel de trabalho " Erro: A conexao expirou durante a execugao do
comando"

Verifique o comando no modelo CLI e certifique-se de que os cabegalhos MLTCMD estejam
incluidos se houver mais de um comando no modelo.

Caso 2. Prime: Painel de trabalho "Erro: Conexao fechada durante a execugdo do
comando"

Verifique a credencial Telnet/SSH para a WLC e verifique se o protocolo correto esta
selecionado.

Informacgdes Relacionadas

. P1 3.2. Criacdo de modelo CLI definido pelo usuario com linha Unica e comando de linha



https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/prime-infrastructure/211574-PI-3-2-Creation-of-User-Defined-CLI-Tem.html

multipla

- Exemplo de configuragdo de rede em malha da controladora Wireless LAN para versdes 5.2
e posteriores

- Suporte Técnico e Documentacgéo - Cisco Systems
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