Use o desenvolvimento principal da Colaboracao
como um server SFTP

indice

Introducéo
Pré-requisitos

Requisitos

Componentes Utilizados

Informacdes de Apoio

Configurar

Use PCD como um repositério alternativo

Use PCD como um repositorio da recuperacao

Use PCD como um sistema de arquivos remoto para elevacdes
Verificar

Troubleshooting

Introducéo

Este original descreve como usar o desenvolvimento principal da Colaboragédo (PCD) como um
server do Secure File Transfer Protocol (SFTP) a fim fornecer uma opgao do servidor remoto para
tarefas tais como elevagdes, backup e restauragoes.

Pré-requisitos

Requisitos
Cisco recomenda que vocé tem o conhecimento de:
- Versao 11.5(1) ou mais recente do gerente das comunicagdes unificadas de Cisco (CUCM)

- Versao 11.6(2) ou mais recente PCD
- Os clientes de transferéncia de arquivo (tais como Filezilla) sdo recomendados igualmente

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

- Versao 11.5SU6 CUCM
- Versao 11.6(2) PCD
- Filezilla



As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O sistema da Recuperagao de desastres (DR), que pode ser invocado da administragao do
gerenciador das comunicacgdes unificadas de Cisco, ou de todo o n6é das mensagens instantaneas
e da presenca, fornece capacidades completas do backup de dados e da restauracao para todos
os server em um CUCM aglomera-se. O sistema da Recuperacao de desastres permite que vocé
execute backup de dados automaticos ou USER-invocados regularmente programados.

O sistema da Recuperacao de desastres executa um backup do conjunto-nivel, assim que
significa que recolhe backup para todos os server em um conjunto CUCM a um local central e
arquiva os dados alternativos ao dispositivo de armazenamento fisico.

A fim suportar dados a um dispositivo remoto na rede, vocé deve ter um server SFTP que seja
configurado. Cisco permite que vocé use todos os produtos de servidor SFTP, mas PCD € o unico
SFTP apoiado pelo centro de assisténcia técnica da Cisco (TAC).

Configurar

Use PCD como um repositério alternativo

Etapa 1. Abra Filezilla e inicio de uma sessao a seu server PCD com esta informacao:

- Host: <IP ou hosthame de seu server> PCD
- Nome de usuario: adminsftp
- Senha: Password> do aplicativo do <Your PCD
- Porta: 22
Etapa 2. Selecione o diretério de /backup e abra-o.

O Direito-clique de etapa 3. na lista do arquivo que |é a listagem de diretérios vazia, e
seletos criam o diretério, segundo as indicagées da imagem.
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Host: ] Username: I Password:| Pon:| | Quickconnect | -
Status: Listing directory /backup

Status: Directory listing of "/backup” successful

Status: Retrigving directory listing of “/upgrade”...

Status: Listing directory fupgrade

Status: Directory listing of “/upgrade” successful

Local site: | CAUsersy,

Remote site: | /backup

Quarantine
#- | Recovery

System Volume Infarmation
* Users

¥ Windows

Filename

v | desktop.ini
Public

2 maucabal
Default
ADMINI=1
Default User
All Users

€
1 file and 6 directories. Total size: 174 bytes

server/Local file

!

backup

bin

cop

export
fresh_install
license

lag

restore
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upgrade

Filename Filesize Filetype

Download

Add files to queue

View/Edit

Create directory and enter it
Create new file

Refresh

Delete
Rename
Copy URL(s) to chpboard

Empty di

File permissions...

Directi... Remote file

Last modified  Permissio.. Owner/Gr..

ary listing

Size Priority  Status

Etapa 4. Nomeie seu diretério novo CUCM_BU e selecione-o ESTA BEM.

Nota: Devido as limitagées da permissao de Linux, a criagao de diretérios novos nao € raiz
inferior possivel (“/") diretorio, vocé pode criar um diretério em todo o sub-diretério pelo

contrario.

Etapa 5. Em CUCM, navegue ao > Add do sistema > do apoio > do dispositivo de backup da

Recuperacgao de desastres novo.

Etapa 6. Incorpore os valores mostrados na imagem e selecione entédo a salvaguarda.

- Nome de dispositivo de backup: PCD_SFTP
- Nome de host/IP address: <IP ou hostname de seu server> PCD
- Nome de caminho: /backup/CUCM_BU

- Nome de usuario: adminsftp

- Senha: Password> do aplicativo do <Your PCD




Backup = FRestore = Help -

Backup Device

B Save . Back

— Status

@ Status:Ready

—Backup device name

Backup device name™ PCD_SFTP

— Select Destination®

Network Directory

Host name/IP address 192.0.2.1]

Path name /backup/CUCM_BU

User name adminsftp

Password ssssssssens
Number of backups to store on Network Directory 2 v~

Save| Back

Etapa 7. Navegue o backup > backup manual, PCD_SFTP seleto como o dispositivo de backup,
UCM e CDR_CAR como caracteristicas selecionadas e selecione o backup do comeco.



Backup » Reslore » Help ~

. St Backup . Estimate Size @ Seledt All |I|: Clear All

r Status

Cii Status:Ready

rSelect Backup Device

Device Name™ | PCD_SFTP - I

rSelect Features *

Fucm
Ecor_car

r The following components are registered with Disaster Recovery System:

Feature Server
ucmMm 125PUB PLATFORM
ucmM 125PLB SYSLOGAGT
UCHM 125PUB CLM
ucmM 125PU8 CDPAGT
ucm 125PLB BAT
ucm 125PLB TFTP
ucmM 125PU8 CCMPREFS
ucmM 125PLB CCMDB
ucmM 125pUe TCT
UcM 125PUB SLM
UCcM 125508 PLATFORM
ucmM 125508 CLM
ucM 125508 COPAGT
UCM 125508 SYSLOGAGT
ucmM 125508 ANN
ucM 125508 MOH
UCH 125508 TCT
CDR_CAR 125PLB CAR

Estimate Size Select all Clear all

Etapa 8. Uma vez que o backup é terminado, vocé pode navegar ao cliente de transferéncia de
arquivo e verificar os arquivos de backup, segundo as indicagdes da imagem.
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Host: Username:; | Passuord:[

| ort:|

I Quickconnect

Status: Listing directory /backup/CUCKM_BLI

Status: Directary listing of */backup/CUCM_BU" successful
Status: Retrieving directory listing of “/backup/CUCKM_BU"...
Status: Listing directory /backup/CUCM_BLU

Status: Directory listing of */backup/CUCM_BU* successful

Local site: ChUsers),

Remaote site: | /backup/CUCK_BU

Quarantine
& Recovery

System Volume Infarmation
& Users
& Windows

Filename

desktop.ini
Public

4 maucabal
Drefault
ADMIMI-1
Default User
All Users

<

1file and & directories. Total size: 174 bytes

= / A
= backup
CUCM_BU
? bin
¥ cop
7 export
? fresh_install
7 license
7 log
? restore
nmarada o
Filename \ Filesize Filetype Last modifie ~
A 2020-04-20-17-12-52_1255UB_UCM_TCT tar 10,360 WinRAR a.. 20/04/2020
R 2020-04-20-17-12-52_1255UB_UCM_SYSLOGAGT tar 10,298 WinRAR a.. 20/04,/2020
Hl 2020-04-20-17-12-52_1235UB_UCM_PLATFORM.tar 1,730,392 WIinRAR a.. 20/04/2020
B 2020-04-20-17-12-52_1255UB_UCM_MOH tar 18,534,912 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_1255U8_UCM_CLMtar 10,335 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_1255U8_UCM_CDPAGT tar 20,538 WinRAR a.. 20/04/2020
Bl 2020-04-20-17-12-52_12550U8_UCM_AMM.tar 10,272 WinRAR a.. 20/04/2020
8 2020-04-20-17-12-52_125PUB_UCM_TFTP.tar 937,714,352 WIinRAR a.. 20/04/2020
Bl 2020-04-20-17-12-52_125PUB_UCM_TCT tar 10,360 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_125PUB_UCM_SYSLOGAGT tar 10,208 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_125PUB_UCM_SLM tar 72,815 WinRAR a.. 20/04/2020

<

20 files. Total size: 1,035,671,867 bytes

>

Use PCD como um repositério da recuperagao

Etapa1. Em CUCM, navegue ao sistema da Recuperag¢ao de desastres > a restauragdo > ao
assistente da restauragido, PCD_SFTP seleto como o dispositivo e selecione em seguida.




Backup =+ FRestore + Help -

Stepl Restore - Choose Backup device
. Next 6 Cancel

—Status

@ Status:Ready

—Select Backup Device

Device Name™ PCD _SFTP w

Next Cancel

@ * Indicates required items.

Etapa 2. Selecione o arquivo de backup que vocé quer restaurar de e selecionar em seguida,
segundo as indicagbes da imagem.

Backup + Restore + Help =

Step2 Restore - Choose the Backup Tar File
‘ Back . Mext @ Cancel

—Status

@ Status:Ready

—Select Backup Archive®*
Select Backup File™ [2020-04-20-17-12-52 ~ |

:Back: :Next: :Canoel:

@ * Indicates reguired items.
== Only the archives of the same version, having at least one feature with backup status SUCCESS or WARNING will be listed.

Etapa 3. Selecione o UCM e o CDR_CAR e selecione-os entdo em seguida.



Step3 Restore - Select the type of Restore

.m HH seiectan [T cleara ’m @cm

- Status

Q Status:Ready

- Select Features*

CDR_CAR
= uem

r Backed up components in TAR:

Faaturs Server
CDR_CAR 125PLB CAR
UM 125PUB BLATFORM
LM 125PLIB SYSLOGAGT
UCM 125PUB LM
UM 125PLB CODPAGT
[ ] 125PUB BAT
LCM 125PLB TFTP
UM 125PUE CCMPREFS
UM 125PLB CCMDB
UCM 125PLE TCT
LICM 125PUB SLM
UM 125508 PLATFORM
UM 1255U8 (all ]
UM 1255U8 COPAGT
UM 1255U8 SYSLOGAGT
UM 1255U8 ANM
UCM 125508 MOH
UCH 1255U8 TCT

Back| |Select All [Clear All |Next| | Cancel

'3 = Indicates required tems,

Etapa 4. Selecione os Nds que vocé quer restaurar e selecionar entao a restauragao.



Backup » Reslore » Help

Step4 Restore - Final Warning for Restore

~Warning
®

Feature(s) COR_CAR,UCM have been selected for restore. Select the servers on which these features need to be restored, Once the selection has been made, restore
will overwrite the data on the destination server and all the exsting data for the selected feature will be lost.

The following is apphcable in case of a cluster setup : If node selected is publisher, whole duster database will be restored. This may take upto several hours based on

number of nodes and size of database being restored. In case of only the publisher restore, please restart the entire cluster after the successful restore of the
publishear,

The following is apphcable in case of a cluster setup : If you are attempting to restore the entire custer on a freshly installed publisher, then dick on the one-step
restore buttam. This allows the publisher to become custer aware. If the publisher becomes custer aware then select the servers and click on Restore button which
will start the restore of duster in one go. In case the publisher fails to become duster aware then follow the normal two-step restore process where the publisher is
to be restored first. The subsequent nodes can then be selected only after the completion of publisher restore. For further details please refer to the Disaster
Recovery System Administration Guide,

~One-5Step Restore

One-Step Restore | Perform a one-step restore of entire custer.

~File integrity check

[ perform file integrity chedk using SHA1 Message Digest

~Select the Servers to be restored for each feature®

* COR_CAR
B 1zspuB
* UCM
B 125pu8 1255U8

~Select the server from which database data need to be restored
*

This feature can be used if the Publisher database is in incongistent state and needs to be restored from duplicate database in subscriber. If a subscriber is selected
fram the fallowing hist, publisher database will be restored from selected subseniber, Also, this restore process will not restore database on any of the subscribers
even if the subscribers checkbox is checked above. Please ensure selected subscnber is up and connected to the duster before restore process starts.,

Select server name il

Back |Restore Cancel

Use PCD como um sistema de arquivos remoto para elevagdes

Etapa 1. Abra Filezilla e inicio de uma sessé&o a seu server PCD com esta informacgao.

- Host: <IP ou hostname de seu server> PCD
Nome de usuario: adminsftp

- Senha: Password> do aplicativo do <Your PCD
- Porta: 22

Etapa 2. Navegue ao diretério de /upgrade e abra-o.

Etapa 3. Copie o arquivo da elevagao de seu computador ao diretério de /upgrade, segundo as
indicagdes da imagem.



Lacal s'rte:| ChUsers\maucabalDocumentsicachey, w | Remote site: | jupgrade ~
3 Brogram Files (x36) A | E !
¥ ProgramData # backup
-1 Python27 7 bin
Quarantine ? cop
3 Recovery 7 export
System Yolume Information ? fresh_install
= Users license
-1 ADMINI~1 ? log
+ All Users 7 restore
Default ¥: upgrade
< ¥
Filenare Filename Filesize Filetype Last modified
UCSInstall UCOS_11.5.1.17000-525gnis0. | UCSinstall UCOS_11.5.1.17900-52.5gn.iso 5740,890,112 DiscImag.. 11/12/20190..
download.log

=)

File may be dragged and
dropped

Etapa 4. Em CUCM, navegue elevagdes unificadas da administracao > de software 6smio >
instalam/elevagdes.

Etapa 5. Incorpore os valores mostrados na imagem e selecione-os entdo em seguida.

- Fonte: Sistema de arquivos remoto

- Diretério: /Jupgrade

- Servidor: <IP ou hostname de seu server> PCD

- Nome de usuario: adminsftp

- Senha do usuario: Password> do aplicativo do <Your PCD
- Protocolo transfer: SFTP



Show »  Settings + Security = Software Upgrades =  Semnices = Help -

Software Installation /Upgrade

6 Cancel . Mext

—Status

@ Status: Ready

— Software Location

¥

Source Remote Filesystem hl
Directory * Jupgrade

Server® 192.0.2.1

User Name® adminsftp

User Password®  |sesessssss

Transfer Protocol® | gpTp w

SMTP Server

Email Destination

Cancel Next

@ *_indicates required item.

Etapa 6. Selecione o arquivo que da elevagao vocé quer se aplicar, e para selecionar em seguida.



Show = Settings + Security + Software Upgrades = Services =  Help -

Software Installation/Upgrade
6 Cancel . Mext

rStatus

@ Status: Ready

r Software Location

Options/Upgrades™® | ucsInstall_UCOS_11.5.1.17900-52.sgn.iso

Cancel Mext

® *_ indicates required item.

Etapa 7. Continue com a elevagao como necessario.

Verificar

O procedimento de verificagao € realmente parte do processo de configuragéo.

Troubleshooting

Atualmente, nao existem informagdes disponiveis especificas sobre Troubleshooting para esta
configuragao.
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