Configurar credenciais em massa via XML
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Introducao

Este documento descreve as etapas para gerenciar credenciais no Common Services Platform
Collector (CSPC) em massa via Excel e XML.

Pré-requisitos
Requisitos

p Dica: uma credencial global se aplica a todos os dispositivos e tem um *.* * * naListade endereos

IP. Uma credencial ndo global aplica-se somente aos dispositivos listados.
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Vocé precisa de:

e Excel e um conhecimento bésico sobre como usé-lo
e Habilitar aguia Desenvolvedor no Excel (Instrucdes)

*  Exportar as credenciais dainterface grafica do usuério (GUI)

A Aviso: as credenciais sdo altamente confidenciais e, para este processo, sdo armazenadas como texto sem formatacdo. Esteja atento e

proteja os dados. NAO compartilhe credenciais (a menos que seja aprovado para seu caso especifico) e sempre trabalhe com uma


https://www.excel-easy.com/examples/developer-tab.html

A solicitagio de servigo (SR) para manter o problema documentado. Se a equipe ndo criou um problema, abra-o de forma proativaem
nome do PM da conta antes de comecar o trabalho sobre o problema. Para obter mais informacdes sobre classificagdo de dados, visite a

ferramenta Data Advisor.

Componentes Utilizados

Este procedimento foi feito em um ambiente de laboratério com:

« CSPCv2814

e Excel 2013
O procedimento pode ser executado com qualquer versdo do CSPC que possa exportar credenciais como .xml e qualquer versdo do Excel desde

2010.

As informagOes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico. Todos os dispositivos
utilizados neste documento foram iniciados com uma configuragdo (padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o

impacto potencial de qualquer comando.

Informagtes de Apoio
Quando as credenciais no CSPC precisam ser adicionadas, removidas, modificadas ou verificadas em massa, como depois que um arquivo de
propagagdo anterior € importado e obtemos uma credencial por dispositivo. A exclusdo em massa de credenciais ndo globais de uma s vez

economizatempo. As credenciais podem ser gerenciadas de formafacil e eficiente usando o Excel e 0 XML de credenciais que pode ser

exportado da GUI. Essas agdes sdo descritas na secéo Procedimento.

Procedimento
Configuragdes
Obter as Credenciais

1. Fagalogin naGUI do CSPC

2. VaparaCredenciais > Exportar (efetuelogin com credenciaisde GUI).
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https://dataadvisor.cloudapps.cisco.com/da/cwizard

3. Selecione Pari Device Credential Repository (.xml) e clique em OK. N& Compacte.

r Export Options

~ Export Format

ExportFormat | p.; Device Credentials Repository (xml) ¥
Zip It Pari Device Credentials Repository (.xml)
CNC CSV File (.csv)

4. Confirme se desegja exportar as credenciais.

The selected format contains unencrypted text. Are you sure
?mwmttnﬂq:mﬂﬂeﬂc:ﬂmduﬂlhtnﬁhhmﬂ?

i Yes | No

5. Salve 0 arquivo em um local seguro e acessivel.
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Adicionar, Remover, Modificar ou Verificar as Credenciais no Excel



1. Abrauma nova Pasta de Trabaho do Excel.

2. Vaaté aguia Desenvolvedor e cligue em Importar nasecéo XML.

3. Vocé sera solicitado a selecionar um arquivo XML. Selecione o que vocé exportou anteriormente da GUI e clique em Import.
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4. Vocé sera solicitado a confirmar se desgja que o Excel crie um esquema (uma referéncia parao XML na pasta de trabalho atual para ser
legivel). Click OK.

Microscft Excel 7 b4 [

1 The specified XML souwrce does not refer o a schema. Excel will create a schema based on

| the XML source data L

i (] in the future, do nat show this message. L
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5. Vocé seré solicitado a confirmar para onde deseja que os dados sgjam importados. Clique em OK ou modifique se precisar do XML em um



local diferente.

rmd
oy

Import Data

Where do you want to put the data?
':'l':] XML table in existing worksheet:

sas| .

'::l XML table in pew worksheet

Properties... OK Cancel

6. Todas as credenciais estéo disponiveis para manipulagdo como uma pasta de trabalho normal do Excel. Todas as senhas, usuérios, IDs de

mecanismo e todos os dados rel acionados as senhas atuais no CSPC sdo visiveis rapidamente.
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7. Edite as credenciais conforme necessario.

Exemplo: excluir todas as credenciais ndo globais (caso de uso)

% Observagdo: este é apenas um exemplo de caso de uso. Vocé pode adicionar credenciais (lembre-se de adicionar alD de entrada
associada), modificar senhas e excluir entradas como se esta fosse uma tabela normal do Excel. Se vocé ndo quiser excluir credenciais

ndo globais porque suas necessidades sdo diferentes, ignore o exemplo.

1. Filtreacoluna H IPExprList e selecione tudo, exceto *.*.* * (Credenciais Globais).
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2. Selecione e delete todas as linhas correspondentes.



|_1211 Paste Options:
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Paste Special...

Insert Row

Delete Row

Clear Contents

3. Removao filtro nacolunaH clicando em (Select All).
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4. V océ recebe apenas credenciais globais.

dummy Hl dummy

false_pass false_pass false_pass false_pass false_pass el
false_passSSH_vl false_pass5SH false_passSSH false_passSSH false_passSSH

ffalse_passSSH_v2 false_passSSH false_passSSH false_passSSH false_passSsH
false_pass3SH2 vl false_pass35H: false_passs5H2
false_passSSH2_v2 false_passSSH: false_passSSH2




Importar alteracfes paraa GUI do CSPC

1. Napasta de trabalho do Excel editada, va para a guia Desenvolvedor e clique em Exportar nasegdo XML.

2. Salve em um local seguro e acessivel com um nome diferente das credenciais exportadas da GUI. Dessa forma, vocé tem um backup para

antes e depois do procedimento.

Bl Expost XML
T 0 = XML * TZ _Credentials_managemeant_via_XML w £ Sean
Organize ~ New folder
o

= This BC MNaime Date modified Typ

'3 3D Objects [] DeviceCredentials 0211272020 1123 . XM

E305(C) < |

TR oitied Credential]
Save a5 type: XML Files

Authors:  Milenko Tomsch Tags: Add a tag

A Aviso: esta etapa exclui todas as credenciais. Verifique se vocé tem o . XML exportado anteriormente e confirme se concluiu as etapas




A corretamente antes de executar a proxima etapa. Sempre obtenha um backup das credenciais antes de modificé-las ou exclui-las.

3. Fagalogin na GUI e vépara Credenciais > Excluir tudo e confirme.

V océ receberd uma confirmagdo apds a exclusdo.

5. Clique no botdo Procurar, selecione M odified_Credentials e clique em Abrir:
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6. Fornega um nome descritivo para o job e clique em OK.
FilelLirecton” | O fakepath | Modified_Credentia | Browsi.. |

* Job Nazow: 'Dﬂ.lh-_;m_ﬂ.ubl],_u‘:'h y e
F R O E ame -.J- -\.'. I m l

7. Quando a mensagem exibida for exibida, clique em OK e feche a pagina de credenciais.

Empont Dptions
Seed £la arrport siasbed my ok with Job [0LY. The credamtialsreill be viaible ondr xdter the 1o s conpleted.

8. Importacdo de Arquivo de Propagacdo O Tipo de Job com o nome descritivo que vocé forneceu estara visivel em Status de Execucéo de

Job. Nao leva mais de um minuto para ser concluido.

@ n Seedfile Import Delate_non_global_creds Completed. Success ‘Wied, Dec 2, 2020 055242 -0600 Wad, Dac 2, 2020 05:52:42 -0600

-

Verificar

1. Vaparaasegdo Status de Execugdo da Tar efa e confirme se al mportagéo de Arquivo de Propagagéo com o nome da tarefa que vocé



usou foi concluida com éxito.

2. Naguia Painel, oslogs sdo semelhantes a este exempl o:
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3. Véaaté asecdo Credenciais e confirme visualmente as credenciais que refletem as alteracoes feitas.
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Troubleshooting

Erro "Ja existe um arquivo de propagacdo com o nome C:\fakepath\<seu_arquivo>.xml. Selecione um arquivo semente exclusivo.”

S e L P HDR T4 06
| e -
@ A Saed File alrench: aniats with the ruse © | falepatiy Modifiad Credentials sl Please Select 0 ciqoe Seed Fila. iz
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Altere 0 nome do XML antes de importé-lo e tente novamente.

Algo deu errado, N&o tenho um backup e preciso recuperar credenciais anteriores

1. NaGUI, va para Settings > Imported Seed Files.

| Seffings = | Management ~ Reports ~  Administra
Add/Tmport Credentials.

; Manage Sub Module Credenfials.. -

¥ Manage Seed Fil=.. K

1 Imported Seed Files ... 3

! Do Not Manage Devices List... -

3. Selecione qualquer arquivo pré-implantado anterior, fornega credenciais de GUI e faga o download para um local seguro e acessivel.

© a- x -0 o
Saed File Name = Sead File Description Saed File Format Group Namas File Size(KE) User Nazna ok Start Time Jo End Tima Joib Log Details
Modified Credentialsxml PAR]_CREDENTIALS 27 admin Wed, Dec 2. 000085242 . Wd, Dec 2 000SEMY | e, 1ot Lo Datails
Miodified Credensialy xml PAR]_CREDENTIALS 173 admn Wed, Dec 2, 2020 06:0612 ... Wied, Dec 2, 2020 060612 .. View Job Log Detads
ml PARI_CREDENTIALS 1915 pdmin Wad, Dec 2, 2000 05:56:27 ... ‘Wed, Dec 2, 2020 055627 ... View job Log Details
Vesity User Passroted ®
* User Hams
* Password
oK Caeal.

» < I
me: [EEEED
ipee | Exvtensible Markup Language (XhiL)




4. Conclua a partir da etapa 4 da segdo | mportar alteracdes paraa GUI do CSPC neste procedimento e verifique as credenciais.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



