Troubleshooting de Dados Sem Garantia no
WLC 9800 no Cisco Catalyst Center
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Introducao

Este documento descreve como solucionar problemas quando o Cisco Catalyst Center ndo
mostra dados de garantia para um Catalyst 9800 Series Wireless LAN Controller (WLC).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Uso da CLI do Catalyst Center maglev CLI
» Base basica do Linux
» Conhecimento de certificados no Catalyst Center e na plataforma Catalyst 9800

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

» Catalyst Center Appliance 12 ou 22 geragcao com software versao 1.x ou 2.x com pacote
Assurance
» WLC Catalyst 9800 Series

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



~ Observagao: embora este documento tenha sido escrito inicialmente para o Catalyst Center
1.x, @ maioria é valida para o Catalyst Center 2.x.

% Observacao: a WLC do Catalyst 9800 ja deve ser descoberta pelo Catalyst Center e
atribuida a um local e deve executar uma versdo compativel do Cisco IOS® XE. Para obter
mais detalhes sobre interoperabilidade, consulte a matriz de compatibilidade do Catalyst
Center.

Informacgdes de Apoio

No momento do processo de descoberta, o Catalyst Center envia a proxima configuracao para a
WLC.

% Observacao: este exemplo é de um Catalyst 9800-CL Cloud Wireless Controller. Alguns
detalhes podem ser diferentes quando vocé usa um dispositivo fisico Catalyst 9800 Series;
X.X.X.X é o endereco IP virtual (VIP) da interface corporativa do Catalyst Center e Y.Y.Y.Y é
o endereco IP de gerenciamento do WLC.

<#root>

crypto pki trustpoint sdn-network-infra-iwan
enrollment pkcsl2

revocation-check cril

rsakeypair sdn-network-infra-iwan

crypto pki trustpoint DNAC-CA
enrollment mode ra

enrollment terminal

usage ssl-client

revocation-check crl none

source interface GigabitEthernetl

crypto pki certificate chain sdn-network-infra-iwan
certificate 14CFB79EFB61506E
3082037D 30820265 A0030201 02020814 CFB79EFB 61506E30 OD06092A 864886F7
<snip>
quit

certificate ca 7C773F9320DC6166
30820323 3082020B A0030201 0202087C 773F9320 DC616630 OD06092A 864886F7
<snip>

quit

crypto pki certificate chain DNAC-CA
certificate ca 113070AFD2D12EA443A8858FF1272F2A
30820396 3082027E A0030201 02021011 3070AFD2 D12EA443 A8858FF1 272F2A30
<snip>
quit

telemetry ietf subscription 1011
encoding encode-tdl
filter tdl-uri /services;serviceName=ewlc/wlan_config


https://www.cisco.com/c/pt_br/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/pt_br/support/cloud-systems-management/dna-center/products-device-support-tables-list.html

source-address

Y.Y. Y. Y

stream native
update-policy on-change
receiver 1ip address

XX XX

25103 protocol tls-native profile sdn-network-infra-iwan
telemetry 1ietf subscription 1012
<snip - many different "telemetry ietf subscription" sections - which ones depends on
Cisco I0S version and Catalyst Center version>
network-assurance enable

network-assurance icap server port 32626
network-assurance url https://

XX XX

network-assurance na-certificate PROTOCOL_HTTP

XX XX

/ca/ pem

Solucionar problemas de dados sem garantia do WLC no
Catalyst Center
Etapa 1. Verifigue se a WLC esta acessivel e gerenciada no inventario do Catalyst Center.

Se a WLC nao estiver no status Gerenciado, vocé deve corrigir o problema de acessibilidade ou
provisionamento antes de continuar.

.Q Dica: verifique os logs do gerenciador de inventario, do gerenciador de dispositivos spf e do
gerenciador de servigos spf para identificar a falha.

Etapa 2. Verifique se o Catalyst Center envia todas as configuragdes necessarias para a WLC.

Certifique-se de que a configuracdo mencionada na sec¢ao Informagdes de Apoio tenha sido
enviada para a WLC com estes comandos:

show run | section crypto pki trustpoint DNAC-CA

show run | section crypto pki trustpoint sdn-network-infra-iwan
show run | section network-assurance

show run | section telemetry



Problemas conhecidos:

* ID de bug da Cisco CSCvs62939 - O Cisco DNA Center ndo envia a configuragao de
telemetria para switches 9xxx apds a descoberta.

* ID de bug Cisco CSCvt83104 - Falha no envio de configuragao de garantia eWLC se o
armazenamento de dados candidato Netconf existir no dispositivo.

* ID de bug Cisco CSCvt97081 - O provisionamento de certificado DNAC-CA do eWLC falha
para o dispositivo descoberto pelo nome DNS.

Logs a serem verificados:

» dna-wireless-service - para configuragao de telemetria e certificado DNAC-CA.
» network-design-service - para certificado sdn-network-infra-iwan.

Etapa 3. Verifique se os certificados necessarios foram criados na WLC.

Certifique-se de que os certificados sejam criados corretamente no WLC com estes comandos:

show crypto pki certificates DNAC-CA
show crypto pki certificates sdn-network-infra-iwan

Problemas conhecidos e limitagdes:

* ID de bug Cisco CSCvu03730 - O eWLC nao € monitorado no Cisco DNA Center porque o
certificado sdn-network-infra-iwan nao esta instalado (a causa raiz € que o certificado de
cliente pki-broker expirou).

* ID de bug da Cisco CSCvr44560 - ENH: Adicione suporte para certificados CA que expiram
apo6s 2099 para I0S-XE

* ID de bug da Cisco CSCwc99759 - ENH: Adicionar suporte para assinatura de certificado
RSA de 8.192 bits

Etapa 4. Verifique o status da conexao de telemetria.

Certifique-se de que a conexao de telemetria esteja no "Active' estado na WLC com este comando:

<#root>
wlc-01#

show tel enetry internal connection

Telemetry connection

Address Port Transport State Profile

Active


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs62939/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt83104/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt97081/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu03730/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr44560/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc99759/?referring_site=ss&dtid=osscdc000283

sdn-network-infra-iwan

Ou do Cisco I0S XE versao 17.7 e posterior:

<{froot>
wlc-01#

show tel enetry connection all

Telemetry connections

Index Peer Address Port VRF Source Address State State Description
9825 X.X.X.X 25103 0  Y.Y.Y.Y
Active

Connection up

O endereco IP do X.X.X.X deve ser a interface do Catalyst Center Enterprise. Se o Catalyst
Center estiver configurado com VIPs, ele devera ser o VIP da interface Enterprise. Se o endereco
IP estiver correto e o estado for "Active’, va para a proxima etapa.

Se 0 estado for "Connecting” , @ conexao do protocolo HTTPS da WLC com o Catalyst Center nao foi
estabelecida com éxito. Pode haver muitas razdes diferentes para isso, as mais comuns sao
listadas a seguir.

4.1. O Catalyst Center VIP n&o pode ser acessado da WLC ou esta em "DowN" status.

* Em um unico n6é com VIP, o VIP fica inativo quando a interface do cluster fica inativa.
Verifique se a interface do cluster esta conectada.

+ Verifique se a WLC tem conectividade com o Enterprise VIP (ICMP/ping).

» Verifique se o Catalyst Center Enterprise VIP esta no "ur' estado, com este comando: ipa|

grep en.
» Verifique se o Catalyst Center Enterprise VIP esta configurado corretamente com este
comando: etcdctl get /magleviconfigicluster/cluster_network.

4.2. A WLC esta em Alta Disponibilidade (HA), a Garantia nao funciona apés o failover.

Isso pode ocorrer se o HA nao for formado pelo Catalyst Center. Nesse caso: remova a WLC do
Inventario, quebre o HA, descubra as duas WLCs e deixe o Catalyst Center formar o HA.

% Observacao: esse requisito pode ser alterado em versdes posteriores do Catalyst Center.

4.3. O Catalyst Center ndo criou o ponto de confianga e o certificado DNAC-CA.

» Verifique as Etapas 2 e 3 para corrigir esse problema.



4.4. O Catalyst Center nao criou o ponto de confianga e o certificadosdn-network-infra-iwan.
» Verifique as Etapas 2 e 3 para corrigir esse problema.
4.5. O Catalyst Center ndo enviou a configuragao de Garantia.

* O comando show network-assurance summary mostra o Network-Assurance como Disabled:

<#root>
DC9800-WLC#

show net wor k- assurance sumary

Network-Assurance

Di sabl ed

Server Url

ICap Server Port Number

Sensor Backhaul SSID :
Authentication : Unknown

» Certifique-se de que a WLC tenha a capacidade de controle do dispositivo habilitada, pois
isso € necessario para que o Catalyst Center envie a configuragao. A capacidade de
controle do dispositivo pode ser habilitada no processo de descoberta ou quando a WLC
estiver no inventario e for gerenciada pelo Catalyst Center. Navegue até a inventory pagina.
Selecione Device > Actions > Inventory > Edit Device > Device Controllability > Enable.

4.6. O Catalyst Center ndo envia a configuragao de assinatura de telemetria.

» Certifique-se de que a WLC tenha as assinaturas com 0 show telemetry ietf subscription all comando.
» Caso contrario, verifique as Etapas 2 e 3 para corrigir esse problema.

4.7. O handshake TLS entre a WLC e o Catalyst Center falha porque o certificado do Catalyst
Center nao pode ser validado pela WLC.

Isso pode ser devido a muitas razdes, as mais comuns estao listadas aqui:

4.7.1. O certificado do Catalyst Center expirou ou foi revogado ou ndo tem o endereco IP do
Catalyst Center no Nome Alternativo do Assunto (SAN).

 Certifique-se de que o certificado corresponda as melhores praticas especificadas no Guia
de Melhores Praticas de Seguranca do Catalyst Center.

4.7.2. A verificagao de revogacao falha porque a lista de certificados revogados (LCR) ndo pode
ser recuperada.

» Pode haver muitas razdes para a falha da recuperacdo de CRL, como uma falha de DNS,
um problema de firewall, um problema de conectividade entre a WLC e o Ponto de


/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html

Distribuicdo de CRL (CDP - CRL Distribution Point) ou um destes problemas conhecidos:

- ID de bug da Cisco CSCvr41793 - PKI: A recuperagao de CRL ndo usa o comprimento
de conteudo HTTP.

- ID de bug da Cisco CSCvo03458 - A "verificagao de revogacao crl none" da PKI nado
sera revertida se a CRL n&o estiver acessivel.

- ID de bug Cisco CSCue73820 - As depuracdes de PKI ndo sao claras sobre a falha de
analise de CRL.

» Como solugéo alternativa, configure revocation-check none no ponto de confianga DNAC-CA.

4.7.3. Erro de certificado "A cadeia de certificados de pares € demasiado longa para ser
verificada".

» Verifique a saida do show platform softwar e trace message mdt-pubd chassis active R comando.
» Se isso aparecer, " Peer certificate chain istoo long to be verified” marque:

O bug da Cisco ID CSCvw09580 - 9800 WLC nao aprofunda as cadeias de certificados do
Cisco DNA Center com 4 e mais.

 Para corrigir isso, importe o certificado da CA intermediaria que emitiu o certificado do
Catalyst Center, para um ponto confiavel na WLC, com este comando: echo | openss s client -

connect

1443 -showcerts

~ Observagao: isso produz uma lista dos certificados na cadeia de confianga (codificada em
PEM), portanto cada certificado comeca com ----- BEGIN CERTIFICATE-----. Consulte a
URL mencionada na sec¢ao Solucgao alternativa e execute as etapas para configurar o
certificado DNAC-CA, mas n&o importe o certificado raiz da CA. Em vez disso, importe o
certificado da CA com problemas.

4.7 .4. Certificado WLC expirado.

* Quando a versao do Catalyst Center for 1.3.3.7 ou anterior, o certificado WLC pode ter
expirado. Quando a versdo do Catalyst Center for 1.3.3.8 ou posterior (mas n&o 2.1.2.6 ou
posterior), isso ainda podera ser um problema se o certificado tiver expirado antes da
atualizacao da versao 1.3.3.7 ou anterior.

» Verifique a data de término da validade na saida do show crypto pki certificates sdn-networ k-infra-iwan
comando.

4.8. O servigo coletor-iosxe no Catalyst Center nao aceita a conexdo da WLC porque nao foi
notificado do novo dispositivo pelo servigo gerenciador de inventario.

» Para verificar a lista de dispositivos conhecidos pelo iosxe-collector, insira este comando na
CLI do Catalyst Center:

curl -s'http://collector -iosxe-db.assur ance-backend.svc.cluster.local: 8077/api/inter nal/device/data’


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr41793/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo03458/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue73820/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw09580/?referring_site=ss&dtid=osscdc000283
http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data

Para obter apenas a lista de nomes de host e enderecos IP, analise a saida com jg com
este comando:

No Catalyst Center 1.3 e posterior:

curl -s'http://collector -iosxe-db.assur ance-backend.svc.cluster .local:8077/api/inter nal/device/data’ | jq '.deviced[] | .hostName,
.mgmtlp'

No Catalyst Center 1.3.1 e anterior:

curl -s"http://collector -iosxe-db.assur ance-backend.svc.cluster .local: 8077/api/inter nal/device/data’ | jq '.device[] | .hostName,
.mgmtlp'

Se essa lista ndo contiver a WLC, reinicie o servico collector-iosxe e confirme se isso
resolve o problema.

Se a reinicializagao do coletor-iosxe sozinho nao ajudar, uma reinicializagao do servigo
coletor-gerente pode ajudar a resolver esse problema.

.Q Dica: para reiniciar um servico, insira magct! servicerestart -d

Se a saida do comando ainda show telemetry internal connection €stiver "Connecting”, coloque 0S collector-
iosxe logs finais do erro:

.Q Dica: para finalizar um arquivo de log, insira 0 magctl servicelogs-rf
comando. Neste caso, magcetl servicelogs-rf collector-iosxe | Iq|..

40 | 2021-04-29 08:09:15 | ERROR | pool-15-thread-1 | 121 | com.cisco.collector.ndp.common.KeyStor
at java.util.Base64$Decoder.decode0(Base64.java:714)

Se vocé vir esse erro, abra o certificado que foi adicionado ao Catalyst Center, os arquivos
.key e .pem (cadeia de certificados) no Bloco de Notas++. No Notepad++, navegue até view >
Show Symbol > Show All Characters.

Se vocé tiver algo como isto:


http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data
http://collector-iosxe-db.assurance-backend.svc.cluster.local:8077/api/internal/device/data

}—————EEG IN . CERTIFICATE - REQUEST=====
MIIDzjCCArYCAQAWICOXCZAJBgNVEAY TAKICHRIWEAYDVOQIDALCZXJ ro2 hpomUx S g
EDACEgNVBACHME L JLYWEpbmcxGTAXEgVBAOMEF Zpemdpb i BNEWRR Y SEMAGOxGZA L MRS
BogMVBASMEKNvCnEvCemFOZ5B0ZXE3bL3JroczsEiMCAGRIUEAWWE Y2 Sy oCl kbmFJ Lol 5 NG
c3R1bEXMucHIpdmFOZTEZMDEGCSqGSIh3DOEJARY kY2 OyveGoyYXRI Tms 1 dHdveme z MR R
QHZpcmdpbmllZG1lhLmNvLAVIMIIBIjANBgkghkiGO9wOBAQEFAROCAQBAMIIBC m{ﬂ
AQEAQZ1PszGCafvwuoadcloR+yHIEGFlE/ TVEeXDFSAYySLgopUSELFIpFnPVE jxDi
ByOblhIgSETcExNZZi0SCRoGrwEM4ZWICLDEY IFNJUEZ0Ja 5Dk, k/ 57 SudS I TSRS
HrDIpMOBTzvZOukpyviBwembvariDeéhrYvo2tdwalvTznELUr48TODdAYE Savkibh(EREE
FaVwEyxCeIxgESLR/es/L/LPFEEOmMEv4phEyvioF,/ Yqm2 rECLWIQALiWhh vV DCOBc/ BEE
kUi fivVwwaQHOeECHeLMi T2 62aTZ3 8woyLZclAD3 TVXLESuEz5 1 FThilt PskxuTvEwiE ilE
afzfhCxU+THe1Y4po0VRthoOrQIDAQABoIHDMIHERgkgh ki GOWOIBCOd xohIwga SwiEa NG
COYDVROTBAIWADALBgNVHOEEBAMCB2AWwgZ0GAITMEQSBADCBAYIZY 2 SyeCl KamE | (S
LnNSc3R1bMMucHIpdmFOZYIJY 29y cClkbmEF] ghlwbnBzZXJ2 ZXIuc3lzdGEVe oy Swilipiia
cml 2YXR1hwQKSAR LhwlKSAXMhwOKSAXNhwOK SAXOhwQKSn8BEhwlKSn 8 ChwQKSn s DEENE
hwOKSnEEhwQKSn+BhwiKSn+ChwlKSn+ DhwlKSn+EMAOGCSgGSIL3IDOEECWUAR TE MRS
AQAVHWOEEnbWY ES5VenoGIvORIso I i vW/ EQe 38UNTgP2ZXOXoamxgxo,/ L GADS+bXpCW e g
MUKgIWossYglZemDVVEaEghCUt00naEsybIdbrXgW33EBELLLg] FgsX,/ Hgtee T sAmB S
ZoLYHgErCewvjCE¥gRVwWaTJASY3W i UknoREgOAIET LxPSADRTdf8aoi GogCHNNWD =B
NAFAVIpT4zVivY¥LilBrg3TCaNS46h T FrxoxT4mcH 1 VETgMS aL. ThTu0C v gf POamy RS
ZUEHEROwywonV/ aaGmEPbrbRASgzoXmCEdi DBhE/ alXCENgqoLaXeSzgCUaY LT WS
nmEPXUJEmlL yrEDESncd TIVEh ZIIE

————-END- CERTIFICATE - REQUEST——-—- [CRILF

Em seguida, va para:

Windows (CR LF)

Right Click Unix () ],

Macintosh (CR)

; 551 I 1 indDw.J L= R T INE

E salve os certificados.

» Adicione-os novamente ao Catalyst Center e verifique se 0 show telemetry internal connection
comando agora € exibido "Active'.

4 .9. Defeitos conexos:

* ID de bug Cisco CSCvs78950 - Conexao de telemetria de cluster eWLC para Wolverine no
estado 'Conectando’'.

* ID de bug Cisco CSCvr98535 - O Cisco DNA Center nao configura a interface de origem
HTTP para PKI - a telemetria eWLC permanece 'Conectando’.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78950/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98535/?referring_site=ss&dtid=osscdc000283

Etapa 5. O estado de telemetria esta ativo, mas ainda assim, nenhum dado é visto na Garantia.

Verifique o status atual da conexao interna de telemetria com este comando:

<{froot>
dna-9800#

show tel emetry internal connection

Telemetry connection

Address Port Transport State Profile
X.X.X. X 25103 tls-native
Active

sdn-network-infra-iwan

Possiveis defeitos:

* ID de bug Cisco CSCvu27838 - Sem dados de garantia sem fio do 9300 com eWLC.
* ID de bug Cisco CSCvu00173 - Rota de API de garantia n&o registrada apos a atualizagao
para 1.3.3.4 (ndo especifica para eWLC).

Solucao

Se algumas ou todas as configuragdes necessarias nao estiverem na WLC, tente determinar por
que a configuragao nao esta presente. Verifique os arquivos de log relevantes se houver uma
correspondéncia para um defeito. Depois disso, considere essas op¢cdes como uma solucao
alternativa.

Catalyst Center versao 2.x

Na GUI do Catalyst Center, navegue até a Inventory pagina. Escolha 0 wWLC > Actions > Telemetry > Update
Telemetry Settings > Force Configuration Push > Next > Apply. Depois disso, aguarde algum tempo até que o
WLC termine o processo de ressincronizagao. Verifique se o Catalyst Center envia a configuragao
mencionada na se¢ao Informagdes de Fundo deste documento e verifique se a configuragao de
Garantia esta presente na WLC com 0 show network-assurance summary comando.

Catalyst Center versao 1.x

Isso também pode ser usado para o Catalyst Center 2.x se o método GUI anterior ainda nao tiver
o efeito desejado.

* O ponto de confianga sdn-network-infraiwan €/ou certificado esta ausente.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu27838/?referring_site=ss&dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu00173/?referring_site=ss&dtid=osscdc000283

Entre em contato com o Cisco Technical Assistance Center (TAC) para instalar
manualmente os certificados e assinaturas do Catalyst Center Assurance.

A configuracdo de garantia de rede nao esta presente.

Certifique-se de que o enderego VIP corporativo do Catalyst Center possa ser acessado da
WLC. Em seguida, configure a se¢ao manualmente, conforme mostrado no proximo
exemplo:

conf t

network-assurance url https://X.X.X.X

network-assurance icap server port 32626

network-assurance enable

network-assurance na-certificate PROTCOL_HTTP X.X.X.X /ca/ pem

% Observacao: na quinta linha, observe o espacgo entre X.X.X.X e /ca/ e também o
espaco entre /ca/ e pem.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



