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|ntroducao

Este documento descreve a conectividade de rede suportada para vérias redes envolvidas naimplantacdo do
cluster de 3 nés do Cisco DNA Center.

Pré-requisitos

Familiarize-se com as informagdes bésicas sobre o cluster do Cisco DNA Center de 3 nése a ata
disponibilidade (HA) com estes artigos:

» Guiadeinstalacdo do Cisco DNA Center - Este guia descreve passo a passo como ativar um cluster de
3 nos.

» Guiado administrador do Cisco DNA Center 1.2.x

» Guiado administrador do Cisco DNA Center 1.2.10

Descricao

Paraaversdo 1.2.8 do Cisco DNA Center, o cluster HA de 3 nés é compativel com automagéo bésicae
automacado de acesso SD. Em 1.2.8/1.2.10, o HA ainda esta na versdo Beta do Assurance.

O HA do Cisco DNA Center oferece maisresiliéncia e reduz o tempo de inatividade quando um né ou
servigo ou um link de rede ficam inativos. Quando ocorre uma falha, essa estrutura gjuda a restaurar arede
a0 seu estado operacional anterior. Seisso néo for possivel, o Cisco DNA Center indicard que haum
problema que requer sua atencao.

Sempre que a estrutura de HA do Cisco DNA Center determinar que ocorreu uma alteragdo em um né de
cluster, ela sincronizara essa alteracdo com os outros nés. Os tipos de sincronizagdo suportados incluem:

* Alteracfes no banco de dados, como atualizagOes relacionadas a configuragdo, ao desempenho e a
supervisdo de dados

* Alteragfes de arquivos, como configuragdes de relatorios, model os de configuragdo, diretdrio raiz de
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TFTP, configuracdes de administracdo, arquivos de licenciamento e 0 armazenamento de chaves

O software Cisco DNA Center atual oferece suporte aum cluster de no minimo 3 nés para que o HA
funcione. Depois de configurado, o cluster pode gerenciar falhas de n6 tnico. E necessario um minimo de
dois nés para definir o quorum. Sem um quorum de 2 ngs, o cluster é declarado inativo. Se vocé usar a
malha de acesso SD, afalha do cluster resultara apenas em falha no provisionamento da automag&o, mas
ainda assim, o tr&fego de rede do usuério da malha de acesso SD continuaré a encaminhar, pois o Cisco
DNA Center ndo € responsavel por nenhum tréfego de controle ou dados.

Neste documento, vocé analisa varios pontos de falha e como o cluster reduz o tempo de inatividade para
manter o Cisco DNA Center sempre operacional. Vocé se concentra principalmente nos aspectos de
conectividade de rede de um cluster de 3 nés. Para obter servicos e todas as outras informagdes, consulte o
guia de instalacdo e administracéo.

Conectividade derede

O Cisco DNA Center usa estes tipos de conectividade de rede:
1. Enlace de cluster de 10 Gbps

2. Enlace de gerenciamento/GUI de 1 Gbps

3. Enlace de nuvem de 1 Gbps (opcional)

4. Enlace empresaria de 10 Gbps

5. Link CIMC de 1 Gbps

Supbe-se que aresolucdo adequada de I|P-ARP dentro do cluster ocorra e a conectividade seja garantida
entre os trés nos. Além disso, € recomendavel ter <10msde RTT entre os links de cluster paratodos 0s
cenarios.

Cenarios defalha e comportamento de cluster

Em geral, aredistribuicdo de servigos de cluster acontece sob estas condi¢oes:

1. Um Unico no € desativado: 0s servicos sdo distribuidos para os outros dois nés e o cluster ainda esta
operacional.

2. O link de rede empresarial ficainativo paraum unico no: sem redistribui¢do de servico. Somente 0 acesso
arede corporativa a partir do né com falha ndo funciona.

3. Link Rede de Cluster inoperante: Os servicos sdo redistribuidos para os outros dois nds e o cluster ainda
esta operacional.

4. Todos os outros links de rede sdo desativados, exceto o link de cluster para um nico n6: um nd ndo pode
atender as fungdes esperadas, mas todos 0s servicos e clusters operam normal mente.

5. Falha de servico em um Unico né: O servigo tenta ser reiniciado. Na maioria dos cenarios, ele tenta
reiniciar no mesmo nd, mas atualmente, ndo ha afinidade com o né para que ele possainiciar em qualquer
no.

6. Switch de rede inoperante: com base em diferentes tipos de topologia, o cluster opera normal mente ou o
servigo € redistribuido ou tudo esta inoperante.



Topologia Fisica Opcéo 1

Inicialmente, a conectividade com arede era recomendada pela engenharia. As Imagens 1 e 2 fornecem
conectividade em que cada tipo de link de rede de todos o0s nos € conectado ao mesmo switch fisico. Por
exemplo, o link de rede empresaria dos trés nds esta conectado ao mesmo switch fisico.
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Essa topologia fornece os seguintes tipos de cenérios de falha em que o cluster ainda esta operacional:

1. Falha de N6 Unico

2. Falha de Link de Rede Corporativa

3. Falhade Link de Cluster

4. Falhade servico

Essa topologia néo é capaz de gerenciar um switch completo inoperante para qualquer um dos links de rede.

Condicdo defalha

| mpacto/Estado do cluster

N6 Unico inativo

O cluster ainda esta operacional com os outros dois nos.

Link Unico desativado para
qualquer link de rede

O cluster continua a operar normalmente. Os servicos serdo distribuidos
somente se o link do cluster ficar inativo.




O switch cai O cluster ndo pode ser usado para automagao.

Topologia Fisica Opcgéo 2 (Mais Recomendada)

A imagem 3 fornece a conectividade onde todos os links de rede do mesmo no estdo conectados ao mesmo
switch fisico. Todos os links de um n6 sdo conectados ao mesmo switch fisico com separagdo com o uso de
VLANS ou podem ser conectados a switches diferentes. Por exemplo, o Link do N6 1 esta conectado ao
Switch 1, o Link do N6 2 esta conectado ao Switch 2 e assim por diante.

Imagem 3
OO0 0OoOog i
Switch-1 \_I_[ 1010 0l
| Switch-2 |
173.23k21.10 192.7684
10.10.1.11 1?2.%.221‘11 192.168.116.11
(] [ ] L DNude-l
enpl0s0 enp9s0 enp1s0f0 enplsOfl
10.10.1.12 172.23.221.12 192.168.116.12 Node-2
[ ] [ =
enpl0s0 enp9s0 enpls0f0 enplsOfl

10.10.1.13  172.23221.13 19216311613  Node-3

E [] = =
enpil0s0 enp9s0 enpls0f0 enpls0fl

Essa topol ogia fornece os seguintes tipos de cenérios de falha em que o cluster ainda esta operacional:
1. Falhade N6 Unico

2. Falhade Link de Rede Corporativa para N6 Unico

3. Falhade Link de Cluster para N6 Unico

4. Falha de Servico paraN6 Unico



5. Falha de Switch de Rede Unico para N6 Unico

Condicdo defalha I mpacto/Estado do cluster
NG Unico inativo O cluster ainda esta operacional com os outros dois nos.
Link Unico desativado para O cluster continua a operar normalmente. Os servicos serdo distribuidos
gualquer link de rede somente se o link do cluster ficar inativo.
Um unico switch ficainativo O cluster ainda esta operacional com os outros dois nos.

Topologia Fisica Opcéo 3 (Para Ambiente Do Tipo Data Center)

Essa topologia € semelhante & Opcéo 2, exceto que vocé pode ter trés switches de Camada 2 que se
conectam ao gateway. Todas as informagdes sdo semel hantes & Opgao 2.

Imagem 4
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Opcao 4 detopologia fisica (ndo recomendavel)

A imagem 4 fornece a conectividade em que dois nés estdo conectados ao mesmo switch enquanto o outro
no esta conectado a um switch diferente. Essa topologia € menos recomendada, j& que a falha em um switch
com vérios links conectados pode derrubar o cluster.
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Essa topol ogia fornece esses tipos de cenérios de falha em que o cluster ainda esta operacional.

1. Falha de N6 Unico

2. Falha de Link de Rede Corporativa para N6 Unico

3. Falhade Link de Cluster para N6 Unico

4. Falha de Servico para N6 Unico

Essa topologia néo é capaz de gerenciar um switch completo inoperante para qualquer um dos links de rede.

Condicdo defalha

Impacto / Estado do cluster

N6 Unico inativo

nos.

exceto o link de cluster

Link Unico desativado para qualquer link de rede,

O cluster continua a operar normal mente.

O cluster ainda esta operacional com os outros dois




Link de cluster Unico inativo

Os servicos sdo distribuidos para os outros dois nés e
continuam em operagao.

Um Unico switch ficainativo

O cluster pode ficar inativo se um switch com varios
links ficar inativo.

Alguns cenérios e estados de falha adicionais sdo abordados no Guia do Administrador do Cisco DNA

Center 1.2.10.



/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-2-10/admin/guide/b_dnac_admin_guide_1_2_10/b_dnac_admin_guide_1_2_10_chapter_011.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-2-10/admin/guide/b_dnac_admin_guide_1_2_10/b_dnac_admin_guide_1_2_10_chapter_011.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



