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Introducao

Este documento descreve que o escopo da integragao € principalmente monitorar a rede do
cliente para problemas de garantia e manutencgao.

Informacoes de Apoio

Este documento também monitora eventos que exigem atualiza¢des de imagem de software para
conformidade, seguranga ou qualquer outro gatilho operacional.

Os detalhes sobre esses problemas séo publicados em um sistema ITSM (ServiceNow) ou em
qualquer endpoint REST.

Isso € obtido através dos pacotes do Catalyst Center que sao solugdes pré-desenvolvidas que
permitem a integracao entre os recursos do Cisco Catalyst Center e dominios de Tl especificos.
Esses pacotes podem ser configurados e usados:



» Sincronizagao CMDB ITSM (ServiceNow) basica

+ API REST do Cisco DNA Center

* Recuperagéao de atributo de endpoint com ITSM (ServiceNow)

* Monitor de problemas de rede e enriquecimento para ITSM (ServiceNow)
* Rogue e aWIPS

» Eventos de automacao do Cisco DNA Center para ITSM (ServiceNow)

O documento aborda todos os detalhes referentes a integragcao, comegando pelos componentes
envolvidos, pré-requisitos, configuracdes de pacotes e cenarios de solugao de problemas.

% Observacao: este documento é preparado de acordo com o Catalyst Center Release 2.3.5.6
e 0 Washington Release do ServiceNow.

Componentes envolvidos

Cisco Catalyst Center (anteriormente conhecido como DNAC)

O Cisco Catalyst Center Platform (DNACP) é a camada de integragao (ou exposi¢ao ou consumo)
do Cisco Catalyst Center. O Cisco Catalyst Center oferece varios recursos, como gerenciamento,
monitoramento e analise da rede de um cliente. Para ajudar os clientes a utilizar esses recursos
do Cisco Catalyst Center com seus proprios aplicativos e sistemas (como uma instancia de
ITSM), o DNACP fornece recursos de integracgéo.

Integrando-se a sistemas de ITSM como o ServiceNow, o Cisco Catalyst Center amplia sua
abordagem intuitiva de rede para a parte de gerenciamento de servigos de Tl (ITSM) da cadeia de
valor de TI.

Servicos do Catalyst Center envolvidos:

» scheduler-service
* dna-event-runtime
» dnacap-runtime

Aplicativo Cisco DNA (instalado no SNOW)

O aplicativo aproveita as informacdes da topologia de rede fisica do Cisco Catalyst Center por
meio de um trabalho programado ou acionador iniciado pelo usuario e, em seguida, mapeia as
informacdes relevantes nas tabelas do ServiceNow CMDB para criar uma visualizagdo granular
dos componentes de rede do CMDB.

Além disso, o aplicativo conta com as percepgdes do Cisco Catalyst Center Assurance. Os
problemas de rede que sao monitorados e publicados como Eventos de ITSM pelas APIs de
intencao do Cisco Catalyst Center e fluxos de integragéo sao entao aproveitados pelo aplicativo
personalizado para disparar automaticamente problemas, incidentes ou fluxos de trabalho de
alteracgao.



Os eventos de gerenciamento de imagem de software (SWIM) monitorados e publicados pelo
Cisco Catalyst Center Automation podem ser aproveitados pelo aplicativo para disparar
automaticamente um fluxo de trabalho de alteragc&o para atualizagdo de imagem de software. Isso
permite a corregao de loop fechado, vinculando fluxos de trabalho do Cisco Catalyst Center
Automation a aprovagoes e alterando informagodes da janela do ServiceNow. Por fim, os tiquetes
de ITSM criados no ServiceNow - sao automaticamente enriquecidos com informacgdes adicionais,
Se necessario.

Servidor MID do ServiceNow (gerenciamento, instrumentagao e deteccgao)

O MID Server € um aplicativo executado em Windows e Linux gerenciado pela instancia SNOW
que facilita a comunicagcao e o movimento de dados entre a plataforma ServiceNow e quaisquer
aplicativos externos, fontes de dados e servigos (no seu caso, DNACP).

O servidor MID deve ser configurado para todas as mensagens de entrada para o DNACP do
ServiceNow.

As mensagens de saida do DNACP para o ServiceNow nao sao roteadas para o Servidor MID.

Consulte este link para obter informagdes sobre a configuragdo do SNOW e do servidor
intermediario. Loja do ServiceNOW
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ServiceNow: Importar Tabela do Conjunto


https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0?referer=%2Fstore%2Fsearch%3Flistingtype%3Dallintegrations%25253Bancillary_app%25253Bcertified_apps%25253Bcontent%25253Bindustry_solution%25253Boem%25253Butility%25253Btemplate%25253Bgenerative_ai%25253Bsnow_solution%26q%3DDNA&sl=sh

Os eventos de rede que ocorrem na rede e sao notificados sao selecionados do Cisco DNA
Center e enviados para o ServiceNow usando APIs do conjunto de importagdo do ServiceNow,
APIs REST com script ou pontos de extremidade de APl REST genéricos no ServiceNow. Estas
sdo as tabelas do conjunto de importagao para o caso de uso ITSM:

Sincronizagdo do CMDB: x_caci_cisco_dna_cisco_dna_inventory_det
Monitor de problemas de rede: x_caci_cisco_dna_create_workflow_for_eve
Evento de automacao (SWIM): x_caci_cisco_dna_create_workflow_for_eve

ServiceNow: Indicador de Fluxo de Trabalho

Cada registro de evento do Catalyst Center tem um Indicador de fluxo de trabalho associado que
determina por que tipo de fluxo de trabalho o evento deve passar no ServiceNow.
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ServiceNow: Transformar Tabela de Mapa

Com base na decisao do indicador de fluxo de trabalho, um dos mapas de transformacao é
executado e os dados na tabela de preparo sao analisados e mapeados para a tabela de destino
apropriada (Incidente/Problema ou Alteragao).
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Pré-requisitos de integracao do Catalyst Center-ITSM
(ServiceNOW)

Configuragcdes do ServiceNOW
Adicao de Usuario de Administragao da Instancia do ServiceNow

1. Administracado de usuario > Usuarios

servicenow Al Favorites History  Workspaces  Admin

User A

FAVORITES

User Administration - Users

ALL RESULTS
+  User Administration
Time-Limited User Roles

Llsers

Fanage dommabion about each user on Senaceios

Roles

2. Selecione Novo e preencha os detalhes do usuario.

servicenow Al Favorites

Akinchan Mishra true I024-06-05 11:37:24 I0TA-0T-27 16:50:51



User - Akinchan Mishra

& B = | Update | SetPassword L
User D akimishe Emuail
Firstname | Adirechan Lrgange |~ Mone--

Lastname | Mishea Calondar intogration | Outlook

Time pone  System (America/Los_ Angeles]

Title
Depurtment Date format | System byyyy-Mibd-dd) -
Pavsword noeds reset Barsiness phone
Locked out Mobile phone
active B Phato Click to add

Wb service acoess only

intermal Integration User

Update  SetPawsword

Related Links

Verificagdo do Servidor MID da Instancia do SNOW

Orquestracao > Configuragao do servidor de médio porte > Servidores de MID



servicenow All  Favorites  Histd

¥ mid server|

FAVORITES

Mid Server Configuration - MID ...

ALL RESULTS

v Orchestration
v Activity Dependencies
MID Server Script Files
v  Mid Server Configuration

MID Servers

MID Server Properties

v  Discovery

MID Servers
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SErVicenf]W All  Favorites History Workspaces  Admin MID Servers

= T B MIDServers Hostrame - & | Actions on selected rows— "m

Al > Host name »= phphasuk-u(l

Hamae Hest name = Status Validated Version Last refreshed Started Stopped Reuter Logged in user
s e ek 4 washingtondc-12-20-2023_patchd- 024-07-24 2024-07-05  2024-07-05 Z
slab dnac pod3.01.Mid phphasuk-udl Up Yes hotfxe 042402 21-50-14 214805 10122511 csslabainac.pod 3.01.Mid
washingtonde-12-20-2023_patehd- 2024-07-26 0240747 2024-07-17

Midserver-asarhin ubuntu-backup Up Yes 1921581991 Midserver-asazhin

L B 04:24:02 023801 02:36:00

Adigao do Catalyst Center a instancia do SNOW

1. Cisco DNA Center > Propriedades do Cisco DNA Controller

ServicCenow Al Favorites

Cisco

FAVORITES

Mo Results

ALL RESULTS

v Clsco DNA Center
| Cisco DMNA controller pro...
|

|=- g Cisco DNA controller properties

Troubleshooting Log

2. Selecione Novo e preencha os detalhes do Catalyst Center. Selecione o servidor intermediario
correto.



ServiCenow Al Favorites  History Workspaces  Admin Cisco DNA controller p...

W & Cisco DNA controller properties | IP address of DNAE - @ | Actions onselected rows. 4 m

All > P address of DNA Engine controlier >= 10.78.9.11

IP address of DNA Engine controller = Password of the DNA Engine controfler

Servicenﬂw All  Favorites History  Workspaces  Admin Cisco DNA controller p...
E:ﬂm%xadgxmm ¢ = Update || Delete | T
¥ IP address of DMA Engine controller | 10.78.9.11
Password of the DNA Engine controlier | ssssssssns
User Marme of DNA Engine Controller | akimishr
MID Server used to connect to DNAC | csslabudnac.pod 3,01 Mid w
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Exemplo: plug-in do CMDB



servicenow All  Favorites  History  Workspaces  Admin

W Agplication manager > (i) Configuration Manaperent For Scoped Agps {CMDB)

Application Manager 1

Other
P e

e Configuration Management For Scoped Apps (CMDB)

Summary

Get started

Enables scoped apps access to ldentification Engine APIs,

Wersion Details  Activation details  Update Details
Version Details
100 Instalied:

Dependencies

Installing Configuration Management For Scoped Apps (CMDB] activates/installs the following:

& Configuration Management (CMDB Enterprise Edition)

it EnbErprise

Configuracdes do Catalyst Center
Inclusdo da instancia de ITSM no Catalyst Center

1. Sistema > Configuragdes > Destinos > ITSM

Sten t
Destinations
Configure various types of destinations to deliver event notifications from Cisco DNA
Canter Platform
Syslog SNMP ITSM
ceNow settings to automatically create incidents/problems/RFC"s from

Name = Trpe Description

AkiThor_SNOW_DEMO ServiceNow

AThar_SNQW_DEMOY ServiceNow

Quick Actions

Repair

Your application is installed amd resdy far you
10 use on your nstance

M inchided in Scere

® Installed < Mot installed

Usage Actions

2. Clique em Adicionar e fornega os Detalhes de ITSM. Verifique a conectividade.



Edit Instance > AkiThor_SMNOW_DEMO

INFORMATION
Il M *

v - P
AaiThor  SMOW_DEMD

SERVICENOW ACCESS SETTINGS
izl B

Arquitetura: integracao do Catalyst Center-ITSM

Sem o aplicativo Cisco DNA

Neste cenario, o DNA App nao € instalado na instancia do SNOW e, em vez disso, vocé usa as
tabelas de Preparacao e Eventos; certifique-se de escolher Detalhes de inventario de dispositivos
de postagem para uma tabela de preparagédo como o tipo de destino ao configurar o pacote ITSM.

Além disso, o inventario do dispositivo Post detalha para um tipo de destino de tabela de preparo
que envia dados somente para o ponto de extremidade da APl REST. Vocé precisa criar um
script para executar qualquer outra agao nos dados.
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Com o aplicativo Cisco DNA

O Cisco Catalyst Center suporta um aplicativo (Cisco DNA) que facilita a integragdo com o
ServiceNow. Este aplicativo ou aplicativo foi projetado para funcionar com o ServiceNow sem o



plug-in Gerenciamento de eventos.

Verifique se o aplicativo Cisco DNA esta instalado na instancia do ServiceNow e execute estas
tarefas:

+ Agenda a sincronizag¢ao unidirecional basica dos dispositivos descobertos do Cisco Catalyst
Center no ServiceNow Configuration Management Database (CMDB) usando o inventario
do Cisco Catalyst Center como uma fonte verdadeira. O aplicativo Cisco DNA oferece
suporte a sincronizagao de CMDB do Cisco Catalyst Center para o ServiceNow.

» Dispara automaticamente fluxos de trabalho de problemas, incidentes e alteragdes para
eventos de rede publicados pelo Cisco Catalyst Center.

» Aprimora os tiquetes de ITSM com detalhes de rede do Cisco Catalyst Center. O aplicativo
Cisco DNA faz chamadas de API REST para o Cisco Catalyst Center para buscar
informacodes de enriquecimento de varios tipos, como dispositivo, problema, usuario e
cliente para um ticket criado pelo usuario.

» Oferece suporte a integragao da plataforma Cisco Catalyst Center com o ServiceNow para
uma maneira automatizada de criar tickets de solicitagdo de alteracéo (CR) no ServiceNow
para eventos de rede.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



