Configurar a Autenticacao Externa no Catalyst
Center usando o Windows Server
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Introducao

Este documento descreve como configurar a Autenticagado Externa no Cisco DNA Center usando
o Servidor de Politicas de Rede (NPS) no Windows Server como RADIUS.

Pré-requisitos
Requisitos

Conhecimento basico sobre:

» Usuarios e fungdes do Cisco DNA Center
» Servidor de Diretivas de Rede, RADIUS e Ative Diretory do Windows Server

Componentes Utilizados

» Cisco DNA Center 2.3.5.x
* Microsoft Windows Server Versao 2019 atuando como Controlador de Dominio, Servidor
DNS, NPS e Ative Diretory

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Observagao: o Cisco Technical Assistance Center (TAC) nao fornece suporte técnico ao
Microsoft Windows Server. Se vocé tiver problemas com a configuragédo do Microsoft
Windows Server, entre em contato com o Suporte da Microsoft para obter assisténcia
técnica.

Configurar

Politica de Fungdo do Administrador

1. Cligue no menu Iniciar do Windows e procure NPS. Em seguida, selecione Servidor de
Diretivas de Rede:
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3. Clique duas vezes em OK.

4. Expanda Clientes e servidores RADIUS, clique com o botao direito do mouse em Clientes
RADIUS e selecione Novo:
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5. Insira 0 Nome amigavel, o endereco IP de gerenciamento do Cisco DNA Center e um
segredo compartilhado (isso pode ser usado posteriormente):
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6. Clique em OK para salva-lo.

7. Expanda Policies, clique com o botao direito do mouse em Network Policies e selecione
New:
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8. Insira um nome de politica para a regra e clique em Avangar:
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9. Para permitir um grupo de dominio especifico, adicione estas duas condi¢des e clique em
Avancar:

» Grupo de usuarios - Adicione seu grupo de dominio que pode ter uma funcao de
administrador no Cisco DNA Center (para este exemplo, o grupo Sup_Ad_NPS é
usado).

» ClientIPv4Address - Adicione seu endereco IP de gerenciamento do Cisco DNA
Center.
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10. Selecione Acesso concedido e clique em Avangar:
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11. Selecione Somente Autenticagcao sem criptografia (PAP, SPAP):
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12. Selecione Avangar ja que os valores padrao s&o usados:
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13. Remover atributos padréao:
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Definir atributos a serem usados

14. Em Atributos RADIUS, selecione Especifico do fornecedor e, em seguida, clique em
Adicionar, selecione Cisco como um fornecedor e clique em Adicionar:
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15. Clique em Add, escreva Role=SUPER-ADMIN-ROLE e clique em OK duas vezes:
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16. Selecione Close e, em seguida, Next.
17. Revise suas configuragdes de politica e selecione Concluir para salva-las.
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Resumo da politica

Politica de Funcéo de Observador.

1. Clique no menu Iniciar do Windows e procure NPS. Em seguida, selecione Network Policy
Server.

2. No painel de navegagao a esquerda, clique com o botao direito do mouse na opgao NPS
(Local) e selecione Register server in Ative Diretory.

3. Clique duas vezes em OK.

4. Expanda Clientes e servidores RADIUS, clique com o botdo direito do mouse em Clientes
RADIUS e selecione Novo.

5. Insira um Nome amigavel, o endereco IP de gerenciamento do Cisco DNA Center e um
segredo compartilhado (isso pode ser usado posteriormente).

6. Clique em OK para salva-lo.



7. Expanda Policies, clique com o botao direito do mouse em Network Policies e selecione
New.
8. Insira um nome de politica para a regra e clique em Avancar.
9. Para permitir um grupo de dominio especifico, vocé precisa adicionar essas duas condi¢des
e selecionar Préximo.
» Grupo de usuarios - Adicione seu grupo de dominio para atribuir uma funcao de
observador no Cisco DNA Center (neste exemplo, o grupo Observer_NPS é usado).
* ClientIPv4Address - Adicione seu IP de gerenciamento do Cisco DNA Center.
10. Selecione Acesso concedido e, em seguida, Préximo.
11. Selecione Somente Autenticagao nao criptografada (PAP, SPAP).
12. Selecione Avangar ja que os valores padrao sdo usados.
13. Remova os atributos Standard.
14. Em RADIUS Attributes, selecione Vendor Specific e, em seguida, clique em Add, selecione
Cisco como um fornecedor e clique em Add.
15. Selecione Add, write ROLE=OBSERVER-ROLE e OK duas vezes.
16. Selecione Fechar e Avancar.
17. Revise suas configuracdes de politica e selecione Concluir para salva-las.

Habilitar autenticagao externa

1. Abra a interface grafica do usuario (GUI) do Cisco DNA Center em um navegador da Web e
faca login usando uma conta privilegiada de administrador:
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Username

Password

Pagina de login do Cisco DNA Center

2. Navegue até Menu > Sistema > Configuragado > Servidores de autenticacao e politica e
selecione Adicionar > AAA:
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3. Digite o endereco IP do Windows Server e o segredo compartilhado usados nas etapas
anteriores e clique em Salvar:



Add AAA server »

Carvir 1P Al gid
10.BB.244.148

ahared sacrel”

........-.I R

u Advanced Seibngs

Valores do Windows Server



4. Valide se o status do Windows Server é Ativo:

10.88.244.,148 RADIUS AAA ACTIVE
Resumo do Windows Server

5. Navegue até Menu > Sistema > Usuarios e fungdes > Autenticagao externa e selecione seu
servidor AAA:
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6. Digite Cisco-AVPair como o atributo AAA e clique em Update:
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7. Clique na caixa de sele¢ao Enable External User para habilitar a Autenticagao externa:

Enable External User @

Verificar

Vocé pode abrir a Interface grafica do usuario (GUI) do Cisco DNA Center em um navegador da
Web e fazer logon com um usuario externo configurado no Windows Server para confirmar que é
possivel fazer logon com éxito usando a autenticacao externa.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



