ASAv no modo GoTo (L3) com o uso da versao
AVS-ACI 1.2(x)
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Introduction

Este documento descreve como implantar um switch Application Virtual Switch (AVS) com um
unico firewall Adaptive Security Virtual Appliance (ASAv) no modo roteado/GOTO como um
grafico de servigo L4-L7 entre dois EPGs (End Point Groups) para estabelecer comunicagao
cliente-servidor usando a versao ACI 1.2(x).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Politicas de acesso configuradas e interfaces ativas e em servico
- EPG, BD (Bridge Domain% e VRF (Virtual Routing and Forwarding) ja configurados

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

Hardware e software:

- UCS C220 - 2.0(6d)

- ESXi/vCenter - 5.5

- ASAv - asa-device-pkg-1.2.4.8
- AVS -5.2.1.8V3.1.10

- APIC - 1.2(1i)

- Folha/Espinha - 11.2(1i
- Pacotes de dispositivo *.zip ja baixados

Recursos:



- AVS

- ASAv

- EPGs, BD, VRF

. Lista de controle de acesso (ACL)
- Grafico de servigos L4-L7

- vCenter

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Diagrama de Rede

Conforme mostrado na imagem,
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Configuragdes

A configuragao inicial do AVS cria um dominio do VMware vCenter (integragédo do VMM)2
Note:

- Vocé pode criar varios datacenters e entradas de Distributed Virtual Switch (DVS) em um
unico dominio. No entanto, vocé pode ter apenas um Cisco AVS atribuido a cada datacenter.



- A implantacao do grafico de servigos com o Cisco AVS é suportada pela Cisco ACI versao
1.2(1i) com o Cisco AVS versao 5.2(1)SV3(1.10). Toda a configuragao do grafico de servigo é
executada no Cisco Application Policy Infrastructure Controller (Cisco APIC).

- A implantagdo da maquina virtual de servigo (VM) com o Cisco AVS é suportada somente em
dominios do Virtual Machine Manager (VMM) com modo de encapsulamento de Virtual Local
Area Networks (VLAN). No entanto, as VMs de computacao (as VMs do provedor e do
consumidor) podem fazer parte dos dominios do VMM com Virtual Extensible LAN (VXLAN)
ou encapsulamento de VLAN.

- Observe também que, se a comutagao local for usada, o conjunto e o enderego multicast nao
serao necessarios. Se nenhuma comutagao local for selecionada, o pool Multicast devera ser
configurado e o enderego multicast de toda a malha AVS nao devera fazer parte do pool
Multicast. Todo o trafego originado do AVS sera encapsulado em VLAN ou VXLAN.

Navegue até Rede VM > VMWare > Criar dominio vCenter, conforme mostrado na imagem:

Create vCenter Domain ild

Specify vCenter domain users and controllers
Virtual Switch Name: AVS

Virtual Switch: | VMware vSphere Distributed Switch S e{E AT
Switching Preference: | No Local Switching Local Switching

Encapsulation: @ VLAN

VXLAN
Associated Attachable Entity Profile: AEP-AVS - @
VLAN Pool: VianPool-AVS(dynamic) *
Security Domains: +
Name Description
vCenter Credentials: x +
Profile Name Username Description

vCenterCredentials  root

vCenter: X 4

Name P Type Stats Collection
vCenterController 10.201.35.9 vCenter Disabled

Se vocé estiver usando canal de porta ou VPC (canal de porta virtual), é recomendavel definir as
politicas do vSwitch para usar o Mac Pinning.



Depois disso, o APIC deve enviar a configuragéo do switch AVS para o vCenter, como mostrado
na imagem:
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Instalar o software Cisco AVS no vCenter

- Baixe o vSphere Installation Bundle (VIB) do CCO usando este link

Nota:Nesse caso, estamos usando o ESX 5.5, Tabela 1, mostra a matriz de compatibilidade
do ESXi6.0,5.5,5.1e5.0

Tabela 1 - Compatibilidade da versdo do software do host para ESXi 6.0, 5.5, 5.1 € 5.0
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No arquivo ZIP, ha 3 arquivos VIB, um para cada versao do host ESXi, selecione o apropriado
para o ESX 5.5, como mostrado na imagem:

CiscoAVS_1.10-5.2.1.5V3.1.10

E & v

Name Date Modified Date Created Size Kind
i License_Copyright_Document.pdf
README.txt
M cross_cisco-vem-v250-5.2.1.3.1.10.0-3.1.1.vib
«'.‘,'f_-___c-ross cisco-vem-v250-5.2.1.3.1.10.0-3.2 ‘-wb
B cross_cisco-vem-v250-5.2.13.1.10.0-6.0.1.vib
' VEM510-201512250107-BG-release.zip
"' VEM550-201512250113-BG-release.zip
' VEMB00-201512250119-BG-release.zip

- Copie o arquivo VIB para o ESX Datastore - isso pode ser feito via CLI ou diretamente do
vCenter

Note: Se houver um arquivo VIB no host, remova-o usando o comando esxcli software vib
remove.

esxcli software vib remove -n cross_cisco-vem-v197-5.2.1.3.1.5.0-3.2.1.vib

ou navegando diretamente no Datastore.

- Instale o software AVS usando o seguinte comando no host ESXi:

esxcli software vib install -v /vmfs/volumes/datastore1/cross_cisco-vem-v250-5.2.1.3.1.10.0-
3.2.1.vib — modo de manutengdo — no-sig-check

~ # esxcli software wib install -v / rolumes/datastorel/cross_cisco-vem-v258-5.2.1.3.1.10.0-3.2.1.vib --mointenance-mode --no-sig-check
Installation Result
Message: Operation finished successfully. '
Reboot Required: false i
VIBs Installed isco_bootbank_cisco-vem-v2 .2,1,3,1.10.08-3.2. !
VIBs Removed: (isco_bootbank_cisco-vem-v197 2 2 )
VIBs Skipped:

~ # vem status

VEM modules are loaded

Switch Mame Num Ports Used Ports Configured Ports MTU Uplinks
viwitch@ 5632 8 128 15060 wmnic
DVS Name Num Ports Used Ports Configured Ports MTU Uplinks |
ovs 5632 18 512 9200 wmnics,vmnicd

VEM Agent (vemdpa) is running

._,ul |

- Depois que o VEM (Virtual Ethernet module) estiver ativo, vocé podera adicionar hosts ao seu
AVS:



Na caixa de dialogo Add Host to vSphere Distributed Switch, escolha as portas da NIC virtual
conectadas ao switch leaf (Neste exemplo, vocé move apenas vmnic6), como mostrado na
imagem:
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- Cliqgue em Next

- Na caixa de dialogo Conectividade de rede, clique em Avangar

- Na caixa de dialogo Rede de Maquina Virtual, clique em Avangar
- Na caixa de dialogo Pronto para concluir, clique em Concluir

Note: Se varios hosts ESXi forem usados, todos precisaréo executar o AVS/VEM para que
possam ser gerenciados do switch padrao para DVS ou AVS.

Com isso, a integracédo do AVS foi concluida e estamos prontos para continuar com a
implantacédo do L4-L7 ASAv:

Configuragao inicial do ASAv

- Faca o download do pacote de dispositivos Cisco ASAv e importe-o para o APIC:

Navegue até L4-L7 Services > Packages > Import Device Package (Servigos L4-L7 > Pacotes >
Importar pacote de dispositivo) como mostrado na imagem:



Fabric VM Networking L4-L7 Services Admin Operations

Inventory | Packages

Quick Start

HELP

The Packages menu allows you to import L4-L7 device packages, which are used to define, configure, and monitor a network senvice
balancer, context switch, S5L termination device, or intrusion prevention system (IPS). Device packages contain descriptions of the h
and network connactivity information for each function. A network service device is deployed in the network by adding it 1o a service ¢

You can use the Import a Device Package wizard to import a device package for a function that you want to manage with APIC. We

configuring a service graph,
Import Device Package oL

Quick Start

Import a Device Package dol Ll BROWSE... Device Types

susmIT CLOSE

- Se tudo funcionar bem, vocé podera ver o pacote de dispositivo importado expandindo a
pasta Tipos de dispositivo de servigo L4-L7, como mostrado na imagem:
L4-L7 Service Device Type - CISCO-ASA-1.2 i

Ganaral Operatonal Faiilts History

E] ACTIONS -

Properties

Vendor: ¢18C0 il
Cisco

Model: ASA
Capabilifies: GaThraugh,GoTo
Major Version: 1.2
Minar Version: 4.8
Mirimum Required Controiar Viersion: 1.1
Logging Level: DEBUG -
Package Mama: dovice_scriptpy
Supparted Prolacols:

Intartace Labale: o

cluster_ctrl_lk
axiornal
lilgrver_lan
fabover_link

utiley



Antes de continuar, ha alguns aspectos da instalagao que precisam ser determinados antes da
integracao L4-L7 real ser executada:

Ha dois tipos de redes de gerenciamento, gerenciamento dentro da banda e out-of-band (OOB),
que podem ser usadas para gerenciar dispositivos que nao fazem parte da ACI (Application
Centric Infrastructure, infraestrutura basica centrada em aplicativos) (leaf, spines, controlador
apic), que inclui ASAv, balanceadores de carga, etc.

Nesse caso, o OOB para ASAv é implantado com o uso do vSwitch padrao. Para ASA bare metal
ou outros dispositivos e/ou servidores de servigos, conecte a porta de gerenciamento OOB ao
switch OOB ou a rede, como mostrado na imagem.

Connect Out-Of-Band Management network
for service appliances and other servers,
which need to communicate with APIC.

Use Virtual switch (Standard ySwitch or vDS) [~ '
connecting to non-ACI network. :

Server

vCantar vmk
bl ML

Management

cisco network

A conexao de gerenciamento de porta OOB ASAv precisa usar portas de uplink ESXi para se
comunicar com o APIC via OOB. Ao mapear interfaces vNIC, o adaptador de rede 1 sempre
corresponde a interface Management0/0 no ASAv, e o restante das interfaces do plano de dados
€ iniciado do adaptador de rede 2.

A Tabela 2 mostra a concordancia das IDs dos adaptadores de rede e IDs de interface do ASAv:

Tabela 2

Network Adapter ID ASAv Interface ID
Network Adapter 1 Management0/0
Network Adapter 2 | GigabitEthernet0/0
Network Adapter 3 | GigabitEthemetor
Network Adapter 4 | GigabitEthemetor2
Network Adapter 5 GigabitEthemet0/3
Network Adapter 6 | GigabitEthemet0/4
Network Adapter 7 | GigabitEthemet0/s
Network Adapter 8 | GigabitEthemet0/6
Network Adapter 9 | GigabitEthemet0/7
Network Adapter 10 ‘GigabilEMemetm's

- Implantar a VM ASAv através do assistente de Arquivo > Implantar modelo OVF (Open
Virtualization Format)
- Selecione asav-esxi se quiser usar o ESX Server independente ou asav-vi para vCenter.




Nesse caso, o vCenter é usado.
asav-esxi.mf
asav-vi.mf

& day0O.iso
asav-esxi.ovf
asav-vi.ovf

2= boot.vmdk
disk0.vmdk

LE

- Va até o assistente de instalacao, aceite os termos e condi¢cdes. No meio do assistente, vocé
pode determinar varias opg¢des, como nome do host, gerenciamento, enderecgo ip, modo de
firewall e outras informagdes especificas relacionadas ao ASAv. Lembre-se de usar o
gerenciamento OOB para ASAv, pois nesse caso vocé precisa manter a interface
Management0/0 enquanto usa a Rede VM (Switch Padrao) e a interface GigabitEthernet0-8 &
a porta de rede padrao.
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. Cliqgue em Concluir e aguarde até

que a implantagdo do ASAv seja concluida
oA =

X

- Ligue o ASAv VM e faga login via console para verificar a configuragao inicial




interface ManagementB-H
Management-only

namMeif management

security-level @

ip address 18.281.35.223 255.255.255.

ftp Hode

pager lin :

1tu Manag ' 1588

1w failover

icMp unreachable rate-limit 1 burst-size 1

10 asdm history enable

arp timeout 14488

w0 arp permit-nonconnected

‘oute managedent B.8.8.8 8.8.8.8 18.281.35.1 1

timeout xlate 3:88:88

imeout pat-xlate B:88:38

imeout conn 1:88:88 half-closed 8:18:88 udp B:82:88 sctp B:82:88 icvp B:88:82
timeout sunrpc B:18:88 h323 B:85:88 hZ: 1:88:88 mgcp B:85:88 mgcp-pat B:B5:88
timeout sip B:: BA =ip_media B:B2:BB sip-invite B:B3:88 sip-disconnect B:82:848
iMmeout sip-provisional-media B:82:88 wauth 8:85:88 absolute

timeout tocp-pre reassembly B:81:88

tiMeout floating-conn B:806:88

(--— More --->_

- Como mostrado na imagem, alguma configuragao de gerenciamento ja foi enviada para o
Firewall ASAv. Configure o0 nome de usuario e a senha do administrador. Esse nome de
usuario e senha sao usados pelo APIC para fazer login e configurar o ASA. O ASA deve ter
conectividade com a rede OOB e deve conseguir acessar o APIC.

username admin password <device_password> privilégio criptografado 15

1gJ# username adMin passSMHOrc s J privi
SAv—-W-AUS (config)# wr mMem
Building configuration...
.ryptochecksum: d491b988 86fa522f 6f937baf bSbfb318

7977 bytes copied in B.258 secs
[OR1]
NSAv-W-AVUS (config)# ping 18.2681.35.211
ype escape sequence to abort.
ending 5, 188-byte ICHMP Echos to 18.281.35.211, timeout is 2 seconds:

success rate is 188 percent (5/5), round-trip min‘avg/max = 172718 ms
ASAV-W-AVUS (config)#

Além disso, no modo de configuragao global, habilite o servidor http:
http server enable
http 0.0.0.0 0.0.0.0 gerenciamento

L4-L7 para integragdo do ASAv no APIC:

- Faga login na GUI da ACI, clique no Espaco onde o grafico de servigos sera implantado.
Expanda os servigos L4-L7 na parte inferior do painel de navegacgao e clique com o botao
direito do mouse em Dispositivos L4-L7 e clique em Criar dispositivos L4-L7 para abrir o
assistente



- Para esta implementacgao, serao aplicadas as seguintes defini¢oes:
-Modo gerenciado

-Servigo de firewall

-Dispositivo virtual

-Conectado ao dominio AVS com um né unico
-Modelo ASAv

-Modo roteado (GoTo)

-Management Address (Enderego de gerenciamento) (precisa corresponder ao enderego
anterior atribuido a interface Mgmt0/0)

- Usar HTTPS como APIC por padrao usa o protocolo mais seguro para se comunicar com o
ASAv
reate L4-L7 Devices i]%

STEP 1 = General 1. General

Please select device package and enter connectivity information.

General Dcvlnn ‘I
Managed: [/] Management IP Address: 10,201,35.3 Management Port: hiips v
Name: ASAw-AVS-Routed
VM: vCenterController/ASAv-in-AVS  « (3
Service Type: Firewall - Dovics Fisdaoes: X +
Device Type: | PHYSICAL i MName WNIC Paih (Only For Route Peering)
VMM Domain: AVS - @] GigabitEthemeti Network adapler 2 Node-102MAC_Pinning
. GigabitEthemet0 Network adapier Mode-102MAC_Pinning
Made: & Single Node HA Cluster B -
Device Package: CISCO-ASA-1.2 ~ @
Model: ASAy -
Function Type: GaTl T N
il Cluster
Managament IP Address: 10,201.35.3 Management Port: htips
Cluster Interfaces: ® t
Type Narme Concrate Inferfacas
providar Serverint Davica 1 AGigabitEthamatid
Connectivity _— P o

- .!Pclgnlo Divica @ Out-Of-Band
t el |
anagaman nciivity: inBand

Credentials

Ussrmama:  admin

- A defini¢ao correta das interfaces do dispositivo e das interfaces do cluster € essencial para
uma implantagao bem-sucedida

Para a primeira parte, use a Tabela 2 mostrada na secao anterior para corresponder
corretamente as IDs do adaptador de rede com as IDs de interface do ASAv que vocé gostaria de
usar. O Caminho refere-se a porta fisica ou canal de porta ou VPC que permite a entrada e saida
das interfaces de firewall. Nesse caso, o ASA esta localizado em um host ESX, em que entrada e
saida s&o iguais para ambas as interfaces. Em um dispositivo fisico, dentro e fora do firewall (FW)
seriam portas fisicas diferentes.

Para a segunda parte, as interfaces de cluster devem ser definidas sempre sem excecdes



(mesmo que o Cluster HA n&o seja usado), isso ocorre porque o Modelo de objeto tem uma
associagao entre a interface mif (meta interface no pacote de dispositivos), a interface LIf
(interface leaf, como externa, interna, interna, etc.) e a CIf (interface concreta). Os dispositivos
concretos L4-L7 precisam ser configurados em uma configuragao de cluster de dispositivos e
essa abstragao € chamada de dispositivo I6gico. O dispositivo Idgico tem interfaces Idgicas que
sao mapeadas para interfaces concretas no dispositivo concreto.

Para este exemplo, sera usada a seguinte associagao:
Gi0/0 = vmnic2 = Serverlnt/provider/server > EPG1
Gi0/1 = vmnic3 = ClientInt/consumer/client > EPG2

L4-L7 Devices - ASAv-AVS-Routed i

[Cl[F] —
Genera Device 1 —
blanaged: |- Manageant IF Acdress:  10.301.35 333 Wansgement Pplc'd::: H‘-, =
e e wizenier Mame: wCanterCorele M [T _,_J/'
D P CISCO-ASA-1 T = —
- . mierfaons
Servoe Type: Firevwall x
Davica Typs: VINTUAL -— - i Bt [y For Rt Prssiog]
VMM Domain: AYS - @ e —
=[O Hatanr acapes 3 Meste- 102MMAC Pisning, Nedl .~ ..
Cortin Amara: Hinghs ___)
e ol L -
= CHGASAE el Mrterh daprier 4 Ml 102MIAL Pisning g
Furction Tend: | OoTheough m —_— I
Clusie oda: Bingle Nods
. Lluste
Cradantials ‘
Managesrani 1P Address: 10 301 38 233 WAsnagamad Por L4
Lissenama: agmin
Llusler indefacos
Passwtrd. conan
Conkrm Pesswoer: s Tyas Gaerem Lavea vl b=Ipwtipg oy
e LT e —— T S
e BT Clasieel ——
' 4 Chai H
Configuration State C_ e A A3 Aousoe Dovion_ Lj0ipeiliameryi]
Confuton lssgny. - e I
{:-MI Glina ==

Note: Para implantagdes de failover/HA, o GigabitEthernet 0/8 é pré-configurado como a
interface de failover.

O estado do dispositivo deve ser Estavel e vocé deve estar pronto para implantar o Perfil de
funcao e o Modelo de Grafico de servigos

Templo do Grafico de Servigos
Primeiro, crie um perfil de funcédo para o ASAv, mas antes disso vocé precisa criar o grupo de

perfis de funcao e, em seguida, o perfil de funcéo de servigos L4-L7 nessa pasta, como mostrado
na imagem:



Create L4-L7 Services Function Profile Group o 4

Specifty the informalion about the Function Profile Group

HName: FusProfGroun

Drescription:
BEUBMIT ] CANCEL |
sl | 4-L7 Services Function Profile Group - FunProGroup i
.
¥ =

* [:] ACTIONS ~

—_— >

L n Parars Properties

L . tars Funraliong

L i Policis P i
» Il a Prodic Service Funclion Profies
4 I L4 L

™ = . = ek b ] o Ty [ ripcen
» "
a F 1
]

T e B ooees

» F Crewie LT Barvices Parscion Pl

P I B e

' H oot

.

- Selecione o WebPolicyForRoutedMode Profile no menu suspenso e continue a configurar as
interfaces no firewall. A partir daqui, as etapas sao opcionais e podem ser
implementadas/modificadas posteriormente. Essas etapas podem ser executadas em alguns
estagios diferentes na implantacédo, dependendo de como o Service Graph pode ser
reutilizavel ou personalizado.

Para este exercicio, um firewall roteado (modo GoTo) exige que cada interface tenha um
endereco IP exclusivo. A configuracdo ASA padrao também tem um nivel de seguranca de
interface (a interface externa € menos segura, a interface interna € mais segura). Vocé também
pode alterar o nome da interface de acordo com seu requisito. Os padrdes sdo usados neste
exemplo.

- Expanda a configuragao especifica da interface, adicione o enderecgo IP e o nivel de
segurancga para Serverint com o seguinte formato para o endereco IP X.X.X.x/y.y.y.y ou
X.X.X.X/yy. Repita o processo para a interface Clientint.



Create Function Profile

Mame: FunProf-ASA

Description:

Copy Existing Profile Parameters: 7]
Profile: CISCO-ASA-1,.2/WebPolicyForRoutedMode - @

Faalures and Paramaters
In order to auto apply new values to the parameters of existing graph instance when users modity function profiles, the name of top fokder must be ended with -Defautt,

Features: Basic Parameters

Interfaces

B 4 3 Device Config Device
» ) Bridge Group intariace
4 ' Interface Related Configuration  externalli talse falsa

b L Access Group ExtAccessGroup false

k|1l IPvE Enforce EUI-G4

4 ' Interface Specific Configur... externaliCig falsa

4 ZF |Pva Address Configura...
T] IPva Address. vl

_addreas
2] IPv4 Standby Address
UPDATE | AESET ] CANCEL |
w0 IPvE Address Configura...

kL IPYE Link Local Addrass,

)+

Doo0dOoOonoOmmOo

192.168.10.1/24 0l

SURMIT ]l CANCFEL l

Note: Vocé também pode modificar as configuragdes padrao da Lista de acesso e criar seu
proprio modelo base. Por padrdo, o modelo RoutedMode incluira regras para HTTP e
HTTPS. Para este exercicio, SSH e ICMP serao adicionados a lista de acesso externo
permitida.

Create Function Profile

Name: FunProf-ASA

Description:

Copy Existing Profile Parametars: [
Profile: CISCO-ASA-1.2/WebPalicyForRoutedMode - @
Faaliings and Paramelsns
In order to auto apply new values to the parameders of existing graph instance when users medify function profiles, the name of top folder must be ended with -Detault.

Features: Basic Parameters

Folder/Param Name Valus Mandatory Locked Shared
4 'V Destination Service destination_service

=]/ High Port

7| Low Port law_port

=] Oporator operator oq false
b ) IcMP
L Logging
» 1) Protocol
»
b

Accesslists

| Source Address
| Source Service
2] Action action permit false
1. Orctar arder 30

IR0 00008&E0m

cnnure 1 Aaune

- Em seguida, clique em Enviar
- Agora, crie o modelo de grafico de servigo



Tenart Podé-ALUMBRER -] L4-L7 Service |

B Quick Stan

4 & Tenant Pod6-ALUMBRER
» Il Appiication Profiles 'l:.‘"*
# Il Metworking

Bl L4-L7 Service Paramelers

* Il Security Policies

» Il Troubleshoot Policies
* Il Monioring Policies
Bl L4-L7 Services

I L4-L7 Service Graph Templates
: Croate L4-L7 Sorvice Graph Template

s

¢+ Il Router configurations

- Arraste e solte o cluster de dispositivos a direita para formar a relagao entre consumidor e
provedor, selecione Routed Mode (Modo roteado) e o Function Profile (Perfil de fungéo)
criado anteriormente.

Graph Name: Graph1-alumbrer
Graph Type: i@ Create A New One () Clone An Existing One
Consumer Provider
; E':h: l-l
ASAv-AVS-...

ASAv
Please drag a device from devices table and drop it here to creale a service node,

ASAv-AVS-Routed Information
Firewall: @ Routed () Transparent

Profile: Pod&-ALUMBRER/FunProfGroup/FunPro- « @

| SUBMIT || CANCEL

- Verifique se ha falhas no modelo. Os modelos s&o criados para serem reutilizaveis, devem
ser aplicados a EPGs especificos, etc.

- Para aplicar um modelo, clique com o botdo direito do mouse e selecione Aplicar modelo de
grafico de servigco L4-L7




Tenant Podé-ALUMBRER B
I Cuick Saart

4 A+ Torant Poos-ALUMBRER

L4-L7 Service Graph Template - Graph1-alumbrer

b v o w

outed Infommation
Il: Routed

= FunPro-ASA

Apply L4LT Service Gragh Templaty

| Edit Le-LT Service Graph Tempime

Dty

Homowa Halatod Otjocts £ Graph Tomplato.
4 Saveas

hitpsc/10.200 35211/

ASAv

3HQWU$!GE] suaMIT l RESET I

- Defina qual EPG estara no lado do consumidor e do provedor. Neste exercicio, AVS-EPG2 é
o consumidor (cliente) e AVS-EPG1 € o provedor (servidor). Lembre-se de que nenhum filtro
€ aplicado, isso permitira que o firewall faga toda a filtragem com base na lista de acesso
definida na ultima secao deste assistente.

- Clique em Next o

STEP 1 > Contract

Config A Contract Between EPGs
EP(s information

Consurner EPG / External Network: Podé-ALUMBRER/AVS-AEP-VMM @

Contract Information
Contract: & Create A New Contract

Contract Nama: EPG2-to-EPG1

No Fitar (Aliow AN Traffic): L4

Choose An Existing Conract Subject

Provider EPG | External Network: PodB-ALUMBRER/AVS-AEP-VMM ~ (3

Podi-ALUMBRER/AVS-AEP-VMM-
alumbreriepg-AVS-EPG1

PodB-ALUMBRER/IntemalAER-
VMM-alumbrariepg-EPG-intamal-
alurribrar

PodB-ALUMBRERNVAF 1-alumbrer
IAYEPG

Podi-ALUMBRERNRF2/ANYEPG
Pod&-ALUMBRER/L30ut-N3K2/LINat

1. Contract

>

NEXT | CANCEL |

- Verifique as informagdes da BD para cada um dos EPGs. Nesse caso, EPG1 € o provedor no
IntBD DB e EPG2 é o consumidor no BD ExtBD. EPG1 se conectara na interface de firewall
Serverint e EPG2 sera conectado na interface Clientint. As duas interfaces de FW se
tornardo a DG de cada EPGs, de modo que o trafego é forgado a cruzar o firewall o tempo

todo.
- Cliqgue em Next



Graph Template: Pod6-ALUMBRER/Graph1-Temp-alumbrer - gl

Consumer Provider
i ::::::I :
ASAV-AVS-...
AVS-EPG2 AVS-EPG1
ASAv

ASAv-AVS-Routed Information
Firewall: routed
Profile: FunPro-ASA
Consumar Connecior

Type: @ General ) Route Peering
BD: Pod6-ALUMBRER/ExtBD-alumbrer - P
Cluster Interface: Clientint * P

Pravidar Conneclor

Type: @ Genaral ) Route Peering
BD: Pod6-ALUMBRER/INtBD-alumbrer - @
Cluster Interface: Serverint v @

‘ PREVIOUS I| NEXT ” CANCEL |

- Na segao Parametros de configuragao, clique em Todos os parametros e verifique se ha
indicadores RED que precisam ser atualizados/configurados. Na saida, como mostrado na
imagem, pode-se observar que a ordem na lista de acesso nao foi encontrada. Isso equivale

a ordem de linha que vocé vera em um show ip access-list X.

STEP 3 = ASAv-AVS-Routed Paramaters 1 3. ASAV-AVE-Rouled Paramelans. [

conlig paramalans for the salachsd devica

Pristiee e FunPro-asa (7
— =

4 F Aoosss L BOLe-lE- b g
Acpess: Congrol Endry (="
L Aoceas: Congmol fndny Hig
d " Baxoin Conlgl Enbry 5
&l L Duimitirution Addeeid
L Dbl B it Sl e
[ AP
Loapng
Peodoood prdond
Howmn Ak
L s Servoe

2 AShGh -] [

ey - < -

B Aggaaa Conrol Erany
UPDATE I | cancen |

ID0OEOODNOODO DO DO

,ﬁ P Arcesa Conommd F ey

P LY ity i b a1 ba Lptidee ) DTE B el e i Arranies well e ST |2 T peosader EPGD

nlnd-n.'-a-cl FirdsH I '.-'-hl.'l.l

- Vocé também pode verificar o enderecamento IP atribuido do Perfil de funcéo definido
anteriormente, aqui esta uma boa chance de alterar informagdes, se necessario. Quando
todos os parametros estiverem definidos, clique em Concluir, como mostrado na imagem:



STEP 3 > ASAv-AVS-Routed Paramelers 1. Contract 2. Graph 3. ASAv-AVS-Routed Parameters

config parameters for the selected device

Profile Mame: FunProf-ASA @

Features:
Wirtte Damaln

B » O Access Ust access-list-inbourd

[0 » [ Bridgo Group Interface
B 4 ‘3 Inwriace Related Configuration wxtemallf

Al B 4 ¥ Access Group ExthcoassGroup

=] 2] Inbound Access List name accoss st inbound
O =/ Qutbound Acoess List
[m] L IPve Enforce EUE4
B 4 3 Intoriace Spocific Gonfiguration wxtomalitClg
B 4 3 1Pvd Address Gonfiguration IPvdAddress
=) 2| IPvd Addross vd_ackiross
(m] Z3/ 1Pva Standby Address

O b [ IPv8 Address Canfiguration
(m] » [/ 1Pv8 Link Local Address Configuration

M B ] NN B e

RED indicators parameders. needed io be updated and GREEN indicales parameiens will be summitied io the provider EPG.

- Se tudo correr bem, um novo dispositivo implantado e uma instancia de grafico seréo
exibidos.

4 BB LaLT Serviomm
* BB L4 L7 Bervos Ceaph Termpiaies
¢ BB e confgur abona
* @B rurcnon Prohies
* BB LaLT Devess

B iroores Devoss
» BB Devcon Sewcton Pukcos
4 BB Degioyed Gragh nstances

P T EPGD - EPG1 -Gragn 1 -alumbeer AL LM
4 BB Oeproyed Devces

Verificar

- Uma coisa importante a ser verificada apds a criagao do grafico de servigos € que a relagcao
consumidor/provedor foi criada com o Meta Connector apropriado. Verifique nas
Propriedades do conector de funcao.



Podt-ALUMBRER .. Enmetimm e mmmarter
runction onnacto

1 i
[ ]
e ot |
. s =l
- =] k-
- Properties
- Name: consumer
- Anschmant Nothcation. (alse
- Filtarn
] Meta Connecton Firewad/intsmal - fp
i

Note: Cada interface do Firewall sera atribuida com uma encap-vlan do Pool Dinamico do
AVS. Verifique se nao ha falhas.

ALL TENANTS | Acd Tenant | Search: (ISR | common | Podé-ALUMBRER | PodS-ALUMBRER? | infrm | mgmt

Tenant PodB-ALUMBRER BEE ; e -
Virtual Device - ASAv-AVS-Routed-none i

4 28 Tonant Poce-ALUMER m

- ~m
(o] L2 100
|
- ’ Properties
B Secuity ’ Davicos: ASAv-AYS-Routed
- Wirtual Dovice #D: 28381
- VAF. nane
ACHod Transacton i0: 10000
d Current Transaction 10 10000
- Chsbor Intortacos: |, . .
-
- ABAy-AVE-Roused_Cllorint -l
- ABA-AVE-Fousod_Servering w94
-
|
«m
«m

- Agora, vocé também pode verificar as informagdes enviadas para o ASAv
SAv-W-AUSE show interface ip brief
nterface IP-Address ? Method Status

higabitEthernetB@” 2.168.18. (S Manual up

higabitEthernet8”/ y T Manual up

higabitEthernet8 ' i il S unset administratively down
iigabitEthernet®8 nassigned S unse administratively down
:1r|1h1ﬂ-fhprm=ﬂ1/4 nassigned (3 unset administratively down
higabitEthernet@ LD igned unset administratively down
higabitEthernetd LN igned unset admMministratively down
iigabitEthernet@/7 . igned INE adMinistratively down
iigabitEthernetB-8 ' igned $ administratively down
anagement8-a 4.281.35. 223 5 G fIHP IG up

1ISAv-W-AUS#H shoWw run access '

( ss—-list cess—list-inbound extended permit tcp any any eq HWW

( list :C list-inbound extended permit tcp any any eq https

c :s—-1list Cce list-inbound extended permit tcp any any eq ssh

{ list-inbound extended permit icHp any any

- Um novo contrato € atribuido nos EPGs. A partir de agora, se vocé precisar modificar alguma
coisa na lista de acesso, a alteracao devera ser feita a partir dos parametros de servigo L4-L7
do EPG do provedor.



Tanart Prci-ALUWSRER
I Duics Haar
4 B Terard Podioili.

4 Il Spplensorn Profisa

F] ‘ NS Al P WA -alumhrs
d I Appication DPGH {
4 5 era ws-eranl
-

Tmarr Py P | Nadum

SAHFEEH

heked i § e (P = Brg

o I e

I ExeSCostghal okl
b e g P ol
¢ I s

b I Aocessia

L4-LT Service Parameters

rwdeme! R

EPGa-a-EPOA
(g el R ]
EPGa-a-EPOA
P b L PR
EFGa - E PO

Tprvwe [aph Heree B v B b e

D | -Temg-aamdee
Cirigph | - Termg- o
D | -Temg-aamdee
Ol | - Tg- o
Craph | -Temg-wamees

FEEEE

Ngmribe Devre

- No vCenter, vocé também pode verificar se os EPGs de sombra estao atribuidos a cada uma

das interfaces de FW:

Hardware |Opm|Remus|Proﬂa|v5aviccs|

] Wpter 3

@ Network adapter4 VM Network
@ Network adapters VM Network
@ Network adaptert VM Network
@ Network adapter7 VM Network
B Network adapter8 VM Network
W@ Network adapter9 VM Network
W@ Network adapter 10 VM Network

[~ Show Al Devices add... | Remove |

Hardware Summary |
] MR Memory 2048 MB

| crus 1

Video card Video card
g & VMCI device Restricted

e SCSI controller 0 LSI Logic Parallel

@5 cD/DVD drive 1 [datastore4] ASAv-in-A...

% CD/OVD drive 2 [datastore4] ASAv-in-A...
M| & Harddisk1 Virtual Disk

& Hard disk2 Virtual Disk

B@ Network adapter 1 VM Network

E.-"ﬁ_et_wurkadapteﬂ Pod6-ALUMBRER|ASAV.

Pudﬁ-hLU%@

Device Status
¥ Connected
¥ Connect at power on

Adapter Type

Current adapter: E1000

T R—

[00:50:56:89:CA:89

common |default|dient (DVS)
common |default [juclivei (DVS)
common jdefault|web (DVS)

| Acknowli

e |

Para esse teste, tive os 2 EPGs se comunicando com contratos padréo, esses 2 EPGs estdo em
dominios diferentes e VRFs diferentes, portanto, o vazamento de rota entre eles foi configurado
anteriormente. Isso simplifica um pouco ap6s a inser¢ao do Service Graph, pois o FW configura o
roteamento e a filtragem entre os 2 EPGs. A DG previamente configurada no EPG e na BD pode
agora ser removida da mesma forma que os contratos. Apenas o contrato proposto pelo L4-L7

deve permanecer sob os EPG.



4 2 Tenani Podg-ALLUMBRER
4 BB Appicaiion Pr ¥ ACTIONS »
d ‘.‘ A A IR . q
— I N Provided | el A .
4 fenant Mame  Coniract Nosme Contract Type Congamad Qo5 Class State Labe Subject Label
a @ - .
3 Contract Type: Contract
Fodd-ALUMBR EPG210-EPG1 Contract Provided Unspecitied Tormed

L

Amedida que o contrato padrdo é removido, vocé pode confirmar que o trafego agora flui através
do ASAv, o comando show access-list deve exibir a contagem de ocorréncias para a regra que é
incrementada sempre que o cliente envia uma solicitagéo ao servidor.

ASAv-KH-AUSH
shouw access-list
hccess—1ist cached ACL log flows:
alert-interval 3H8H
hccess—-list access-list-inbound;: 4 elements;: name hash: BxchS5hdbc?
access—list access-list-inbound line 1 extended permit tcp any any eq WwHH (hitcn
=A) Bxc873a747
hccess—list access-list-inbound
nt=A) BAx4B8bedbdd
access—-list access-list-inbound
t=4) Bx532fd57a
wccess—list access-list-inbound
«xedb5a7?5d
ASAv-H-AVUSH

total B,

denied 8 (deny-flow—Max

line 2 extended permit tcp any any eq https (hit
line 3 extended permit tcp any any eq ssh (hitcn

line 4 extended permit icmp any any (hitcnt=4) B

No leaf, os endpoints devem ser aprendidos para VMs cliente e servidor, bem como para as
interfaces ASAv

leafZ# show endpoint

Legend:

0 - peer-attached

V - vpc-gttached

5 - static-arp

f======ssmssmm=csssssscs=ssssss===== fo===s==ss====== f=======s=ss—===== fo=====s======= p============= ¥
MAC Address MAC Info/ Interface
IP Address IPF Info

Hmmsssssssscsssssssssssssssssssss=== $e=====s=cs====== 4essmsssssssssssssjssssssssssss== 4==sssss=s==== -

Pod6-ALUMBRER ; VRF1-alumbrer

14/Podo-ALUMERER : VRF1-alumbrer vxlan-14778359

38 yian-98

Pod6-ALUMBRER : VRF1-alumbrer yian-98

25 vian-94

Podb-ALUMERER ;: VRF1-alumbrer vian-94

H - vtep
p - peer-aged

a - locally-aged 5 - static

L - local

5897 . bdad . fabc
0050 . 5689, FAUE
192.168.10. 10
55 e e
192.168.18.1
192.168.2.11
2858 . 5689 . 3fca
172.16.1.18
9058 . 5689 . e7dd
172.16.1.1
19.8.184 .93
19.9.96.67

ethl 13
ethl/7

post

vian=-97
Pod6-ALUMBRER : VRF2 w1an-97
26 vlan-93
Pod&-ALUMBRER : VRF2 vian-93
overlay-1
overlay=-1

ethl/7

pod

| i B T .

13
overlay-1
13
overlay-1

vxlan-16777209
vxlan-16777209
vxlan-16777209
vxlan-16777289

8858, 5677 .18a5
18.8.32.93
8050 . 5660 . ddab
10.8.32.64

consulte as duas interfaces de firewall conectadas ao VEM.

= i i = =

unspecified

unspecified




ESX-1

~ # vemomd show port vlan
LTL VSM Port Admin Link State Couse PC-LTL SGID ORG svcpath Type Vem Port
22 Ethl/S ur  UP FIND - ; 4 a vmnicd
23 Ethl/6 ur  UP FIND wvmnics

S8 ue FWD 5 vkl

Bl FWD ASAv-1n-AVS. ethl

52 FWD ASAv-in-AVS. eth2
1840 FWD

ESX-2

-~ # wemcmd show port vlan
LTL V5d Port Admin Link Type Vem Port
24 Ethl/7 UP  UP vmnicoh
58 UF UP wmkl
51 up : Clientl=-AVS.ethd

T UP UP ; | SErverl-AvS.ethd
UP UupP

Finalmente, as regras de firewall também podem ser verificadas no nivel de folha se soubermos
as Marcas do PC para EPGs de origem e de destino:

4 I
Y] O #]
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im
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im
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As IDs de filtro podem ser combinadas com as marcas de PC na folha para verificar as regras de
FW.



leaf 2 show rorming=rule
4141 - 2TTS default
4147 i i defoult

4139 [T ¥ | 14
LE ] 14
leaf2e I

Note: Os EPG PCTags/Sclass nunca se comunicam diretamente. A comunicagéo é
interrompida ou vinculada através dos EPGs de sombra criados pela inser¢ao do grafico do
servico L4-L7.

E o cliente de comunicacao para servidor funciona.

clscofdicisco-UbuntuClient:~% 1TconfTig
eth1 Link encap:Ethernet HWaddr 00:50:56:89:3f:ca
inet addr:172.16.1.10 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fe89:3fca/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:346596 errors:0 dropped:97 overruns:0 frame:0
TX packets:533034 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:33670388 (33.6 MB) TX bytes:42734068 (42.7 MB)

Link encap:Local Loopback

inet addr:127.6.6.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:170350 errors:0® dropped:® overruns:® frame:®
TX packets:170350 errors:0® dropped:® overruns:@ carrier:®
collisions:® txqueuelen:O

RX bytes:18739044 (18.7 MB) TX bytes:18739044 (18.7 MB)

cisco@cisco-UbuntuClient:~$ ssh 192.168.10.10
cisco@192.168.10.10's password:
Welcome to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-24-generic x86_64)

* Documentation: https://help.ubuntu.comf

1Last login: Mon Feb 1 16:14:11 2016 from 172.16.1.10
cisco@cisco-UbuntuClient:-5 SI




Leaf 101

D

N
S

Server

192.168.10.10/24

EPG1/VRF1
PC Tag 5476

Troubleshoot

AVS
&

&

Client

172.16.1.10/24

EPG2/VRF2
PCTag 17

O endereco VTEP néo esta atribuido

E1/7,

Verifique se Infrastructure Vlan esta marcada no AEP:

Leaf 102

Clientint \ Servel
@ ES}tftl

rint




] . ciic Acoess Entity Profiie - AEP-AVS

M Quick Start

W Switch Policies

MR Module Policies

IR Interface Policies

4 W Giobal P Proporhes

4 W Attachable Access Entity Profiles Name: AEP-AVS
E aep-avs Description:
[El AeP_pvs ) | :
[l Laou-naKz-alumbrer T Enable Infrastrycfure VLAN: /] I,

O

[El Laoumak-acr Domains (VMM, Physical or External)
l 1 Associated to Interfaces:

L default
Ml QOS Class Policies
Bl DHGP Relay Policies
‘_ L MCP Instance Policy default
=4 EP Loop Protection Policy
Z. Error Disabled Recovery Policy
‘_ L Rogue EP Control Policy

M Monitoring Policies

BB Troubleshoot Policies VSwitch Policies
M Pools Port Channel Palicy:
I Physical and External Domains LLDP Policy:
CDP Policy:
STP Policy:
Firewall Palicy:

Versao nao suportada

Verifique se a versao do VEM esta correta e oferega suporte ao sistema ESXi VMWare

apropriado.

~ # vemversion

Runni ng esx version -1746974 x86_64
VEM Version: 5.2.1.3.1.10.0-3.2.1
OpFl ex SDK Version: 1.2(1i)

System Versi on: VMvare ESXi 5.5.0 Rel easebuil d-1746974

ESX Version Update Level: O

©

~ Name

AVS (Vmm-VMware)

select a value

: select a value

CDP_ON

select a value

select a value

~ i@
]
> &
L2
L)

Comunicagido de VEM e malha nao esta funcionando

- Check VEM st at us
vem st at us

- Try reloading or restating the VEM at the host:

vem r el oad
vemrestart

- Check if there’'s connectivity towards the Fabric.

(infra:default) with 10.0.0.30 (shared address,

~ # vnkping -1 vnkl 10.0.0. 30

PING 10.0.0.30 (10.0.0.30): 56 data bytes

--- 10.0.0.30 ping statistics ---

3 packets transmitted, O packets received, 100% packet

If ping fails, check:

- Check OpFlex status - The DPA (Dat aPat hAgent) handl es all
APIC (talks to the imedi ate Leaf switch that

client/agent).

Al'l EPG comunication will go thru this opflex connection.

(Di scovering) Channel 0: O (Discovering),

You can try pinging 10.0.0.30 which is
for both Leafs)

FTEP 1 P: 10.0.0.32 Switching Mde: unknown Encap Type:

check the status of the vmics at the host

| evel :

the control

State

formed

~ # vencnd show opfl ex Status:
Channel 1: 0 (Di scovering) Dvs name:
VMnar e/ ctrlr-[AVS] -vCent er Control | er/ swdvs-129 Renote |IP: 10.0.0.30 Port:

conp/ prov-
8000 Infra vl an:
unknown NS G PG 0.0.0.0 you can al so

~ # esxcfg-vnknic -1 Interface Port

ACTIONS -

traffic between AVS and
is connecting to) using OpFlex (opflex

3967



Goup/DVvPort I P Family I P Address Netmask Broadcast MAC Address MIU TSO MSS Enabl ed Type vnkO
Managenment Network | Pv4 10.201.35.219 255. 255. 255. 0 10. 201. 35. 255 e4: aa: 5d: ad: 06: 3e 1500 65535
true STATIC vikO Managenent Network |Pv6 fe80::e6aa: 5df f: fead: 63e 64 e4:aa: 5d: ad: 06: 3e 1500
65535 true STATIC, PREFERRED vnkl 160 |Pv4 10.0.32.65 255.255.0.0 10.0.255. 255 00: 50: 56: 6b: ca: 25
1500 65535 true STATIC vnkl 160 | Pv6 fe80::250: 56ff: fe6b: ca25 64 00: 50: 56: 6b: ca: 25 1500 65535
true STATIC, PREFERRED ~ # - Also on the host, verify if DHCP requests are sent back and forth:
~ # tcpdunp-uw -i vnkl tcpdunp-uw. verbose output suppressed, use -v or -vv for full protocol
decode listening on vikl, link-type ENIOMB (Ethernet), capture size 96 bytes 12:46:08.818776 | P
truncated-ip - 246 bytes mssing! 0.0.0.0.bootpc > 255.255. 255. 255. boot ps: BOOTP/ DHCP, Request
from 00: 50: 56: 6b: ca: 25 (oui Unknown), length 300 12:46:13.002342 IP truncated-ip - 246 bytes

m ssing! 0.0.0.0. bootpc > 255. 255. 255. 255. boot ps: BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25
(oui Unknown), length 300 12:46:21.002532 IP truncated-ip - 246 bytes mi ssing! 0.0.0.0.bootpc >
255. 255. 255. 255. boot ps: BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25 (oui Unknown), |ength 300

12: 46: 30. 002753 | P truncated-ip - 246 bytes m ssing! 0.0.0.0.bootpc > 255.255. 255. 255. boot ps:
BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25 (oui Unknown), |ength 300

Neste ponto, pode-se determinar que a comunicagao de estrutura entre o host ESXi e o Folaf ndo
funciona corretamente. Alguns comandos de verificagdo podem ser verificados no lado da folha
para determinar a causa raiz.

| eaf 2# show cdp ne
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge
S- Switch, H- Host, | - IGW, r - Repeater,

V - Vol P-Phone, D - Renotel y- Managed- Devi ce,

s - Supports-STP-Dispute

Devi ce-1D Local Intrfce Hdtnme Capability Platform Port 1D
AVS: | ocal host . | ocal donai nnai n

Ethl/5 169 S| s VMhar e ESXi vmi c4
AVS: | ocal host . | ocal donai nnai n

Et hl/ 6 169 S| s VMnar e ESXi vmi ¢c5

N3K- 2( FOC1938R02L)
Eth1/ 13 166 RSI s N3K- C3172PQ- 1 Ethl/13

| eaf 2# show port-c sum

Flags: D - Down P - Up in port-channel (nenbers)
I ndividual H - Hot-standby (LACP only)

s - Suspended r - Modul e-renobved

S - Switched R - Routed

U - Up (port-channel)
M
F

- Not in use. Mn-links not net
- Configuration failed

Group Port - Type Protocol Menber Ports
Channel
5 Po5( SU) Eth LACP Et h1/5(P) Et hl/ 6(P)

Ha duas portas usadas no ESXi conectadas através de um Po5

| eaf 2# show vl an ext ended

VLAN Nane St at us Ports

13 infra:defaul t active Et h1/1, Ethl/20

19 -- active Ethl/ 13

22 mgnt : i nb active Et hl/1

26 -- active Et h1/5, Ethl/6, Po5
27 -- active Ethl/1

28 T active Et h1/5, Ethl/6, Po5



36 conmmon: pod6_BD active Et hl/5, Ethl/6, Po5

VLAN Type VI an-node Encap

13 enet CE vxl an- 16777209, vl an-3967
19 enet CE vxl an- 14680064, vl an-150
22 enet CE vx|l an- 16383902

26 enet CE vxl an- 15531929, vl an-200
27 enet CE vl an- 11

28 enet CE vl an- 14

36 enet CE vxl an- 15662984

A partir da saida acima, pode-se observar que a Vlan de infravermelho ndo € permitida ou passa
pelas portas de uplinks que vao para o host ESXi (1/5-6). Isso indica uma configuragao incorreta
com a politica de interface ou a politica de switch configurada no APIC.

Verifique ambos:

Politicas de acesso > Politicas de interface > Politicas de acesso a perfis > Politicas de switch >
Perfis

Nesse caso, os perfis de interface s&do anexados ao AEP errado (AEP antigo usado para DVS),
como mostrado na imagem:

Access Port Policy Group - AVS-102_1-ports-7_PolGrp ” o

ACTIONS =

Properties
Name: AVS-102_1-ports-T_PoiGep

Daserpton:
Labet:
Link Livl Policy™  1GigAwio = i
COP Policy: COP_ON - @
MCP POlicy: sadoct & valua -
LLDP Policy: LLDP_OM = A
STP Intesrface Policy: saiect a valua -
Storm Control Interface Policy: select a value -

L2 Inbertece Policy: aslec) o valua -
Monitaring Policy~ select o value v
Anached Ertity Profhe: AEP_DVS -
Connactiity Filters: t
Switch 1D Injoripe

SIICIWUE#«GL] SUBMIT ] CLOSE I

Depois de definir o AEP correto para AVS, podemos ver que a Vlan de infravermelho é vista
através do Unlinks apropriados no Folha:

| eaf 2# show vl an ext ended

VLAN Nane St at us Ports

13 infra: default active Ethl/1, Ethl/5, Ethl/6,
Et h1/ 20, Po5

19 -- active Et h1/ 13

22 mgnt @i nb active Ethl/ 1

26 -- active Ethl/5, Ethl/6, Po5

27 -- active Ethl/1

28 i active Ethl/5, Ethl/6, Po5

36 conmmon: pod6_BD active Et hl/5, Ethl/6, Po5



VLAN Type VI an-node Encap

13 enet CE vxl an- 16777209, vl an-3967
19 enet CE vxl an- 14680064, vl an-150
22 enet CE vx|l an- 16383902

26 enet CE vxl an- 15531929, vl an-200
27 enet CE vl an- 11

28 enet CE vl an- 14

36 enet CE vxl an- 15662984

and Opflex connection is restablised after restarting the VEM nodul e:

~ # vemrestart

st opDpa

VEM SWM SCSI PID is

Warn: DPA runni ng host/vi nm vinuser/ ci sco/ veni vendpa. 213997
Warn: DPA runni ng host/vinm vinuser/ ci sco/ veni vendpa. 213997
wat chdog- vendpa: Terni nating wat chdog process with PID 213974

~ # ventmd show opfl ex

Status: O (Discovering)

Channel 0: 14 (Connection attenpt), Channel1l: O (Di scovering)

Dvs nane: conp/ prov-VMaare/ctrlr-[AVS]-vCenterController/sw dvs-129
Rermote | P: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP | P: 10.0.0.32

Swi t chi ng Mode: unknown

Encap Type: unknown

NS G PO 0.0.0.0

~ # ventmd show opfl ex

Status: 12 (Active)

Channel 0: 12 (Active), Channell: 0 (D scovering)

Dvs nane: conp/ prov-VMaare/ctrlr-[AVS]-vCenterController/sw dvs-129
Rermote | P: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP | P: 10.0.0.32

Swi t chi ng Mode: LS

Encap Type: unknown

NS G PO 0.0.0.0
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