Troubleshooting de Segredo Compartilhado do
Configurador CPE DOCSIS
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Introduction

Este documento explica como o Cisco Data-over-Cable Service Interface Specifications (DOCSIS)
Customer Premises Equipment (CPE) Configurator lida com chaves de segredo compartilhado.

O segredo compartilhado por cabo € um mecanismo que pode ser usado para reduzir o roubo de
servigo por nao assinantes. Ele funciona usando uma unica chave secreta compartilhada
configurada no CMTS (Cable Modem Termination System) e no arquivo de configuragdo DOCSIS
que é enviado para os modems a cabo antes que eles figuem on-line. Se esse recurso estiver
configurado, o modem a cabo n&o podera concluir o registro no CMTS sem a chave.

A primeira etapa na solucéo de problemas de instalagbes com o segredo compartilhado de cabo

(particularmente novas instalagdes) envolve a verificagao visual de que o segredo compartilhado
de cabo configurado no CMTS corresponde ao do arquivo de configuracdo DOCSIS.

Antes de Comecar

Conventions

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencodes de dicas
técnicas Cisco.

Prerequisites

O leitor deve ter compreensao basica de DOCSIS.

Componentes Utilizados
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Esse comando apareceu pela primeira vez no Cisco |0S® Software Release 11.3 XA.

Problema

Para verificar visualmente o segredo compartilhado do cabo no CMTS, verifique a configuragao
com o comando show run, como mostrado neste exemplo.

Rout er #show running-config interface Cable3/0
Bui | di ng configuration...

interface Cable3/0

ip address 10.1.1.1 255.255.255.0

no keepalive

cabl e shared-secret SECRET- PASSWORD- TO- SHARE
cabl e nap-advance static

cabl e downstream annex B

cabl e downstream nodul ati on 64gam

cabl e downstream interl| eave-depth 32

cabl e downstream frequency 583250000

cabl e upstream 0 frequency 28000000

cabl e upstream 0 power-level 0

no cabl e upstream 0 shut down

cabl e dhcp-gi addr policy

cabl e hel per-address 192.168.101. 3

|

Quando o Cisco DOCSIS CPE Configurator é usado para abrir e visualizar o arquivo de
configuragcdo DOCSIS em questdo, no entanto, o segredo compartilhado do cabo (chamado de
Autenticacdo CMTS pelo Configurador) nao aparece, como mostrado neste grafico.



[ Cisco DOCSIS CPE Configurator ¥3.6

~ Miscellaneous

[Fmiscellaneous

~Modem Capability - Concatentation Support
~Use RFC2104 HMAC-MD5
Yes

Maximum Number of Classifiers:

~Privacy Enable

|

-Key Sequence Humber

~Manufacturer CWC-

|

~Co-signer CVC

~CMTS Authentication:

Cancel

Explicacéo

Por design, o Cisco DOCSIS CPE Configurator ndo exibe o valor do campo de autenticagéo
CMTS quando um arquivo € aberto (para fins de seguranga). Quando um novo arquivo € criado
ou um arquivo existente € atualizado para incluir o recurso de autenticagao CMTS, no entanto, o
valor pode ser visto desde que a sessao do configurador esteja aberta e ativa. Quando a sessao
do configurador em um determinado arquivo termina (o configurador é fechado ou um arquivo
diferente é aberto), o valor de autenticagdo CMTS nao pode ser visto novamente.



[ Cisco DOCSIS CPE Configurator ¥3.6 0 [=] B

~ Miscellaneous

[Fimiscelianeous

~Modem Capability - Concatentation Support
lise RFC2104 HMAC-MD5-
|Yes

Maximum Number of Classifiers

~Privacy Enable

|

~Key Sequence Number

~Manufacturer CWC

~Co-signer CVC

~CMTS Authentication
|EECRET— PASSWORD-TO-SHAR E|

Ok Cancel

Observacao: tenha cuidado ao substituir arquivos existentes com o Cisco DOCSIS CPE
Configurator. O valor de autenticagado CMTS pode ser corrompido ao substituir um arquivo
existente. Quando possivel, adicione a Autenticacdo CMTS a um arquivo existente e salve em um
novo nome de arquivo. Quando for necessaria a reutilizagcdo do mesmo nome de arquivo, salve o
arquivo atualizado em um nome de arquivo diferente e encerre a sessdo do Configurator (saia do
Configurator ou abra um novo arquivo). Vocé pode emitir comandos de interface de linha de
comando (CLI) ou usar ferramentas de GUI para alterar o nome do arquivo para o desejado, preé-
existente. No DOS, use os comandos rename ou copy; no UNIX, use o comando mv; ou no
Windows Explorer, clique com o botao direito do mouse no arquivo e escolha Renomear.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



