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Contents

Resumo

Introducéao

Overview

Objetivos

Publico-alvo

Pré-requisitos

Criando uma estratégia de operacgdes de gerenciamento do Cisco 10S
Identificando Produtos Finais

Identificacdo das principais medidas do dispositivo

Definindo Funcbes e Responsabilidades

Identificacéo das areas de especializacdo necessarias
Identificando os principais contribuidores

Identificacdo de responsabilidades

Recursos de Orcamento

Sequindo uma pratica recomendada do processo de operacdes de gerenciamento do Cisco I0S
Controle de versao de software

Gerenciamento de falhas

Gerenciamento de problemas

Padronizacao da configuracéo

Gerenciamento de disponibilidade

Lista de verificacdo de operacdes de gerenciamento do Cisco I0S
Informacdes Relacionadas

Servicos e suporte da Cisco

Resumo

As praticas principais da Cisco sdo um conjunto de documentos codificados que fornecem
orientacao relevante e confiavel sobre operagdes de rede para produtos e solugcdes da Cisco. As
praticas principais sdo desenvolvidas e apoiadas pelos premiados engenheiros do Cisco TAC e
Advanced Services, que vocé pode usar para ajudar a criar seu préprio conjunto de praticas
principais para emular. Os clientes da Cisco aplicaram essas praticas recomendadas em seu
ambiente de rede para obter desempenho e disponibilidade de rede.

E altamente recomendavel complementar essas praticas principais com servicos da Cisco e de
seus parceiros. Para obter mais informagdes sobre como otimizar o desempenho e a
disponibilidade de sua rede, entre em contato com seu representante de vendas de servigos
sobre o site Cisco Advanced Services e obtenha mais informacdes sobre o Network Otimization



Support - Focused Engineering Support, Network Availability Improvement Support (NAIS),
Software Management Process Assessment (SMPA) e a implementagdo NAIS-SMPA.

Introducao

Overview

Os processos operacionais relacionados ao gerenciamento de software podem ajudar a reduzir a
complexidade da rede, diminuir os problemas de suporte reativo e melhorar o tempo de resolugao
de problemas. Este documento fornece uma estratégia, recomendacodes de ferramentas e
melhores praticas para o gerenciamento geral do software Cisco I0S® (Cisco 10S).

As sec¢des Criando uma Estratégia de Operacdes de Gerenciamento do Cisco I0S e Seguindo
uma Pratica Recomendada do Processo de Operacdes de Gerenciamento do Cisco 10S neste
documento discutem a metodologia recomendada para comegar e listam as melhores
ferramentas a serem usadas para a fase de operacdes. A fase de operagdes inclui os processos
de praticas recomendadas para o seguinte:

Processo Descrigao
Rastreamento, validagao e melhoria
Controle de A
N da consisténcia de software dentro
versao de " "
dos "controles" de software
software

identificados.

Monitorar proativamente e agir sobre
mensagens SNMP e Syslog de maior
prioridade geradas pelo Cisco I0S.

Gerenciamento
de falhas

Coleta rapida e eficiente de
Gerenciamento |informacdes sobre problemas criticos
de problemas relacionados a software para ajudar a
evitar futuras ocorréncias.

"Padronizagao" de configuragoes
para reduzir a possibilidade de codigo
nao testado ser utilizado na producgao
e para padronizar o comportamento
de recursos e protocolos de rede.

Padronizacao da
configuragao

Gerenciamento | Melhorar a disponibilidade com base
de em métricas, metas de melhoria e
disponibilidade projetos de melhoria

Este documento pressupde que vocé tenha implementado os seguintes processos de melhores
praticas para o planejamento, o projeto e a implementacao do Cisco IOS:

« Areas de software gerenciaveis identificadas (rastreamentos de software) em seu ambiente
com base nos requisitos de plataforma, médulo, recurso, protocolo e topologia.



» Versdes selecionadas, certificadas e comunicadas do Cisco |IOS por controles de software.

» Implementou consistentemente as versdes padrao do Cisco |IOS em cada um dos controles
de software.

Objetivos

Esta se¢cdo o ajuda a gerenciar e manter versdes padronizadas do Cisco I0S dentro de faixas
definidas. Vocé aprendera a:

» Desenvolva um processo de controle de versao de software para garantir a consisténcia da
versao do software nos controles de software identificados.

* Monitore, notifique e resolva processos baseados em mensagens € alertas de
gerenciamento de falhas de dispositivos (SNMP/Syslog) para ajudar a resolver
proativamente possiveis problemas de software e falhas.

» Coleta eficiente de informacgdes de problemas criticos para o software para ajudar a reduzir
o tempo de resolugao de problemas relacionados ao software.

» Padronize as configuragdes do dispositivo para ajudar a garantir a consisténcia de
protocolo, recurso, acesso e seguranga para o ambiente.

Publico-alvo

Este documento é apropriado para individuos e gerentes com orientagao técnica que sao
responsaveis pela operacao diaria da rede. O documento descreve como estabelecer processos
operacionais para ajuda-lo a reduzir a complexidade da rede, diminuir problemas de suporte
reativo e melhorar o tempo de resolug¢ao de problemas criando consisténcia de rede e
melhorando os recursos para gerenciamento pré-ativo de falhas.

Pré-requisitos

Os envolvidos nas operagdes de gerenciamento do Cisco I0S devem ter um sélido conhecimento
de projeto e administragado de infraestrutura de rede, particularmente com equipamentos da
Cisco, e devem ter acesso a detalhes da topologia da rede de destino, configuragao de
dispositivo, perfil de atividade, uso de aplicativo e politica de utilizagao de recursos. O acesso € a
experiéncia com as ferramentas de informagéao disponiveis no Cisco Connection Online (CCO)
também sdo necessarios. Se vocé ainda nao se registrou no CCO, sugerimos que o faga para
acessar as ferramentas descritas neste documento.

Criando uma estratégia de operacoes de gerenciamento do
Cisco I0S

Existem muitas estratégias e ferramentas de qualidade para ajudar a gerenciar os ambientes
Cisco I0S. Este capitulo concentra-se em trés estratégias principais para gerenciar operacoes do
Cisco I0S em ambientes de maior disponibilidade e inclui uma matriz de ferramentas
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operacionais importantes que sao especificamente uteis para gerenciar problemas do Cisco I0S e
do Cisco I0S.

A primeira estratégia importante é manter o ambiente o mais simples possivel, evitando ao
maximo variagdes na configuragcéo e nas versdes do Cisco I0S. A certificagao Cisco 10S ja foi
discutida, no entanto, a consisténcia da configuragc&o é outra area importante. O grupo de
arquitetura e engenharia deve ser responsavel pela criacdo dos padrdes de configuragao. O
grupo de implementacao e operacgdes tem a responsabilidade de configurar os padrées e manté-
los através do controle de versao do Cisco I0S e dos padrdes/controles de configuragao do Cisco
10S.

A segunda estratégia principal € a capacidade de identificar e resolver rapidamente falhas de
rede. O grupo de operagdes geralmente deve identificar problemas de rede antes que os usuarios
os informem, e os problemas devem ser resolvidos o0 mais rapido possivel sem causar impacto
adicional ou alterar o ambiente. Duas praticas recomendadas importantes nessa area sdo o
gerenciamento de problemas e o gerenciamento de falhas (ambos serao discutidos mais adiante
neste documento).

Observacao: a ferramenta de decodificador de pilha do Cisco IOS pode ser usada para ajudar a
diagnosticar rapidamente falhas do software Cisco 10S.

A terceira estratégia principal é "melhorar consistentemente". O principal processo € melhorar um
programa de melhoria de disponibilidade baseado em qualidade. Executando a analise de causa
basica em todos os problemas, inclusive problemas relacionados ao Cisco I0S, uma organizagao
pode melhorar a cobertura de testes, melhorar os tempos de resolugao de problemas e melhorar
processos que eliminarao ou reduzirdo o impacto da paralisagdo. A organizagao também pode
verificar problemas comuns e construir processos para resolvé-los com mais rapidez.

Identificando Produtos Finais

Os resultados do processo de operacao do Cisco I0S Software Management incluem:
* Processos e ferramentas de controle de versao de software
* Monitoramento e processos de gerenciamento de falhas
» Processos de gerenciamento de problemas
» Padrdes de configuracao de dispositivos e processos de auditoria

» Metodologia de disponibilidade de rede, relatérios e processos de revisdo
Identificacdo das principais medidas do dispositivo

As métricas devem ser definidas como parte do plano de operagdes e usadas para determinar se
as ferramentas e os processos estao produzindo os resultados desejados. A seguir estao alguns
exemplos de métricas uteis de gerenciamento do software Cisco 10S:

 Disponibilidade da rede (devido a problemas de software)



* % de conformidade da versao do Cisco IOS com o padrdo (em uma base por trilha)
* % de consisténcia de configuragéo do dispositivo (com base em padrdes)

» Meétricas de gerenciamento de problemas (MTTR, numero de tiquetes, cddigos de
encerramento)

Definindo Fungdes e Responsabilidades

Identifique, qualifique e monte um grupo multifuncional de gerentes e/ou leads dos grupos de

arquitetura de rede, engenharia de rede e implementagao/operagdes para ajudar a garantir o

sucesso das fases de planejamento, projeto, implementagao e operagdes de seus projetos de
atualizacao do 10S.

Identificacdo das areas de especializacao necessarias

Montar um grupo multifuncional de gerentes e/ou leads dos grupos de gerenciamento, engenharia
e implementacao de rede e operacgdes para ajudar na fase de operagdes do seu projeto de
gerenciamento do Cisco I0S.

Identificando os principais contribuidores

» Gerente(s) de rede:

Nome do(s) gerente(s), departamento, informagdes de contato

Nome do backup principal, departamento, informag¢des de contato

Nome, departamento e informagdes de contato do backup secundario, se necessario
 Arquiteto(s) de rede:

Nome do(s) arquiteto(s), departamento, informag¢des de contato

Nome do backup principal, departamento, informacdes de contato

Nome, departamento e informagdes de contato do backup secundario, se necessario
* Engenheiro(s) de rede:

Nome, departamento e informagdes de contato do(s) engenheiro(s)

Nome do backup principal, departamento, informag¢des de contato

Nome, departamento e informac¢des de contato do backup secundario, se necessario
» Engenheiro(s) de operagdes de rede (NOC):

Nome, departamento e informagdes de contato do(s) engenheiro(s)



Nome do backup principal, departamento, informacdes de contato

Nome, departamento e informagdes de contato do backup secundario, se necessario

Identificacdo de responsabilidades

» Os gerentes de rede sado responsaveis por:
- Mantendo o plano do projeto
- Atribuindo/reatribuindo recursos
- Gerenciamento do controle de alteracdes
- Gerenciando o progresso
- Gerenciando relatérios orgcamentarios
» Os arquitetos de rede sao responsaveis por:
- Analisando padroes de rede e avisos de versao
- Manutencao da matriz de atualizagao de software
- Manutencao da Matriz de Gerenciamento de Candidatos
- Manutencao da matriz de requisitos de memoria
* Os engenheiros de rede (NOC) sao responsaveis por:
- Implementar e garantir a conformidade com os padrdes de rede
- Identificagao de problemas de software e causas basicas
- Recomendando agdes corretivas

- Monitorando a rede

Recursos de Orcamento

Os requisitos de recursos devem ser determinados na etapa de operagoes para oferecer suporte
a estratégia de gerenciamento de software da organizagéo. Isso incluira o tempo de pessoal
necessario e as despesas de capital necessarias para oferecer suporte a estratégia de software.

Em muitos casos, um retorno sobre o investimento (ROI) ou um plano or¢camentario para praticas
de gerenciamento de software pode ser gerado com base no custo do tempo de inatividade e nos
requisitos de disponibilidade. Se a organizacao puder determinar o tempo de inatividade devido a
problemas de software, a maior parte desse custo podera ser compensada por meio das praticas
recomendadas de gerenciamento de software identificadas. Se o custo ndo puder ser totalmente
compensado, a organizagao deve considerar uma estratégia de gerenciamento de software mais



basica que ajude a melhorar a produtividade, evitando retrabalhos adicionais como resultado de
problemas de software.

Seguindo uma pratica recomendada do processo de operacdes
de gerenciamento do Cisco |IOS

As melhores praticas para seguir um processo de operagdes de gerenciamento do Cisco I0S
incluem:

Pratica

Detalhe
recomendada
Implementar apenas versoes de
Controle de software padronizadas e monitorar a
versao de rede para validar ou possivelmente
software alterar o software devido a

conformidade com versoes diferentes.

A coleta, o monitoramento e a analise
de mensagens SNMP e Syslog séo
processos de gerenciamento de falhas
Gerenciamento | recomendados para resolver mais

de falhas problemas especificos da rede do
Cisco I0S que sejam dificeis ou
impossiveis de identificar de outra
forma.

Processos detalhados de
gerenciamento de problemas que
definem a identificacdo de problemas,
a coleta de informacgdes e um caminho
de solucao bem analisado. Esses
dados sdo usados para determinar a
causa raiz.

Gerenciamento
de problemas

Os padrdes de configuragao
representam a pratica de criar e
manter parametros de configuragao
"global" padrao em dispositivos e
servigos semelhantes, resultando em
consisténcia de configuracao global
em toda a empresa.

Padronizacao da
configuracéo

Gerenciamento |Melhoria de qualidade usando a
de disponibilidade da rede como métrica
disponibilidade [ de melhoria de qualidade.

Controle de versao de software



O controle da versao do software é o processo de implementagao apenas das versdes de
software padronizadas e de monitoramento da rede para validar ou possivelmente alterar o
software devido a compatibilidade de ndo versdo. Em geral, o controle de versao de software &
realizado por meio de um processo de certificagdo e controle de padroes. Muitas organizagdes
publicam padrdes de versao em um servidor Web central. Além disso, uma equipe de
implementacao € treinada para revisar qual versao esta sendo executada e para atualizar a
versao se ela nao estiver em conformidade com os padrdes. Algumas organizagdes tém um
processo de portal de qualidade, em que a validagcao secundaria € concluida por meio de
auditorias para garantir que o padrao seja seguido durante a implementacéo.

Durante a operagao da rede, também é comum ver versdes de software ndo padrao na rede,
especialmente se a rede € grande com uma grande equipe de operagdes. Isso pode ocorrer
devido a um dos seguintes motivos:

* Equipe mais nova e sem treinamento
+ Comandos de inicializagdo configurados incorretamente
* Implementagdes nao verificadas

Recomenda-se validar periodicamente os padrdes de versao de software usando ferramentas
como o CiscoWorks2000 Resource Manager Essentials (RME) que pode classificar todos os
dispositivos pela versao do Cisco |I0S. Quando uma versao ndo padrao € identificada, ela deve
ser imediatamente sinalizada e um ticket de problema ou ticket de alteragao deve ser iniciado
para trazer a versao ao padréao identificado.

Ferramentas disponiveis

O gerenciador de inventario do CiscoWorks2000 RME simplifica muito o gerenciamento da versao
do Cisco IOS de roteadores e switches da Cisco através de ferramentas de relatério baseadas na
Web que relatam e classificam dispositivos com base na versao do software, plataforma do
dispositivo e nome do dispositivo.

Gerenciamento de falhas

O gerenciamento de falhas é o processo de coleta, monitoramento e analise de mensagens
SNMP e Syslog para resolver mais problemas de rede especificos do Cisco I0S que sejam
dificeis ou impossiveis de identificar de outra forma.

Colecao de interceptacbes SNMP

A coleta e a notificagao de interceptagao (trapping) SNMP é um processo basico no
gerenciamento de falhas usado para identificar eventos de software ou hardware e/ou
travamentos sem sobrecarga ou atraso de polling SNMP incorrido a partir de intervalos de polling.
As mensagens de interceptagao sao geradas diretamente do dispositivo de rede para um sistema
de gerenciamento de rede que fornece servigos de notificagdo. A coleta e a notificagao dessas
armadilhas sao essenciais para a rapida resolugao de muitos eventos de rede, incluindo eventos
gue nao causam impacto no usuario, como a perda de dispositivos primarios ou links em um



ambiente redundante.

Para coletar e monitorar essas armadilhas, as armadilhas devem ser configuradas corretamente
no dispositivo, bem como nos sistemas de gerenciamento de rede. Os sistemas de
gerenciamento de rede devem alertar o grupo de operagdes de rede quando uma interceptagao
(trap) for recebida. A notificagao pode ocorrer na forma de paging, e-mail ou telas de eventos em
um ambiente NOC.

Independentemente de como os dados sao apresentados, essas instancias de falha, ou
excecgoes, devem ser analisadas e revisadas regularmente (de preferéncia diariamente) pelas
operacoOes de rede e/ou pela equipe de suporte da rede. As causas de todas as excegdes
encontradas devem ser investigadas. Algumas exceg¢des registradas podem nao ser criticas o
suficiente para acionar imediatamente um alarme no Centro de Operacdes de Rede. A analise
proativa, a investigacao e a resolugao de excegdes menores podem ajudar os grupos de suporte
a reduzir ou evitar interrupcoes da rede.

Colecao de Mensagens de Syslog

As mensagens de syslog sao enviadas pelo dispositivo a um servidor de coleta. Essas
mensagens podem ser erros de hardware ou software ou podem ser informativas (como quando
alguém esta em um terminal de configuragdo em um dispositivo).

O monitoramento de syslog requer suporte a ferramenta Network Management System (NMS) ou
scripts para ajudar a analisar e relatar dados de Syslog. Isso inclui a capacidade de classificar
mensagens de Syslog por data ou periodo, dispositivo, tipo de mensagem de Syslog ou
frequéncia de mensagem. Em redes maiores, ferramentas ou scripts podem ser implementados
para analisar dados de Syslog e enviar alertas ou notificagbes para sistemas de gerenciamento
de eventos ou pessoal de operagdes e engenharia. Se os alertas para uma grande variedade de
dados Syslog nao forem usados, a organizagao deve revisar os dados Syslog de maior prioridade
pelo menos diariamente e criar tickets de problemas para possiveis problemas. Para detectar
proativamente problemas de rede que podem nao ser vistos através do monitoramento normal, a
revisao periodica e a analise de dados historicos de Syslog devem ser executadas para detectar
situacdes que podem nao indicar um problema imediato, mas podem fornecer uma indicagao de
um problema antes que ele se torne um impacto no servigo.

Ferramentas disponiveis

Algumas das ferramentas mais populares do receptor de interceptagcdo SNMP incluem o seguinte:

* HP OpenView Network Node Manager da Hewlett Packard em openview.hp.com

* Integridade do espectro da Aprisma em www.aprisma.com

* NetView da IBM Tivoli em www.tivoli.com

A ferramenta de Syslog mais popular para o gerenciamento do Cisco |OS é o gerenciador de
Syslog CiscoWorks2000 RME. Outras ferramentas disponiveis incluem SL4NT, um programa
shareware de www.netal.com deixando cisco.com e Private | da OpenSystems em
www.opensystems.com
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Gerenciamento de problemas

O gerenciamento de problemas, um aspecto do gerenciamento de falhas, € a disciplina de
gerenciar problemas desde o momento da ocorréncia, através de identificagado, solu¢ao de
problemas, resolucao e fechamento.

Muitos clientes passam por periodos de inatividade adicionais devido a falta de processos no
gerenciamento de problemas. Um tempo de inatividade adicional pode ocorrer quando os
administradores de rede tentam resolver o problema rapidamente usando uma combinacao de
comandos com impacto no servigo ou alteragdes de configuragao, em vez de gastar tempo na
identificacdo de problemas, coleta de informagdes e um caminho de solugdo bem analisado. O
comportamento observado nessa area inclui a recarga de dispositivos ou a limpeza de tabelas de
roteamento IP antes de investigar um problema e sua causa raiz. Em alguns casos, isso ocorre
devido a metas de solugcao de problemas de suporte de primeiro nivel. A meta, em todos os
problemas relacionados a software, deve ser coletar rapidamente as informacgdes necessarias
para a analise da causa principal antes de restaurar a conectividade ou o servico.

Recomenda-se um processo de gerenciamento de problemas que deve incluir um certo grau de
descricoes padrao dos problemas e coletas de comandos "show" apropriadas antes de
encaminhar o problema para um segundo nivel de suporte. O suporte de primeiro nivel nunca
deve incluir a limpeza de rotas ou o recarregamento de dispositivos. O ideal é que a organizagéo
de suporte de primeiro nivel colete informagdes rapidamente e depois transfira o problema para o
suporte de segundo nivel. Gastando um pouco mais de tempo identificando e descrevendo o
problema no suporte de nivel um, uma descoberta da causa basica € muito mais provavel,
permitindo assim uma solugao alternativa, identificacao de laboratério e relatorios de erros. O
suporte de segundo nivel deve ser bem versado nos tipos de informagdes que a Cisco pode
precisar para diagnosticar um problema ou arquivar um relatorio de erros, incluindo:

* Despejos de memoria
» Saida de informacgdes de roteamento

+ Saida do comando show do dispositivo

Padronizacao da configuragao

Os padrdes de configuracao de dispositivos globais representam a pratica de manter parametros
de configuragao "globais" padrao em dispositivos e servigos semelhantes, resultando em
consisténcia de configuragao global em toda a empresa. Os comandos de configuragao global
sdao comandos que se aplicam a todo o dispositivo € ndo a portas, protocolos ou interfaces
individuais, e geralmente afetam o acesso ao dispositivo, 0 comportamento geral do dispositivo e
a seguranca do dispositivo. No Cisco |0S, isso inclui os seguintes comandos:

» Servico
« |IP

« VTY



Porta de Console

* Registro

AAA/TACACS+

SNMP
* Banner

Também importante nos padroes de configuracao de dispositivos globais € uma convencao de
nomenclatura de dispositivos apropriada que permite que os administradores identifiquem o
dispositivo, o tipo de dispositivo e a localizagao do dispositivo com base no nome DNS do
dispositivo. A consisténcia da configuragao global € importante para a capacidade de suporte e
confiabilidade geral de um ambiente de rede porque ajuda a reduzir a complexidade da rede e a
melhorar a capacidade de suporte da rede. Geralmente, o usuario passa por problemas no
suporte sem padronizagado de configuracao, seja devido a um comportamento incorreto ou
indevido do dispositivo, ao acesso SNMP ou, ainda, devido a segurancga geral do dispositivo.

A manutengao dos padrdes de configuragéo de dispositivos globais é normalmente realizada por
um grupo interno de engenharia ou operagdes que cria e mantém parametros de configuragao
global para dispositivos de rede semelhantes. Também é uma boa pratica fornecer uma cépia do
arquivo de configuracao global em diretérios TFTP para que eles possam ser inicialmente
baixados para todos os dispositivos recentemente provisionados. Também é util um arquivo
acessivel pela Web que fornece o arquivo de configuragdo padrdao com uma explicagao de cada
parametro de configuragdo. Algumas organizag¢des configuram todos os dispositivos semelhantes
periodicamente para ajudar a garantir a consisténcia da configuragao global ou revisam
periodicamente os dispositivos para obter os padrées de configuragao global corretos.

Os padrdes de configuracao de interface ou protocolo representam a pratica de manter padroes
para a configuragao de interface e protocolo, o que melhora a disponibilidade da rede, reduzindo
a complexidade da rede, fornecendo o comportamento esperado de dispositivo e protocolo e
melhorando a capacidade de suporte da rede. A inconsisténcia na configuragao da interface ou
do protocolo pode resultar em comportamento inesperado do dispositivo, problemas de
roteamento de trafego, aumento dos problemas de conectividade e aumento do tempo de suporte
reativo.

Os padrdes de configuragcao de interface podem incluir:
» CDP (protocolo de descoberta da Cisco)
 Descritores de interface
» Configuragéo de cache
» Outros padrdes especificos de protocolo

Os padrdes de configuragao especificos do protocolo podem incluir:



» Configuragao de roteamento IP

+ configuragcdo de DLSW

» Configuragao da lista de acesso

+ configuracdo de ATM

» Configuragédo do Frame Relay

» Configuracado do Spanning Tree

+ Atribuicao e configuragao de VLAN

« VTP (Virtual Trunking Protocol, protocolo de entroncamento virtual)

+ HSRP (Hot Standby Routing Protocol, Protocolo de roteamento de hot standby)
» Qutros, dependendo do que esta configurado na rede

Um exemplo de padrdes IP pode incluir o tamanho da sub-rede, o espacgo de endereco IP usado,
o protocolo de roteamento usado e a configuragdo do protocolo de roteamento.

Manter os padrdes de configuragdo de protocolo e interface € normalmente responsabilidade dos
grupos de implementacéo e engenharia de rede. O grupo de engenharia deve ser responsavel
por identificar, testar, validar e documentar os padrdes. O grupo de implementagao é responsavel
por usar os documentos de engenharia ou modelos de configuragcao para provisionar novos
servicos. O grupo de engenharia deve criar documentacao sobre todos os aspectos dos padroes
exigidos para garantir consisténcia. Os modelos de configuragcdo também devem ser criados para
ajudar a aplicar os padrdes de configuracao. Os grupos de operagao também devem receber
treinamento sobre os padrdes e devem ser capazes de identificar problemas de configuragoes
que ndo sejam padrao. A consisténcia da configuragédo é de grande ajuda na fase de teste,
validacéo e certificagdo. Sem modelos de configuragao padronizados, é quase impossivel testar,
validar ou certificar adequadamente uma versao do Cisco |OS para uma rede moderadamente
grande.

Gerenciamento de disponibilidade

O gerenciamento de disponibilidade € o processo de melhoria de qualidade usando a
disponibilidade da rede como métrica de melhoria de qualidade. Muitas empresas estdo medindo
a disponibilidade e o tipo de paralisagao. Os tipos de interrupgao podem incluir o seguinte:

* Hardware
» Software
* Link/operadora

* Energia/ambiente



* Projeto
» Erro de usuario/processo

Ao identificar paralisacoes e executar a analise de causa basica imediatamente apo6s a
recuperacao, a organizagao pode identificar métodos para melhorar a disponibilidade. Quase

todas as redes que alcangaram alta disponibilidade tém algum tipo de processo de melhoria de
qualidade em vigor.

Lista de verificacao de operacoes de gerenciamento do Cisco
|OS



Passo 1: Definir objetivos e requisitos comerciais (somente clientes_registrados)



http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml#goals
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Passo 2: Avaliar o status atual das praticas de gerenciamento do software Cisco |I0OS (somente

clientes_reqgistrados)


http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml#current_status
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Passo 3: Definir funcées e responsabilidades (somente clientes_registrados)



http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml#topic2
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Etapa 4: Desenvolver um plano de projeto de gerenciamento de software (somente clientes

reqgistrados)


http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do

Etapa 5: Desenvolver uma Matriz de Requisitos de Software (somente clientes registrados)

Informacgdes Relacionadas

Um apéndice foi criado para ajudar o cliente a obter outras informagdes valiosas relacionadas ao
Cisco I0S, como: fundamentos do Cisco 10S, processos internos do Cisco I0S Software, analise
de confiabilidade do software, programa de qualidade interna da Cisco, metodologias de teste
interno da Cisco e uma analise de campo que mostra as praticas atuais do setor e as
experiéncias gerais do cliente com o software Cisco 10S

» Cisco I0S Management: informacdes adicionais sobre o gerenciamento do Cisco IOS e as


http://www.cisco.com/en/US/customer/tech/tk869/tk769/technologies_white_paper09186a008019bc18.shtml
http://tools.cisco.com/RPF/register/register.do

praticas recomendadas podem ser encontradas no white paper "Cisco |IOS Management for
High Availability Networking" no seguinte site:
http://www.cisco.com/en/US/tech/tk869/tk769/technologies white paper09186a00800a998b.shtml

» Para obter informacodes especificas sobre como executar testadores de rede, que comandos
CLI usar, como analisar e interpretar dados de trafego de rede e como estabelecer politicas
de uso de aplicativos, visite http://www.cisco.com. Este site oferece uma ampla variedade
de solugdes de suporte, treinamento, referéncia técnica e consultoria.

» O Cisco I0OS tem convengdes de nomenclatura especificas definidas aqui:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1818/products tech note09186a0080101cda.s

» As informacdes sobre a disponibilidade da versédo do Cisco 10S sao fornecidas aqui:
http://www.cisco.com/en/US/products/sw/iosswrel/products ios cisco ios software releases.html

» As versoes do Cisco |IOS sdo removidas do CCO e ndo podem mais ser solicitadas.
Certifique-se de definir as expectativas do cliente de acordo.

* Os boletins do produto Cisco IOS sao usados para anunciar as versoes do Cisco IOS aos
clientes. Eles contém informacdes breves sobre o conteudo da versao. Verifique aqui a
disponibilidade de novas versdes do Cisco IOS
http://www.cisco.com/en/US/products/sw/iosswrel/products ios cisco ios software releases.html

* A equipe de resposta a incidentes de seguranca do produto lida com a seguranga dos
produtos da Cisco. Quaisquer problemas relacionados a seguranga do Cisco IOS devem ser
encaminhados a este grupo. A Cisco publica publicamente suas vulnerabilidades de
seguranca. http://tools.cisco.com/security/center/publicationListing

» Defeitos do Cisco I0S: Defeitos graves do Cisco IOS devem ser recomendados para
adiamento. Qualquer funcionario da Cisco pode fazer a recomendacao.

* Os problemas de campo no Cisco |OS sao comunicados aos clientes através de avisos do
Cisco 10S.
http://www.cisco.com/en/US/products/products security advisory09186a0080b20ee1.shtml

* Recursos do Cisco I0S: a ferramenta Feature Navigator permite que os clientes encontrem
versdes que suportem recursos especificos e vice-versa.
http://tools.cisco.com/ITDIT/CEN/jsp/index.jsp

» O Cisco Software Advisor permite que os clientes encontrem suporte de software para
recursos ou suporte de software para hardware.
http://tools.cisco.com/Support/Fusion/FusionHome.do (somente clientes registrados)

Servicos e suporte da Cisco

» Servicos de suporte técnico
» Servicos especificos para tecnologias e solucoes de rede da Cisco



http://www.cisco.com/en/US/tech/tk869/tk769/technologies_white_paper09186a00800a998b.shtml
http://www.cisco.com
http://www.cisco.com/en/US/products/sw/iosswrel/ps1818/products_tech_note09186a0080101cda.shtml
http://www.cisco.com/en/US/products/sw/iosswrel/products_ios_cisco_ios_software_releases.html
http://www.cisco.com/en/US/products/sw/iosswrel/products_ios_cisco_ios_software_releases.html
http://tools.cisco.com/security/center/publicationListing
http://www.cisco.com/en/US/products/products_security_advisory09186a0080b20ee1.shtml
http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp
http://tools.cisco.com/Support/Fusion/FusionHome.do
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/en/US/products/svcs/ps3034/ps2827/serv_category_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/svcs/ps2961/serv_category_home.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



