Use as praticas recomendadas para o Network
Time Protocol
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Introducgao

Este documento descreve as praticas recomendadas para projetar o Network Time Protocol.
Pré-requisitos

Requisitos
A Cisco recomenda ter conhecimento deste topico:
* Protocolo de tempo de rede

» Tecnologia de relégio e servidores de tempo publico

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

As redes baseadas em Internet Protocol (IP) avangaram rapidamente do tradicional modelo de
melhor esfor¢o para um modelo em que o desempenho e a confiabilidade precisam ser
quantificados e, em muitos casos, garantidos com Service Level Agreements (SLAs). A
necessidade de uma maior compreensao das caracteristicas da rede levou a esforgos
significativos de pesquisa direcionados a métricas importantes e recursos de medi¢ao para
caracterizar o comportamento da rede. A base de muitas metodologias de métrica € a medi¢ao do
tempo.

A sincronizagao do tempo da rede, no grau necessario para a analise de desempenho moderna, é
um exercicio essencial. Com base nos modelos de negocios e nos servigos fornecidos, a



caracterizagcao do desempenho da rede € considerada um importante diferencial de servigo
competitivo. Nesses casos, ocorre uma grande despesa quando vocé implanta sistemas de
gerenciamento de rede e recursos diretos de engenharia para analisar os dados de desempenho
coletados. No entanto, se nao for dada a devida ateng¢ao ao principio, muitas vezes ignorado, da
sincronizacao de tempo, esses esforcos serao ineficazes.

Este documento descreve uma definicdo de processo hipotético para gerenciamento de funcao de
gerenciamento de rede para o Network Time Protocol (NTP). Vocé pode usar este artigo como
um procedimento hipotético e um exemplo informativo. Isso pode ser personalizado por uma
organizacgao para atender a objetivos internos.

As informacgdes fornecidas por este documento sao apresentadas em varias sec¢des principais:

» A secao Terminologia fornece defini¢ées gerais de termos sobre sincronizagao de tempo.

» A secao Visédo Geral fornece informagdes de segundo plano sobre o hardware do elemento
de rede relacionado ao tempo do sistema, uma visdo geral tecnologica do NTP e os
principais aspectos do projeto da arquitetura do NTP.

* A secao Implantacdo de NTP de Exemplo fornece exemplos de implantagdo de NTP com
configuragdes de exemplo para WAN, campus de estrato alto e redes de distribuigdo de
tempo de campus de estrato baixo.

» A secéo Definicdes de processo fornece uma visao geral das defini¢des de processo
usadas para realizar o gerenciamento do NTP. Os detalhes do processo sao descritos em
termos de metas, indicadores de desempenho, entradas, saidas e tarefas individuais.

» A secao Task Definitions (Definigdes de tarefas) fornece definicbes detalhadas sobre as
tarefas do processo. Cada tarefa € descrita em termos de objetivos, entradas e saidas de
tarefas, recursos necessarios para realizar a tarefa e habilidades de trabalho necessarias
para um implementador de tarefas.

» A secao ldentificacdo de Dados descreve a identificagcao de dados para o NTP. A
identificacdo dos dados considera a fonte das informacgdes. Por exemplo, as informacdes
podem ser contidas na Base de Informagdes de Gerenciamento (MIB - Management
Information Base) do Protocolo de Gerenciamento de Rede Simples (SNMP - Simple
Network Management Protocol), em arquivos de log gerados pelo Syslog ou em estruturas
de dados internas que s6 podem ser acessadas pela interface de linha de comando (CLI -
Command Line Interface).

» A secao Coleta de dados descreve a coleta dos dados de NTP. A coleta dos dados esta
intimamente ligada a localizagdo dos dados. Por exemplo, dados de SNMP MIB s&o
coletados por varios mecanismos, como armadilhas, alarmes e eventos de Remote
Monitoring (RMON) ou eleicdo. Os dados mantidos por estruturas de dados internas sao
coletados por scripts automaticos ou quando um usuario faz login manualmente no sistema
para emitir o comando CLI e registrar a saida.

» A secdo Apresentacédo de Dados fornece exemplos de formato de relatério de como os
dados podem ser apresentados.

Terminologia

* Precisdo — A proximidade do valor absoluto do relégio com o deslocamento de zero.
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» Precisa — Quando um deslocamento de relégio € zero em um momento especifico.

* Desvio — A medida na variagado de desvio ou a segunda derivagao do deslocamento do
relégio em relagéo ao tempo.

* Resolugdo conjunta — Quando os reldgios sdo comparados, € a soma das resolugdes de
C1 e C2. A resolugao conjunta entao indica um limite inferior conservador na precisao de
qualquer intervalo de tempo calculado por carimbos de data/hora gerados por um relégio
subtraido daqueles gerados pelo outro.

* N6 — Refere-se a uma instanciagcédo do protocolo NTP em um processador local. Um né
também pode ser chamado de dispositivo.

» Deslocamento — A diferenca entre a hora relatada por um relogio e a hora real, conforme
definido pelo Tempo Universal Coordenado (UTC). Se o reldgio informar um tempo Tc e o
tempo verdadeiro for Tt, o deslocamento do relogio sera Tc - Tt.

» Peer — Refere-se a uma instanciagao do protocolo NTP em um processador remoto
conectado por um caminho de rede do né local.

» Deslocamento relativo — A nocao de tempo real € substituida pelo tempo como relatado
pelo relogio C1, quando dois relogios, C1 e C2, sao comparados. Por exemplo, o
deslocamento do relégio C2 em relagdo a C1 em um momento especifico € Tc2 - Tc1, a
diferenca instantanea de tempo relatada por C2 e C1.

* Resolugdo — A menor unidade pela qual um tempo de clock € atualizado. A resolucao é
definida em termos de segundos. No entanto, a resolucao é relativa ao tempo relatado do
reldgio e ndo ao tempo real. Por exemplo, uma resolugado de 10 milissegundos significa que
o relogio atualiza sua nogao de tempo em incrementos de 0,01 segundo e nao significa que
essa é a quantidade real de tempo entre as atualizagoes.

% Observacao: os relégios podem ter resolugdes muito finas e ainda assim ser
imprecisos.

» Desvio — Uma diferencga de frequéncia de reldgio, ou a primeira derivada de seu
deslocamento em relagao ao tempo.

+ Sincronizar — Quando dois relégios s&o precisos um em relagao ao outro (o deslocamento
relativo € zero), eles s&o sincronizados. Os relégios podem ser sincronizados e ainda
imprecisos em termos de quao bem eles dizem o tempo verdadeiro.

Overview

Visao geral do dispositivo

O coracao do servigo de tempo é o relogio do sistema. O relogio do sistema é executado a partir
do momento em que o sistema € iniciado e controla a data e a hora atuais. O relogio do sistema



pode ser definido a partir de varias fontes e, por sua vez, pode ser usado para distribuir a hora
atual através de varios mecanismos para outros sistemas. Alguns roteadores contém um sistema
de calendario alimentado por bateria que rastreia a data e a hora em reinicializagdes do sistema e
interrupgdes de energia. Este sistema de calendario € sempre usado para inicializar o relégio do
sistema quando o sistema é reiniciado. Ele também pode ser considerado como uma fonte de
tempo autorizada e redistribuido através do NTP se nenhuma outra fonte estiver disponivel. Além
disso, se o NTP estiver habilitado, o calendario € atualizado periodicamente a partir do NTP, e
isso compensa a deriva inerente no tempo do calendario. Quando um roteador com um
calendario de sistema ¢ inicializado, o relogio do sistema € ajustado com base na hora em seu
calendario interno alimentado por bateria. Em modelos sem calendario, o relégio do sistema é
definido como uma constante de tempo predeterminada. O relogio do sistema pode ser definido a
partir das fontes listadas a seguir.

« NTP

* SNTP (Simple Network Time Protocol, protocolo simples de horario de rede)
+ Servico de tempo Virtual Integrated Network Service (VINES)

» Configuracdo manual

Determinados dispositivos Cisco low-end suportam apenas SNTP. O SNTP é uma versao
simplificada do NTP somente para o cliente. O SNTP s6 pode receber o tempo dos servidores
NTP e ndo pode ser usado para fornecer servigos de tempo a outros sistemas. O SNTP
normalmente fornece tempo dentro de 100 milissegundos do tempo exato. Além disso, o SNTP
nao autentica o trafego, embora vocé possa configurar listas de acesso estendidas para fornecer
alguma protecdo. Um cliente SNTP € mais vulneravel a servidores fora de conformidade do que
um cliente NTP e s6 deve ser usado em situacdes em que a autenticacao forte ndo é necessaria.

O reldgio do sistema fornece tempo para os servigos listados a seguir.
« NTP
* servigo de tempo VINES
« Comandos show do usuario
* Registrando e depurando mensagens

O reldgio do sistema monitora o horario internamente com base no UTC, também conhecido
como Hora de Greenwich (GMT). Vocé pode configurar informagdes sobre o fuso horario local e 0
horario de verao para que a hora seja exibida corretamente em relagao ao fuso horario local. O
reldgio do sistema controla se a hora € oficial ou ndo. Se né&o for autoritativa, a hora podera estar
disponivel apenas para fins de exibicdo e ndo podera ser redistribuida.

Visao geral do NTP

O NTP é projetado para sincronizar a hora em uma rede de maquinas. O NTP é executado no
User Datagram Protocol (UDP), com a porta 123 como origem e destino, que, por sua vez, é



executada no IP. O NTP versédo 3 REC 1305 é usado para sincronizar a cronometragem entre um
conjunto de servidores e clientes de tempo distribuido. Um conjunto de nés em uma rede &
identificado e configurado com NTP e os nds formam uma sub-rede de sincronizagéo, as vezes
chamada de rede de sobreposi¢cao. Embora varios servidores principais possam existir, nao ha
necessidade de um protocolo de eleigao.

Uma rede NTP geralmente obtém seu tempo de uma fonte de tempo autorizada, como um radio-
relégio ou um reldgio atdmico conectado a um servidor de tempo. Em seguida, o NTP distribui
esse tempo pela rede. Um cliente NTP faz uma transagao com seu servidor durante seu intervalo
de polling (de 64 a 1024 segundos) que muda dinamicamente ao longo do tempo, dependendo
das condic¢Oes de rede entre o servidor NTP e o cliente. A outra situagao ocorre quando o
roteador se comunica com um servidor NTP invalido (por exemplo, servidor NTP com grande
disperséo); o roteador também aumenta o intervalo de poll. Ndo € necessaria mais de uma
transacao NTP por minuto para sincronizar duas maquinas.

O NTP usa o conceito de um stratum para descrever quantos saltos de distancia NTP uma
maquina esta de uma fonte de tempo autoritativa. Por exemplo, um servidor de tempo stratum 1
tem um radio ou relégio atdmico diretamente conectado a ele. Em seguida, ele envia seu horario
para um servidor de horario de estrato 2 através do NTP e assim por diante. Uma maquina que
executa o NTP escolhe automaticamente a maquina com o numero de stratum mais baixo que
esta configurada para se comunicar com o NTP como sua origem de tempo. Essa estratégia cria
efetivamente uma arvore auto-organizada de alto-falantes NTP. O NTP tem um bom desempenho
sobre os comprimentos de caminho n&do deterministicos de redes comutadas por pacotes, pois
faz estimativas robustas das trés variaveis-chave seguintes na relagao entre um cliente e um
servidor de tempo.

» Atraso de rede

 Dispersao de trocas de pacotes de tempo — Uma medida do erro de relégio maximo entre
os dois hosts.

» Deslocamento do relégio—A corregao aplicada a um relogio do cliente para sincroniza-lo.

A sincronizacao de reldgio no nivel de 10 milissegundos em redes de longa distancia (WANS)
(2000 km) e no nivel de 1 milissegundo para redes locais (LANs) € obtida rotineiramente.

Ha duas maneiras pelas quais o NTP n&o é sincronizado com uma maquina cuja hora néao é
precisa. Em primeiro lugar, o NTP nunca sincroniza com uma maquina que nao esteja
sincronizada. Em segundo lugar, o NTP compara o tempo relatado por varias maquinas e nao
sincroniza com uma maquina cujo tempo é significativamente diferente dos outros, mesmo que
seu estrato seja menor.

As comunicagdes entre maquinas que executam NTP (associagdes) sdo geralmente configuradas
estaticamente. Cada maquina recebe o endereco IP de todas as maquinas com as quais deve
formar associacdes. A cronometragem precisa € possibilitada por mensagens NTP trocadas entre
cada par de maquinas com uma associacao. No entanto, em um ambiente de LAN, o NTP pode
ser configurado para usar mensagens de broadcast IP. Essa alternativa reduz a complexidade da
configuragédo porque cada maquina pode ser configurada para enviar ou receber mensagens de
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broadcast. No entanto, a precisdo da cronometragem € reduzida marginalmente porque o fluxo de
informagdes € apenas unidirecional.

O tempo mantido em uma maquina € um recurso critico e € altamente recomendavel que vocé
use os recursos de seguranga do NTP para evitar a configuragao acidental ou mal-intencionada
de tempo incorreto. Os dois recursos de segurancga disponiveis sdo um esquema de restricao
baseado em lista de acesso e um mecanismo de autenticagao criptografado.

A implementacao de NTP da Cisco suporta o servigo de estrato 1 em certas versdes do software
Cisco IOS®. Se uma versao suporta o comando ntp refclock, é possivel conectar um radio ou
relogio atdmico. Determinadas versdes do Cisco |I0S suportam o Kit de Sincronizagao NTP
Trimble Palisade (somente roteadores da série Cisco 7200) ou o dispositivo Telecom Solutions
Global Positioning System (GPS). Se a rede usar os servidores de horario publico na Internet e a
rede estiver isolada da Internet, a implementagcéo de NTP da Cisco permite que uma maquina
seja configurada de modo que ela atue como se estivesse sincronizada através do NTP, quando
na verdade ela determinou o horario por outros meios. Em seguida, outras maquinas sao
sincronizadas com essa maquina atraves do NTP.

Critérios de padrao NTP

Cada cliente na sub-rede de sincronizacao, que também pode ser um servidor para clientes
stratum mais altos, escolhe um dos servidores disponiveis para sincronizar. Isso geralmente
ocorre entre os servidores de estrato mais baixos aos quais ele tem acesso. No entanto, essa
nem sempre € uma configuragao ideal, pois 0 NTP também opera sob a premissa de que cada
horario do servidor deve ser visto com uma certa desconfianga. O NTP prefere ter acesso a varias
fontes de tempo de estrato mais baixo (pelo menos trés), pois pode entdo aplicar um algoritmo de
acordo para detectar insanidade por parte de qualquer um desses. Normalmente, quando todos
os servidores estdo de acordo, o NTP escolhe o melhor servidor em termos de estrato mais baixo,
mais proximo (em termos de atraso de rede) e precisao reivindicada. A implicagao € que,
enquanto se deve ter como objetivo fornecer a cada cliente trés ou mais origens de tempo de
estrato mais baixo, varias delas s6 podem fornecer servigo de backup e podem ser de menor
qualidade em termos de atraso de rede e estrato. Por exemplo, um peer de mesmo estrato que
recebe tempo de origens de estrato mais baixo que o servidor local nao acessa diretamente
também pode fornecer um bom servigco de backup.

O NTP geralmente prefere servidores de estrato mais baixos a servidores de estrato mais altos, a
menos que o tempo do servidor de estrato mais baixo seja significativamente diferente. O
algoritmo é capaz de detectar quando uma fonte de tempo € susceptivel de ser extremamente
imprecisa, ou insana, e para evitar a sincronizagao nesses casos, mesmo se o reldgio impreciso
esta em um nivel de estrato inferior. E ele nunca pode sincronizar um dispositivo com outro
servidor que nao esteja sincronizado sozinho.

Para declarar se o servidor é confiavel, ele precisa passar por varias verificagcbes de sanidade,
como:

* As implementag¢des devem incluir tempos limite de sanidade que impegam transmissoes de
interceptacao (trapping) se o programa de monitoramento n&o renovar essas informacgdes



apos um intervalo longo.

 Verificagbes adicionais de integridade s&o incluidas para autenticacao, limites de intervalo e
para evitar o uso de dados muito antigos.

» Foram adicionadas verificagdes para avisar que o oscilador ficou muito tempo sem
atualizacao de uma fonte de referéncia.

» As variaveis peer.valid e sys.hold foram adicionadas para evitar instabilidades quando a
origem de referéncia muda rapidamente devido a grandes atrasos dispersivos sob
condi¢cdes de grave congestionamento de rede. Os bits peer.config, peer.authenticable e
peer.authentic foram adicionados para controlar recursos especiais e simplificar a
configuracao.

Se pelo menos uma dessas verificagdes falhar, o roteador a declarara insana.

Modos de associagao

As proximas secgdes descrevem os modos de associagdo usados pelos servidores NTP para se
associarem.

* Cliente/Servidor
» Simétrico ativo/passivo

* Broadcast
Modo cliente/servidor

Clientes e servidores dependentes normalmente operam no modo cliente/servidor, no qual um
cliente ou servidor dependente pode ser sincronizado com um membro do grupo, mas nenhum
membro do grupo pode sincronizar com o cliente ou servidor dependente. Isso fornece protecao
contra mau funcionamento ou ataques de protocolo.

O modo cliente/servidor € a configuragcéo de Internet mais comum. Ele opera no paradigma
classico de chamada de procedimento remoto (RPC) com servidores stateless. Nesse modo, um
cliente envia uma solicitagao ao servidor e espera uma resposta em algum momento futuro. Em
alguns contextos, isso seria descrito como uma operagao de pesquisa, na qual o cliente pesquisa
a hora e os dados de autenticagéo do servidor. Um cliente € configurado no modo cliente com o
comando server e com o home ou endereco do servidor de nomes de dominio (DNS)
especificado. O servidor nao requer configuragao prévia.

Em um modelo cliente/servidor comum, um cliente envia uma mensagem NTP a um ou mais
servidores e processa as respostas como recebidas. O servidor troca enderecgos e portas,
substitui determinados campos na mensagem, recalcula o checksum e retorna a mensagem
imediatamente. As informacgdes incluidas na mensagem NTP permitem que o cliente determine a
hora do servidor em relagédo a hora local e ajuste o relégio local conforme necessario. Além disso,
a mensagem inclui informagdes para calcular a precisao e a confiabilidade esperadas da



cronometragem, bem como selecionar o melhor servidor.

Os servidores que fornecem sincronizagao para uma populacao consideravel de clientes
normalmente operam como um grupo de trés ou mais servidores mutuamente redundantes e
cada um opera com trés ou mais servidores de estrato 1 ou estrato 2 em modos cliente/servidor,
bem como todos os outros membros do grupo em modos simétricos. Isso fornece protegao contra
mau funcionamento no qual um ou mais servidores falham ao operar ou fornecem tempo
incorreto. Os algoritmos NTP sao projetados para resistir a ataques quando alguma fracdo das
fontes de sincronizagao configuradas fornece, acidental ou propositalmente, tempo incorreto.
Nesses casos, um procedimento especial de votagao € usado para identificar fontes falsas e
descartar seus dados. Por questdes de confiabilidade, os hosts selecionados podem ser
equipados com relogios externos e usados para backup em caso de falha dos servidores primario
e/ou secundario ou dos caminhos de comunicagao entre eles.

A configuragcdo de uma associa¢gdo no modo cliente € geralmente indicada por uma declaragao de
servidor no arquivo de configuragéo e indica que vocé deseja obter tempo do servidor remoto,
mas que nao deseja fornecer tempo ao servidor remoto.

Modo simétrico ativo/passivo

O modo simétrico ativo/passivo destina-se a configuragdes em que um grupo de pares de estrato
baixo opera como backups mutuos entre si. Cada peer opera com uma ou mais fontes de
referéncia primarias, como um relégio de radio, ou um subconjunto de servidores secundarios
confiaveis. Se um dos peers perder todas as fontes de referéncia ou simplesmente parar a
operagao, os outros peers serao automaticamente reconfigurados para que os valores de tempo
possam fluir dos peers atuais para todos os outros na fila. Em alguns contextos, isso € descrito
como uma operacgao push-pull, em que o peer recebe ou envia o tempo e os valores com base na
configuracéo especifica.

A configuragado de uma associagdo em modo simétrico-ativo, geralmente indicada por uma
declaracao de peer no arquivo de configuragao, indica ao servidor remoto que se deseja obter
tempo do servidor remoto e que também se deseja fornecer tempo ao servidor remoto, se
necessario. Este modo é apropriado em configuragcdes que envolvem um numero de servidores
de tempo redundantes interconectados através de diversos caminhos de rede, o que é
atualmente o caso para a maioria dos servidores de estrato 1 e estrato 2 na Internet atualmente.

Os modos simétricos sdo usados com mais frequéncia entre dois ou mais servidores que operam
como um grupo mutuamente redundante. Nesses modos, os servidores nos membros do grupo
organizam os caminhos de sincronizagao para obter o maximo desempenho, com base no atraso
de propagacao e na instabilidade da rede. Se um ou mais dos membros do grupo falhar, os
membros residuais serdao automaticamente reconfigurados conforme necessario.

Um peer é configurado no modo ativo simétrico com o comando peer e quando o nome DNS ou o
endereco do outro peer é especificado. O outro peer também é configurado no modo ativo
simétrico dessa maneira.

% Observacao: se o outro peer nao estiver especificamente configurado dessa maneira, uma



% associagao passiva simétrica sera ativada na chegada de uma mensagem ativa simétrica.
Como um intruso pode representar um peer ativo simétrico e injetar valores de tempo falsos,
0 modo simétrico deve ser sempre autenticado.

Modo de broadcast e/ou multicast

Quando os requisitos de precisao e confiabilidade sdo modestos, os clientes podem ser
configurados para usar os modos broadcast e/ou multicast. Normalmente, esses modos néo sao
utilizados por servidores com clientes dependentes. A vantagem € que os clientes nao precisam
ser configurados para um servidor especifico, e isso permite que todos os clientes operacionais
usem o0 mesmo arquivo de configuragdo. O modo de difusdo requer um servidor de difusdo na
mesma sub-rede. Como as mensagens de broadcast ndo sdo propagadas pelos roteadores,
somente os servidores de broadcast na mesma sub-rede sao usados.

O modo de broadcast € destinado a configuragdes que envolvem um ou alguns servidores e uma
populacao de clientes potencialmente grande. Um servidor de broadcast € configurado com o
comando broadcast e um endereco de sub-rede local. Um cliente de broadcast € configurado com
o comando broadcastclient, que permite que o cliente de broadcast responda as mensagens de
broadcast recebidas em qualquer interface. Como um invasor pode representar um servidor de
broadcast e injetar valores de tempo falsos, esse modo deve sempre ser autenticado.

Definir salto de NTP em segundo

Vocé pode usar o comando ntp leap {add | delete} para inserir um segundo de salto. Ha op¢des
para adicionar ou excluir segundos bissextos. Ha duas restri¢des para que isso ocorra:

* O reldgio deve estar no estado sincronizado.

» O comando € aceito somente no més anterior a ocorréncia do salto. Ele ndo pode definir o
salto se a hora atual for anterior a 1 més da ocorréncia do salto.

Depois de configura-lo, o segundo salto é adicionado ou excluido para o ultimo segundo, como
mostrado aqui:

<ttroot>

NTP leap second added :

Show clock given continuously
v1-7500-6#show clock
23:59:58.123 UTC Sun Dec 31 2006
v1-7500-6#show clock
23:59:58.619 UTC Sun Dec 31 2006
v1-7500-6#show clock
23:59:59.123 UTC Sun Dec 31 2006
v1-7500-6#show clock
23:59:59.627 UTC Sun Dec 31 2006

<< 59t h second occurring twice

v1-7500-6#show clock



23:59:59.131 UTC Sun Dec 31 2006
v1-7500-6#show clock
23:59:59.627 UTC Sun Dec 31 2006
v1-7500-6#show clock
00:00:00.127 UTC Mon Jan 1 2007
v1-7500-6#show clock
00:00:00.623 UTC Mon Jan 1 2007

Arquitetura de NTP

Essas trés estruturas estdo disponiveis para a arquitetura NTP:
» Estrutura de peer linear
 Estrutura hierarquica
» Estrutura em estrela

Em uma estrutura de peer linear, todos os roteadores fazem peer entre si, com alguns roteadores
geograficamente separados configurados para apontar para sistemas externos. A convergéncia
de tempo se torna mais longa com cada novo membro da malha de NTP.

Em uma estrutura hierarquica, a hierarquia de roteamento € copiada para a hierarquia NTP. Os
roteadores centrais tém uma relagdo cliente/servidor com fontes de tempo externas, os servidores
de tempo internos tém uma relagéo cliente/servidor com os roteadores centrais, os roteadores de
usuario interno (servidores que n&o sdo de tempo) tém uma relagéo cliente/servidor com os
servidores de tempo internos e assim por diante na arvore. Esses relacionamentos sao chamados
de escalas hierarquicas. Uma estrutura hierarquica € a técnica preferida porque fornece
consisténcia, estabilidade e escalabilidade.

Uma arquitetura NTP escalavel tem uma estrutura hierarquica como visto no préximo diagrama.
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Observagao: uma série de graficos que mostram uma implantagado de NTP escalavel e
hierarquica. O primeiro grafico mostra dois dispositivos NTP de estrato 2, cada um
conectado a dois dispositivos de estrato 1 (mostrado no diagrama anterior dos
dispositivos de estrato 2) e um companheiro em outra sub-rede indicada por um
asterisco. Além disso, cada dispositivo de estrato 2 tem uma seta apontando para baixo.
O segundo grafico tem o0 mesmo layout, mas com dispositivos de estrato 2 onde os
dispositivos de estrato 1 estavam e dispositivos de estrato 3 onde os dispositivos de
estrato 2 estavam. O terceiro grafico tem um dispositivo de estrato 4 conectado a trés
dispositivos de estrato 3. Em resumo, a figura mostra uma topologia em que cada
dispositivo esta conectado a 2 ou 3 dispositivos com um stratum um menor (melhor) que
0 seu proprio.

Em uma estrutura em estrela, todos os roteadores tém uma relagao cliente/servidor com alguns
servidores de tempo no nucleo. Os servidores de tempo dedicados sdo o centro da estrela e sao
geralmente sistemas UNIX sincronizados com fontes de tempo externas, ou seu préprio receptor
GPS.



Tecnologia de reldgio e servidores de tempo publico

A sub-rede NTP da Internet inclui atualmente mais de 50 servidores primarios publicos
sincronizados diretamente com o UTC por radio, satélite ou modem. Normalmente, estacbes de
trabalho de cliente e servidores com um numero relativamente pequeno de clientes nao
sincronizam com servidores primarios. Aproximadamente 100 servidores secundarios publicos
sao sincronizados com os servidores primarios e fornecem sincronizacao para um total superior a
100.000 clientes e servidores na Internet. As listas Public NTP Time Servers sido atualizadas com
frequéncia. Ha também varios servidores primarios e secundarios privados que normalmente nao
estao disponiveis para o publico.

% Observacgao: PIX e ASA nao podem ser configurados como um servidor NTP, mas podem
ser configurados como um cliente NTP.

Em certos casos, onde servigos de tempo altamente precisos sdo necessarios na empresa
privada, como métricas unidirecionais para medi¢cdes de Voz sobre IP (VolIP), os projetistas de
rede podem optar por implantar fontes de tempo externas privadas. O proximo diagrama mostra
um grafico comparativo da precisao relativa das tecnologias atuais.
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Nota: Um grafico que apresenta maneiras cada vez mais precisas de manter o tempo de
quartzo (10 para a 82 poténcia negativa) para maser de hidrogénio (10 para a 152
poténcia negativa). Este ultimo indica aproximadamente 1 segundo em perda de precisao
ao longo de 32 milhdes de anos. Os outros métodos listados entre esses dois (do menos
ao mais preciso) sao Rubidium, Cesium, Loran C, GPS e CDMA. Os trés ultimos (Loran
C, GPS e CDMA) estao listados juntos.

Até recentemente, o uso de fontes de tempo externas ndo era amplamente implantado em redes
corporativas devido ao alto custo de fontes de tempo externas de qualidade. No entanto, a
medida que os requisitos de Qualidade de Servico (QoS) aumentam e o custo do tempo que a
tecnologia continua a diminuir, as fontes de tempo externas para redes corporativas sdo uma
opcao viavel.

Exemplo de implantagcbes de NTP

Rede de distribuicao de tempo WAN



No proximo diagrama, um sistema autdénomo (AS) corporativo obtém informagdes de tempo de
trés servidores de tempo publicos. O AS corporativo € mostrado como servidores de tempo da
Area 0 e da Area 1. Neste exemplo, a hierarquia NTP descreve a hierarquia OSPF (Open
Shortest Path First). No entanto, o OSPF ndo € um pré-requisito para o NTP. Ele é usado apenas
como um exemplo ilustrativo. O NTP pode ser implantado ao longo de outros limites hierarquicos
l6gicos, como uma hierarquia Enhanced Interior Gateway Routing Protocol (EIGRP) ou a
hierarquia padrao Core/Distribution/Access.
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Observagao: um diagrama que apresenta uma topologia NTP que abrange varias redes.
Trés dispositivos na area 1 (OSPF) sao pares um do outro e clientes de servidores na
area 0. Trés dispositivos na area 0 sao pares um do outro, clientes de servidores de
tempo publicos e servidores de clientes na area 1. Os servidores de tempo publicos sao
mostrados apenas como servidores para clientes na area O.

Este exemplo é a configuragdo do Cisco IOS para o dispositivo AO-R1 como mostrado no
diagrama anterior.

clock timezone CST -5
clock summer-time CDT recurring

!--- This router has a hardware calendar.
!I--- To configure a system as an

!I--- authoritative time source for a network
I--- based on its hardware clock (calendar),
!I--- use the clock calendar-valid global



I--- configuration command. Notice later that

I-—- NTP can be allowed to update the calendar
I--- and Cisco IOS can be configured to be an

!I--- NTP master clock source.

I--- (Cisco IOS can then obtain its clock from

!I--- the hardware calendar.

clock calendar-valid

!I--- This allows NTP to update the hardware
I--- calendar chip.

ntp update-calendar

!--- Configures the Cisco I0S software as an

I-—- NTP master clock to which peers synchronize
I--- themselves when an external NTP source is
I--- not available. Cisco I0OS can obtain the

!I--- clock from the hardware calendar based on
!I--- the previous Tline. This 1line can keep the
I--- whole network in Sync even if Routerl Tloses
!I--- its signal from the Internet. Assume, for
I--- this example, that the Internet time servers
!--- are stratum 2.

ntp master 3

!I--- When the system sends an NTP packet, the
!I--- source IP address is normally set to the
!--- address of the interface through which the
!--- NTP packet is sent.

I--- Change this to use TloopbackO.

ntp source Loopback0

I--- Enables NTP authentication.

ntp authenticate
ntp authentication-key 1234 md5 104D000A0618 7
ntp trusted-key 1234

I--- Configures the access control groups for
I--- the public servers and peers for additional
I--- security.

permit <I-TS-1>
permit <I-TS-2>
permit <I-TS-3>
permit <AO-R2>
permit <AO-R3>
deny any

access-1ist
access-1ist
access-1ist
access-1ist
access-1ist
access-1ist

(V2B BNV, RV, B, RV, |



!--- Configures the access control groups for the
I--- clients to this node for additional security.

access-1list 6 permit <Al-R1>
access-1list 6 permit <Al-R2>
access-1list 6 permit <Al-R3>
access-1list 6 deny any

!I--- Restricts the IP addresses for the peers
I--- and clients.

ntp access-group peer 5
ntp access-group serve-only 6

I--- Fault tolerant configuration polling for 3 NTP
I--- public servers, peering with 2 local servers.

ntp server <I-TS-1>
ntp server <I-TS-2>
ntp server <I-TS-3>
ntp peer <AO-R2>
ntp peer <AO-R3>

Rede de distribuicao de tempo de campus de alto estrato

A secao anterior descrevia uma rede de distribuicado de tempo de WAN. Esta se¢cao desce uma
etapa na hierarquia para discutir a distribuicdo de tempo em uma rede de campus de estrato alto.

A principal diferenca considerada para a distribuicado de tempo em uma rede de campus de alto
estrato € o uso potencial do modo de associacao de broadcast. Conforme descrito anteriormente,
o0 modo de associagao de broadcast simplifica as configuragdes para as LANs, mas reduz a
precisdo dos calculos de tempo. Portanto, a compensagao nos custos de manutencao deve ser
considerada em relacao a precisao nas medidas de desempenho.
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Observagao: um diagrama intitulado High Stratum Campus Time Distribution Network,
que inclui uma topologia genérica de trés camadas (backbone, distribuicdo, acesso). Os
switches de acesso sao clientes de switches de distribuicdo, os switches de distribui¢cao
séo clientes de switches de backbone e os switches de backbone s&o clientes de
servidores de tempo de area (nao ilustrados). Os switches de distribui¢do sao divididos
em pares e tém uma relagao de peer apenas com o outro switch no par. Os dois switches
de backbone também s&o correspondentes entre si. Quatro switches de acesso (na parte
superior esquerda) sao mostrados como clientes de broadcast com setas pontilhadas,
enquanto todos os outros relacionamentos cliente-servidor e peer-peer sdo sem
broadcast.

A rede de campus de estrato alto, mostrada no diagrama anterior, é retirada do projeto de rede
padrao do Cisco Campus e contém trés componentes. O nucleo do campus consiste em dois
dispositivos de Camada 3 rotulados CB-1 e CB-2. O componente do servidor, localizado na secao
inferior da figura, tem dois roteadores de Camada 3 rotulados como SD-1 e SD-2. Os outros
dispositivos no bloco do servidor sao dispositivos da camada 2. No canto superior esquerdo, ha
um bloco de acesso padrao com dois dispositivos de distribuicdo de Camada 3 rotulados como dI-



1 e dI-2. O restante dos dispositivos sdo switches de Camada 2. Neste bloco de acesso do
cliente, o tempo é distribuido com a opc¢ao de broadcast. No canto superior direito, ha outro bloco
de acesso padrao que usa uma configuragao de distribuicdo de tempo cliente/servidor.

Os dispositivos de backbone do campus sao sincronizados com os servidores de horario de area
em um modelo cliente/servidor.

Esta é a configuracao para os dispositivos de distribuicdo de camada 3 dI-1:

I--- In this case, dI-1 can be a broadcast server
I--- for the Layer 2 LAN.

internet EthernetO
ntp broadcast

clock timezone CST -5
clock summer-time CDT recurring

!--- When the system sends an NTP packet, the
!--- source IP address is normally set to the
!--- address of the interface through which the
I--- NTP packet is sent.

I--- Change this to use loopbackO.

ntp source LoopbackO

I--- Enables NTP authentication.

ntp authenticate
ntp authentication-key 1234 md5 104D000A0618 7
ntp trusted-key 1234

!--- Configures the access control groups for
!--- the public servers and peers for
I--- additional security.

access-1list 5 permit <CB-1>
access-1list 5 permit <CB-2>
access-1list 5 permit <d1-2>
access-1ist 5 deny any

!--- Restricts the IP addresses for the peers
!I--- and clients.

ntp access-group peer 5



!I--- Fault tolerant configuration polling 2
I--- Tocal time servers and 1 local peer.

ntp server <CB-1>
ntp server <CB-2>
ntp peer <dl-2>

Rede de distribuicao de tempo de campus de baixo estrato

No diagrama a seguir, uma fonte de tempo GPS ou Cesium & fornecida no data center central
para a rede de campus de camada baixa. Isso provisiona uma fonte de tempo de estrato 1 na
rede privada. Se houver varias fontes de tempo GPS ou Cesium localizadas na rede privada, a
distribuicao de tempo na rede privada devera ser modificada para aproveitar as fontes de tempo
disponiveis.

Em geral, os mesmos principios e configuragdes se aplicam como nos exemplos anteriores. A
principal diferenga neste caso € que a raiz da arvore de sincronizagao € uma fonte de tempo
privada em vez de uma fonte de tempo publica da Internet. Isso altera o projeto da rede de
distribuicao de tempo para aproveitar a fonte de tempo privada de alta precisado. A fonte de tempo
privada é distribuida por toda a rede privada com os principios de hierarquia e modularidade
descritos nas secdes anteriores.
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Observagao: um diagrama intitulado Low Stratum Campus Time Distribution Network, que
inclui uma topologia genérica de trés camadas (backbone, distribuigdo, acesso). Dois
switches de distribuicdo tém GPS ou reldgios de césio conectados. Os switches de
acesso diretamente conectados a esses switches de distribuicdo e os switches de
backbone sao clientes desses switches de distribuicao. Todos os outros switches de
distribuicao na rede sao clientes dos switches de backbone, e os switches de acesso
restantes também sao clientes de seus switches de distribuicdo conectados

diretamente. Quatro switches de acesso (na parte superior esquerda) sdo mostrados
como clientes de broadcast com setas pontilhadas, enquanto todos os outros
relacionamentos cliente-servidor e peer-peer sao sem broadcast.

Definicoes de processo

Uma definicao de processo € uma série conectada de agdes, atividades e alteragdes executadas
por agentes que pretendem atender a uma finalidade ou atingir uma meta. O controle do processo
€ o processo de planejamento e regulamentagédo, com o objetivo de executar um processo de



forma eficaz e eficiente. Isso é mostrado no proximo diagrama.
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Observagao: um diagrama que especifica o significado de um processo usado por este
documento. Ha cinco regides. A regiao esquerda tem uma borda sdlida. Ele contém
entradas, SNMP e Syslog. Ha uma seta unidirecional da regido esquerda para a regiao
central. A regido certa também tem uma fronteira sélida. Contém Saidas, Relatorios e
Métrica. Ha uma seta unidirecional da regiao central para a regiao direita. A regiao
superior tem uma borda pontilhada. Contém proprietario, metas e indicadores de
desempenho. Ha circulos com bordas sélidas ao redor dos trés. Ha setas bidirecionais
entre (a) proprietario e Indicadores de Desempenho (b) metas e Indicadores de
Desempenho e (c) a regido superior e a regiao central. A regido inferior também tem uma
borda pontilhada. Contém recursos e fungdes. Ha circulos com bordas solidas ao redor
de ambos. Ha setas bidirecionais que parecem conectar recursos e fungdes a regiao
central, mas elas param na borda da regiao inferior. A regido central tem uma borda
sélida e um cabecalho que Ié Processo. Ele também contém uma de cada uma das
tarefas e subtarefas. Cada um tem uma borda circular sdlida. As tarefas tém mais espaco
em branco dentro do circulo do que qualquer outro item no grafico.

A saida do processo deve estar de acordo com as normas operacionais definidas por uma



organizacao e tem base nos objetivos comerciais. Se 0 processo estiver conforme o conjunto de
normas, o processo é considerado eficaz porque pode ser repetido, medido, gerenciado e
contribui para objetivos comerciais. Se as atividades forem realizadas com um esforgo minimo, o
processo também sera considerado eficiente.

Proprietario de processo

Os processos englobam diversos limites organizacionais. Portanto, é importante ter um unico
proprietario de processo que seja responsavel pela definigdo do processo. O proprietario € o
ponto focal que determina e relata se o processo € eficaz e eficiente. Se o processo nao for
eficiente, seu proprietario providenciara a modificagdo. A modificagao do processo € regida pelos
processos de controle e revisao de alteracgoes.

Objetivos do processo

Metas do processo sao estabelecidas para definir a direcdo e o escopo para a definicao do
processo. Os objetivos sdo usados também para definir a métrica a ser usada para medir a
eficacia de um processo.

O objetivo desse processo é fornecer critérios a serem documentados durante a fase de projeto
do NTP e fornecer um recurso de auditoria para uma arquitetura NTP implantada para garantir a
conformidade a longo prazo com o projeto pretendido.

Indicadores de desempenho do processo

Os indicadores de desempenho do processo sao utilizados para medir a eficiéncia da definicdo do
processo. Os indicadores de desempenho devem ser mensuraveis e quantificaveis. Por exemplo,
os indicadores de desempenho listados a seguir sdo numéricos ou medidos por tempo.

* O tempo necessario para fazer um ciclo por todo o processo.

» A frequéncia de execug¢ao necessaria para detectar proativamente problemas de NTP antes
que eles afetem os usuarios.

» A carga da rede associada a execug¢ao do processo.

* O numero de acgdes corretivas recomendadas pelo processo.

* O numero de acgdes corretivas implementadas como resultado do processo.
» O periodo de tempo necessario para implementar agdes corretivas.

* O acumulo de agbes corretivas.

* Os erros na solugao de problemas ou no diagndstico de problemas atribuidos a problemas
relacionados ao NTP.

» O numero de itens adicionados, removidos ou modificados no arquivo de seed. Essa € uma
indicagao de exatidao e estabilidade.



Entradas de processo

As entradas de processo sao utilizadas para definir critérios e pré-requisitos de um processo.
Muitas vezes, a identificagao de entradas de processo fornece informagdes sobre dependéncias
externas. A seguir, € fornecida uma lista de entradas relacionadas ao gerenciamento NTP.

* Documentacao do projeto de NTP

» Dados de MIB NTP coletados por polling SNMP

Saidas do processo

As saidas do processo sio definidas como:

* Relatérios de configuracdo NTP definidos na se¢ado Apresentacéo de Dados deste
documento

» Acdes corretivas de NTP

Definicoes de tarefas

As proximas secdes definem a inicializagao e as tarefas iterativas associadas ao gerenciamento
do NTP.

Tarefas de inicializagao

As tarefas de inicializacdo sdo executadas uma vez durante a implementagao do processo e nao
devem ser executadas durante cada iteragao do processo.

Criar o Design do NTP

Quando vocé verifica as tarefas de pré-requisito, se for determinado que qualquer uma das
tarefas nao esta implementada ou nao fornece informagdes suficientes para atender efetivamente
as necessidades desse procedimento, esse fato devera ser documentado pelo proprietario do
processo e submetido ao gerenciamento. A tabela a seguir destaca as tarefas de inicializagdo de
pré-requisitos.

Tarefa de pré-

.. Descricao
requisito

Objetivos da  |Crie um documento de projeto detalhado para a arquitetura NTP que atenda aos
tarefa requisitos de projeto e aos objetivos de custo.

Entradas da Conceber requisitos técnicos e econdémicos

tarefa « Documentagéo de projeto de rede atual
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 Critérios que definem os aspectos necessarios a serem registrados no
projeto para permitir fungdes de gerenciamento

* Informacdes de implantacao de aplicativos de Tl

* Requisitos de monitorizacdo do desempenho

Saida de
tarefas

Documentacgao do projeto de NTP.

Recursos da
tarefa

Arquiteto de engenharia de rede Arquiteto de operacdes de rede.

Funcgdes da
tarefa

Aprovacao técnica do projeto de rede pelos revisores de Engenharia e
Operagdes Custos do projeto de rede aprovados pelo gerente de orcamento
responsavel.

Criar um arquivo de seed

O processo de gerenciamento NTP requer o uso de um arquivo de seed para eliminar a
necessidade de uma fungao de descoberta de rede. O arquivo de seed registra o conjunto de
roteadores que sdo governados pelo processo NTP e também € usado como um ponto focal para
coordenar com os processos de gerenciamento de alteragcbes em uma organizagao. Por exemplo,
se novos nos forem inseridos na rede, eles precisarao ser adicionados ao arquivo de seed NTP.
Se forem feitas alteracoes nos nomes da comunidade de SNMP devido a requisitos de
seguranca, essas modificagdes precisarao ser refletidas no arquivo de seed. A proxima tabela

descreve como criar um arquivo de seed.

Tarefa de pré-

requisito Descrigao
Crie um arquivo de seed que identifique trés categorias de dispositivos de
rede:
1. Dispositivos criticos—Reunidos frequentemente para obter informacdes
Objetivos da de configuracéo
tarefa

2. Dispositivos interessantes — interrogados com menos frequéncia

3. Todos os dispositivos habilitados para NTP—Sondou a menor

quantidade

Entradas da
tarefa

Documentacao do projeto de NTP Documentagao da topologia da rede.




Saida de tarefas |Arquivo de propagagao.

Recursos da Critérios de projeto que podem ser usados para identificar e priorizar os nos
tarefa envolvidos na arquitetura NTP.

Parametros de Desempenho NTP de Linha de Base

Varios dos parametros disponiveis para monitorar a rede NTP exibem algumas variagdes normais
esperadas. O processo de estabelecimento de uma linha de base ¢ utilizado para caracterizar as
variagcbes esperadas normais e para definir limiares que definem condi¢cdes inesperadas ou
anormais. Esta tarefa é usada para estabelecer a linha de base do conjunto variavel de
parametros para a arquitetura NTP.

Processo Descrigao

Objetivos da

Parametros variaveis da linha de base.
tarefa

Identifique os parametros variaveis cntpSysRootDelay cntpSysRootDispersion

Entradas d . .
niradas da cntpPeersRootDelay cntpPeersRootDispersion cntpPeersOffset cntpPeersDelay

areta cntpPeersDispersion.
Saidas de Valores e limites da linha de base.
tarefa

Recursos da

tarefa Ferramentas que coletam dados SNMP e calculam linhas de base.

Funcao da

Engenheiro de rede Engenheiro NMS.
tarefa

Tarefas repetidas

As tarefas iterativas sdo executadas durante cada iteragao do processo e sua frequéncia é
determinada e modificada para melhorar os indicadores de desempenho.

Manter o arquivo de propagacéao
O arquivo de seed é critico para a implementagao eficaz do processo de gerenciamento de NTP.

Portanto, o estado atual do arquivo de seed deve ser administrado ativamente. As alteragdes na
rede que afetam o conteudo do arquivo de seed precisam ser rastreadas pelo proprietario do



processo de gerenciamento NTP.

Processo Descricao
Objetivos da tarefa|Manter precisdo do arquivo de seed
Entradas da tarefa |Informagdes sobre alteragcdes na rede
Saidas de tarefa |Arquivo de propagacgao
Recursos da tarefa|Relatérios, notificacdes, reunides relacionadas a alteragoes
Funcao da tarefa |[Engenheiro de rede Engenheiro NMS

Executar a verificacdo de né NTP

Colete informacdes sobre varreduras criticas, interessantes e de configuracao definidas por este
procedimento. Execute essas trés verificacbes em frequéncias diferentes.

Os nos criticos sao dispositivos considerados muito importantes para os pontos de dados de
coleta de desempenho. A varredura de né critico € executada com frequéncia, por exemplo, a
cada hora ou sob demanda, antes e depois das alteragdes. Os nds interessantes sdo dispositivos
considerados importantes para a integridade geral da arquitetura NTP, mas que nao podem estar
na arvore de sincronizagao de tempo para a coleta de dados criticos de desempenho. Esse
relatério € executado periodicamente, por exemplo, diariamente ou mensalmente. O relatdrio de
configuragcédo é um relatorio abrangente e com muitos recursos que € usado para caracterizar a
configuracao de implantacdo de NTP geral em relagdo aos registros do projeto. Esse relatorio é
executado com menos frequéncia, por exemplo, mensalmente ou trimestralmente. Um ponto
importante a ser considerado € que a frequéncia com que os relatorios séo coletados pode ser
ajustada com base na estabilidade observada da arquitetura NTP e nas necessidades comerciais.

Processo Descricao
Objetivo da tarefa [Monitorar arquitetura NTP
Entrada de tarefa |Dados do dispositivo de rede
Saida de tarefas |Relatérios
Recursos da tarefa|Aplicativos de software para coletar dados e produzir relatérios
Funcao da tarefa |[Engenheiro de rede

Revisar os relatérios de n6 NTP

Essa tarefa exige que os relatdrios criticos, interessantes e de configuragdo sejam revisados e
analisados. Se forem detectados problemas, acdes corretivas deverao ser iniciadas.

Processo Descrigao
Entradas da tarefa |Verificar relatorios
Saidas de tarefa |Analise de estabilidade A¢des corretivas
Recursos da tarefalAcesso a dispositivos de rede para investigacao e verificagdo adicionais
Funcao da tarefa |[Engenheiro de rede




|dentificacao de dados

Caracteristicas de dados gerais

A tabela a seguir descreve os dados considerados significativos quando vocé analisa a

arquitetura NTP.

Dados Descrigao
ID dos nos Um dispositivo com NTP configurado
Pares Os pares configurados para o dispositivo
Origem da sincronizacao O par selecionado para sincronizagao

NTP

dados de configuracéo de

Parametros usados para julgar a consisténcia do design do NTP

dados de qualidade do NTP

Parametros usados para caracterizar a qualidade das associacoes
NTP

Identificacdo de dados de SNMP

Grupo de sistema MIB Cisco NTP

Os dados SNMP NTP sao definidos pelo Cisco-NTP-MIB. Para obter informacdes atuais sobre as
versoes que suportam esse MIB, use a ferramenta CCO Feature Navigator e selecione a opgao
MIB Locator. Essa ferramenta é acessada por meio da pagina TAC Tools for Voice, Telephony
and Messaging Technologies.

O grupo de sistema no Cisco NTP MIB fornece informagdes para o né de destino que executa o
NTP. O n6 de destino é o destino das consultas SNMP.

Nome do objeto

Descricao do objeto

cntpSysStratum

A camada do reldgio local. Se o valor for definido como 1, uma referéncia
primaria, entdo o procedimento Primary-Clock descrito na Se¢ao 3.4.6,
em REC-1305

€ invocado. ::= { cntpSystem 2 } identificador de objeto =
1.3.6.1.4.1.9.9.168.1.1.2

cntpSysPrecision

Inteiro assinado que indica a precisao do relogio do sistema, em
segundos, a poténcia de dois mais préoxima. O valor deve ser
arredondado para a préxima maior poténcia de dois. Por exemplo, um
relogio de 50 Hz (20 ms) ou de 60 Hz (16,67 ms) de frequéncia de
energia recebe o valor -5 (31,25 ms), enquanto um relégio controlado por
cristal de 1000 Hz (1 ms) recebe o valor -9 (1,95 ms). ::= { cntpSystem 3 }
identificador de objeto = .1.3.6.1.4.1.9.9.168.1.1.3

cntpSysRootDelay

Um numero de ponto fixo assinado que indica o atraso total de ida e volta
em segundos para a fonte de referéncia primaria na raiz da sub-rede de
sincronizagao. ::= { cntpSystem 4 } identificador de objeto =
1.3.6.1.4.1.9.9.168.1.1.4



https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-NTP-MIB
https://www.ietf.org/rfc/rfc1305.txt?number=1305

cntpSysRootDispersion

O erro maximo em segundos, relativo a fonte de referéncia primaria na
raiz da sub-rede de sincronizagdo. Somente valores positivos maiores
que zero sao possiveis. ::= { cntpSystem 5 } identificador de objeto =
1.3.6.1.4.1.9.9.168.1.1.4

cntpSysRefTime

A hora local em que o reldgio local foi atualizado pela ultima vez. Se o
relogio local nunca tiver sido sincronizado, o valor sera zero. ::={
cntpSystem 7 } identificador de objeto = .1.3.6.1.4.1.9.9.168.1.1.7

cntpSysPeer

A origem de sincronizagao atual que contém o identificador de
associacao exclusivo cntpPeersAssocld da entrada de mesmo nivel
correspondente em cntpPeersVarTable do par que atua como a origem
de sincronizagédo. Se nao houver peer, o valor sera zero. ::= { cntpSystem
9 } identificador de objeto = .1.3.6.1.4.1.9.9.168.1.1.9

cntpSysClock

A hora local atual. A hora local é derivada do relégio de hardware da
maquina especifica e incrementa em intervalos com base no design
usado. ::= { cntpSystem 10 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.1.10

Grupo de correspondentes do Cisco NTP MIB - Tabela de variaveis de correspondentes

O grupo de correspondentes do MIB do Cisco NTP fornece informagdes sobre os
correspondentes do né de destino.

Nome do objeto

Descri¢cao do objeto

cntpPeersVarTable

Esta tabela fornece informacgdes sobre os peers com os quais 0
servidor NTP local tem associagdes. Os peers também sao servidores
NTP que sao executados em hosts diferentes. Esta € uma tabela de
cntpPeersVarEntry ::= { cntpPeers 1 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1

cntpPeersVarEntry

Cada entrada de peers fornece informagdes de NTP recuperadas de
um servidor NTP de peer especifico. Cada peer € identificado por um
identificador de associacao exclusivo. As entradas sio criadas
automaticamente quando o usuario configura o servidor NTP para ser
associado a pares remotos. Da mesma forma, as entradas sao
excluidas quando o usuario remove a associagao de peer do servidor
NTP. As entradas também podem ser criadas pela estacao de
gerenciamento definindo valores para cntpPeersPeerAddress,
cntpPeersHostAddress, cntpPeersMode e define o
cntpPeersEntryStatus como ativo (1). No minimo, a estacao de
gerenciamento precisa definir um valor para cntpPeersPeerAddress
para ativar a linha. INDEX { cntpPeersAssocld } ::= {
cntpPeersVarTable 1 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1.1

cntpPeersAssocld

Um valor inteiro maior que zero que identifica exclusivamente um peer
ao qual o servidor NTP local esta associado. ::= { cntpPeersVarEntry 1
} identificador de objeto =.1.3.6.1.4.1.9.9.168.1.2.1.1.1

cntpPeersConfigured

Este é um bit que indica que a associagao foi criada a partir de




informacdes de configuracdo e nao deve ser desassociada mesmo se
o peer se tornar inalcangavel. ::= { cntpPeersVarEntry 2 } identificador
de objeto =.1.3.6.1.4.1.9.9.168.1.2.1.1.2

O endereco IP do peer. Quando uma nova associagao € criada, um
valor para esse objeto deve ser definido antes que a linha seja ativada.

cntpPeersPeerAddress ::={ cntpPeersVarEntry 3 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1.1.3
SYNTAX INTEGER { unspecified (0), symmetricActive (1),
symmetricPassive (2), client (3), server (4), broadcast (5),
reservedControl (6), reservedPrivate (7) } Quando uma nova

cntpPeersMode associacao de peer é criada, se nenhum valor for especificado para
esse objeto, o padrao sera symmetricActive (1). ::= {
cntpPeersVarEntry 8 } identificador de objeto =
1.3.6.1.4.1.9.9.168.1.2.1 1.1.8

cntpPeersStratum A camada do reldgio par. ::= { cntpPeersVarEntry 9 } identificador de

objeto =.1.3.6.1.4.1.9.9.168.1.2.1.1.9

cntpPeersRootDelay

Um numero de ponto fixo assinado que indica o atraso total de ida e
volta em segundos, do peer a fonte de referéncia primaria na raiz da
sub-rede de sincronizagao. ::= { cntpPeersVarEntry 13 } identificador de
objeto =.1.3.6.1.4.1.9.9.168.1.2.1.1.13

cntpPeersRootDispersion

O erro maximo, em segundos, do reldgio do peer em relagéo a fonte de
referéncia primaria na raiz da sub-rede de sincronizagdo. Somente
valores positivos maiores que zero sao possiveis. ::= {
cntpPeersVarEntry 14 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1.1.14

cntpPeersRefTime

A hora local no par quando seu reldgio foi atualizado pela ultima vez.
Se o reldgio do peer nunca tiver sido sincronizado, o valor sera zero.
::= { cntpPeersVarEntry 16 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1.1.16

cntpPeersReach

Um registrador de deslocamento usado para determinar o status de
acessibilidade do peer, com bits que entram da extremidade menos
significativa (mais a direita). Um peer é considerado alcangavel se pelo
menos um bit nesse registro for definido como um (o objeto é diferente
de zero). Os dados no registrador de turno sao preenchidos pelos
procedimentos do protocolo NTP. ::= { cntpPeersVarEntry 21 }
identificador de objeto = .1.3.6.1.4.1.9.9.168.1.2.1.1.21

cntpPeersOffset

O deslocamento estimado do reldgio par em relagao ao reldgio local,
em segundos. O host determina o valor desse objeto que usa o
algoritmo NTP clock-filter. ::= { cntpPeersVarEntry 23 } identificador de
objeto =.1.3.6.1.4.1.9.9.168.1.2.1.1.21

cntpPeersDelay

O atraso de ida e volta estimado do relégio do peer em relagédo ao
relégio local no caminho de rede entre eles, em segundos. O host
determina o valor desse objeto que usa o algoritmo NTP clock-filter. ::=
{ cntpPeersVarEntry 24 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1.1.24

cntpPeersDispersion

O erro maximo estimado do reldgio par em relagao ao relégio local no




caminho de rede entre eles, em segundos. O host determina o valor
desse objeto que usa o algoritmo NTP clock-filter. ::= {
cntpPeersVarEntry 25 } identificador de objeto =
.1.3.6.1.4.1.9.9.168.1.2.1.1.25

Levantamento de dados

Levantamento de dados de SNMP

Todas as informacgdes exigidas por esse procedimento podem ser coletadas por meio de
consultas SNMP. Para analisar os dados e produzir os relatdorios, € necessario desenvolver
scripts personalizados ou programas de software.

Apresentacao de dados

Relatorio de no critico do NTP

Os noés criticos sao dispositivos importantes na arvore de sincronizagcado dos pontos de coleta de
dados de desempenho selecionados. Se houver um servigo de VoIP de alta receita que seja
monitorado e métricas de variagao de atraso unidirecional forem coletadas, os n6s de origem e
destino onde os timestamps s&o registrados serdo considerados nés criticos.

Neste exemplo, o projeto NTP foi estabelecido proximo a um exemplo de hierarquia OSPF.
Portanto, os relatérios descritos a seguir sdo formatados para agrupar os dispositivos NTP pela
area OSPF do dispositivo. Nos casos em que um né tem interfaces em varias areas, uma decisao
deve ser tomada pelo software de geracao de relatérios sobre qual area o né pode ser listado
para fins de relatério. Como mencionado anteriormente, o OSPF ndo € um pré-requisito para o
NTP. Ele é usado apenas neste documento como exemplo ilustrativo.

Area |Dispositivo| Dados do dispositivo |Valor|
cntpSysStratum
cntpSysPrecision
cntpSysRootDelay

#1 Deviceld|cntpSysRootDispersion
cntpSysRefTime

cntpSysPeer
cntpSysClock
cntpSysStratum
cntpSysPrecision
cntpSysRootDelay

#n Deviceld|cntpSysRootDispersion
cntpSysRefTime
cntpSysPeer
cntpSysClock

#n Areald




Relatorio de no interessante do NTP

O formato do relatorio de né interessante € igual ao formato do relatério de no6 critico. Nos
interessantes sao nds considerados importantes para a arquitetura geral do NTP, mas que nao
podem contribuir diretamente para a sincronizacdo de tempo de pontos criticos de monitoramento

de desempenho.

Relatério de configuragcdo NTP

O relatdrio de configuragao é um relatorio abrangente que coleta informacgdes sobre a arquitetura
NTP geral. Este relatério € usado para registrar e verificar a implantagdo do NTP em relagdo aos

registros do projeto.

Area

Dispositivo

Correspondente

Dados de Par

Valor

#n Areald

#n Deviceld

#1 Peerld

cntpPeersAssocld

cntpPeersConfigured

cntpPeersPeerAddress

cntpPeersMode

cntpPeersStratum

cntpPeersRootDelay

cntpPeersRootDispersion

cntpPeersRefTime

cntpPeersReach

cntpPeersOffset

cntpPeersDelay

cntpPeersDispersion

#n Peerld

cntpPeersAssocld

cntpPeersConfigured

cntpPeersPeerAddress

cntpPeersMode

cntpPeersStratum

cntpPeersRootDelay

cntpPeersRootDispersion

cntpPeersRefTime

cntpPeersReach

cntpPeersOffset

cntpPeersDelay

cntpPeersDispersion
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



