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Introduction

Este documento descreve o gerenciamento de nivel de servigo e os SLAs (acordos de nivel de
servigo) para redes de alta disponibilidade. Inclui fatores criticos de sucesso para o
gerenciamento em nivel de servico e indicadores de desempenho para ajudar a avaliar o
sucesso. O documento também oferece detalhes significativos para os SLAs que seguem as
orientagdes de melhores praticas identificadas pela equipe de servicos de alta disponibilidade.

Viséo geral doi gerenciamento de nivel de servigo

As organizagdes de rede sempre atenderam aos requisitos de rede em expanséo, criando uma
infraestrutura de rede sélida e trabalhando de forma reativa para lidar com problemas de servigo
individuais. Quando ocorria uma interrup¢ao, a organizagao desenvolvia novos processos,
recursos de gerenciamento ou infra-estrutura para evitar que uma interrupgao especifica
ocorresse novamente. No entanto, devido a uma taxa de alteragao mais alta e aos requisitos de
disponibilidade cada vez maiores, agora precisamos de um modelo aprimorado para evitar
periodos de inatividade nao planejados e reparar rapidamente a rede. Muitas empresas de
provedores de servigos e corporagoes tentaram definir melhor o nivel de servigo necessario para
atingir as metas comerciais.

Fatores criticos para o sucesso




Os fatores criticos para o sucesso dos SLAs sao usados para definir elementos-chave para a
construcao bem-sucedida de niveis de servigco e para a manutencao de SLAs. Para se qualificar
como um fator de sucesso critico, um processo ou etapa do processo deve melhorar a qualidade
do SLA e beneficiar a disponibilidade da rede em geral. O fator de sucesso critico também deve
ser medido de modo que a organiza¢ao possa determinar o sucesso relativo ao procedimento
definido.

Consulte Implementando gerenciamento em nivel de servico para obter mais detalhes.

Indicadores de desempenho

Os indicadores de desempenho oferecem o0 mecanismo pelo qual uma organizagao mede os
fatores de sucesso importantes. Normalmente, vocé as analisa mensalmente para garantir que as
definicdes de nivel de servigo ou SLAs estejam funcionando bem. O grupo de operagdes de rede
e 0s grupos de ferramentas necessarias podem realizar as seguintes métricas.

Observagao: para organizagdes sem SLAs, recomendamos que vocé execute definicdes de nivel
de servico e revisdes de nivel de servico além de métricas.

Os indicadores de desempenho incluem:

- Definicao de nivel de servigo ou SLA documentada que inclui disponibilidade, desempenho,
tempo de resposta de servigo reativo, metas de resolu¢ao de problemas e escalonamento de
problemas.

- Reunido mensal de analise de nivel de servico de rede para revisar a conformidade de nivel
de servico e implementar melhorias.

- Métricas do indicador de desempenho, incluindo disponibilidade, desempenho, tempo de
resposta do servigo por prioridade, tempo para resolver por prioridade e outros parametros
SLA mensuraveis.

Consulte Implementando gerenciamento em nivel de servico para obter mais informagdes.

Fluxo de processo de gerenciamento de nivel de servico

O fluxo de processo de alto nivel para o gerenciamento de nivel de servigo contém dois grupos
importantes:

1. Definindo niveis de servigco de rede
2. Criacao e manutencao de SLAs
Clique nos objetos no diagrama a seguir para ver os detalhes dessa etapa.
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Implementando o gerenciamento de nivel de servigo

A implementagao do gerenciamento de nivel de servigo consiste em dezesseis etapas divididas
nas duas categorias principais a seguir:

. Definindo niveis de servico de rede
. Criacdo e manutencdo de SLAs

Definindo niveis de servico de rede

Os gerentes de rede precisam definir as principais regras pelas quais a rede € suportada,
gerenciada e medida. Os niveis de servigo fornecem metas para todos os funcionarios da rede e
podem ser usados como métrica na qualidade do servigo geral. Vocé também pode nos fornecer
definigcdes de nivel de servico como uma ferramenta para fazer o orcamento de recursos de rede
e como evidéncia para a necessidade de financiar um QoS mais alto. Também proporcionam uma
forma de avaliar o desempenho de fornecedores e portadoras.

Sem uma definicdo e medicao de nivel de servigo, a organizagao nao tem metas claras. A
satisfagao com o servigco pode ser regida por usuarios com uma pequena diferenciacao entre
aplicativos, operagdes de servidor/cliente ou suporte de rede. O orgamento pode ser mais dificil
porque o resultado final ndo € claro para a organizagao e, por fim, a organizagao de rede tende a
ser mais reativa, e nao proativa, na melhoria da rede e do modelo de suporte.

Recomendamos as seguintes etapas para criar e suportar um modelo de nivel de servigo:



. Analisar metas e restricdes técnicas.

. Determine o orcamento de disponibilidade.

. Crie perfis de aplicativos detalhando as caracteristicas da rede de aplicativos criticos.

. Defina os padrdes de disponibilidade e desempenho e defina termos comuns.

. Crie uma definicdo de nivel de servico que inclua disponibilidade, desempenho, tempo de
resposta do servico, tempo médio para resolver problemas, deteccio de falhas, limiares de
atualizacao e caminho de escalonamento.

6. Colete métricas e monitore a definicado do nivel de servico.
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Passo 1: Analisar objetivos técnicos e restricoes

A melhor maneira de iniciar a analise de restrigdes e objetivos técnicos é discutir ou pesquisar os
objetivos e os requisitos técnicos. Algumas vezes, pode ajudar convidar outros colegas de
técnicos de Tl para participar dessa discussao porque esses individuos tem metas especificas
relacionadas a seus servigos. As metas técnicas incluem niveis de disponibilidade, throughput,
instabilidade, atraso, tempo de resposta, requisitos de escalabilidade, introdu¢des de novos
recursos, introdugdes de novos aplicativos, seguranga, gerenciabilidade e até mesmo custo. A
organizacgao deve investigar as restricdes para atingir essas metas fornecidas pelos recursos
disponiveis. Vocé pode criar planilhas para cada objetivo, com uma explicagao de restrigoes.
Inicialmente, pode parecer que a maioria dos objetivos ndo € alcangavel. Dé prioridade aos
objetivos ou reduza as expectativas que ainda podem satisfazer os requisitos de negécios.

Por exemplo, vocé pode ter um nivel de disponibilidade de 99,999 por cento, ou 5 minutos de
inatividade por ano. Existem inumeras limitagdes para alcancar este objetivo, como pontos unicos
de falha no hardware, hardware quebrado em tempo médio ao reparo (MTTR), confiabilidade no
portador, capacidades de deteccao de falha pré-ativa, altas taxas de alteracao e limitacdes de
capacidade de rede atual. Como resultado, vocé pode ajustar o objetivo para um nivel mais
alcancavel. O modelo de disponibilidade na proxima secdo pode ajuda-lo a definir metas realistas.

Vocé também pode considerar fornecer maior disponibilidade em determinadas areas da rede
gue tenham menos restricdes. Quando a organizagao de rede publica padrbes de servigo para
disponibilidade, os grupos de negécios dentro da organizagdo podem achar o nivel inaceitavel.
Portanto, esse € um ponto natural para comecar discussoes sobre SLA ou modelos de
financiamento/orcamentos que podem alcancar os requisitos comerciais.

Tente identificar todas as restricdes e riscos envolvidos para alcangar o objetivo técnico. Priorize
as restricoes em termos do maior risco ou impacto sobre o objetivo almejado. Isso ajuda a
organizacao a priorizar iniciativas de melhoria de rede e determinar com que facilidade a restricao
pode ser tratada. Ha trés tipos de restricoes:

- Tecnologia, resiliéncia e configuragédo de rede
- Praticas do ciclo de vida, incluindo planejamento, projeto, implementagao e operacao
- Carga de trafego atual ou comportamento do aplicativo

As restricdes de tecnologia, resiliéncia e configuracado de rede sao quaisquer limitagdes ou riscos
associados a tecnologia, hardware, links, design ou configuracao atuais. Limitacées de tecnologia
abrangem qualquer restricao imposta pela propria tecnologia. Por exemplo, nenhuma tecnologia
atual permite tempos de convergéncia de menos de um segundo em ambientes de rede
redundantes, que podem ser criticos para manter conexdes de voz em toda a rede. Outro
exemplo pode ser a velocidade bruta que os dados podem atravessar em links terrestres, que sao
aproximadamente 100 milhas por milissegundo.



As investigagdes de risco de resiliéncia de hardware de rede devem se concentrar na topologia
de hardware, na hierarquia, na modularidade, na redundancia e no MTBF ao longo de caminhos
definidos na rede. As restricdes de enlace de rede devem se concentrar nos enlaces de rede e na
conectividade da operadora para organizagdes corporativas. As restricdes de link podem incluir
redundancia e diversidade de links, limitacdes de midia, infraestrutura de cabeamento,
conectividade de loop local e conectividade de longa distancia. As restricbes de projeto
relacionam-se ao projeto fisico ou légico da rede e incluem tudo, desde o espago disponivel para
equipamentos até a escalabilidade da implementacio do protocolo de roteamento. Todos os
projetos de protocolo e midia devem ser considerados em relagao a configuragao, disponibilidade,
escalabilidade, desempenho e capacidade. As restricdes de servigo de rede, como Dynamic Host
Configuration Protocol (DHCP), Domain Name System (DNS), firewalls, tradutores de protocolo e
tradutores de enderecos de rede também devem ser consideradas.

As praticas do ciclo de vida definem os processos e o gerenciamento da rede usados para
implantar solugdes, detectar e reparar problemas, prevenir problemas de capacidade ou
desempenho e configurar a rede para consisténcia e modularidade. E necessario considerar essa
area porque experiéncia e processos normalmente sdo os itens que mais contribuem para néo-
disponibilidade. O ciclo de vida da rede refere-se ao ciclo de planejamento, projeto,
implementacgao e operagdes. Em cada uma dessas areas, vocé deve entender a funcionalidade
do gerenciamento de rede como o gerenciamento de desempenho, gerenciamento de
configuragéo, gerenciamento de falhas e segurang¢a. Uma avaliagao do ciclo de vida da rede esta
disponivel nos servigos de alta disponibilidade (HAS) do Cisco NSA, mostrando as restricoes
atuais de disponibilidade da rede associadas as praticas do ciclo de vida da rede.

A carga de trafego atual ou as restricdes de aplicativos simplesmente se referem ao impacto do
trafego e dos aplicativos atuais.

Infelizmente, muitos aplicativos possuem restricées significativas que exigem gerenciamento
cauteloso. Os requisitos de variagao de sinal, atraso, throughput e largura de banda para os
aplicativos atuais normalmente tém muitas restricdes. A maneira como o aplicativo foi escrito
também pode criar restri¢des. A criagao de perfis de aplicativos ajuda vocé a entender melhor
esses problemas; a proxima secéo abrange este recurso. Investigar a disponibilidade, o trafego, a
capacidade e o desempenho atuais em geral também ajuda os gerentes de rede a entender as
expectativas e os riscos atuais do nivel de servigo. Isso € normalmente realizado com um
processo chamado linha de base de rede, que ajuda a definir o desempenho, a disponibilidade ou
as médias de capacidade da rede para um periodo de tempo definido, normalmente em torno de
um més. Essas informagdes sdo normalmente usadas para planejamento de capacidade e
tendéncias, mas também podem ser usadas para entender problemas de nivel de servigo.

A planilha abaixo utiliza o método de objetivos/restricbes acima mencionado, com o objetivo de
exemplificar o impedimento de um ataque de seguranga ou de um ataque de recusa de servi¢o
(DoS). Vocé também pode usar esta planilha para ajudar a determinar a cobertura do servigo
para minimizar os ataques a segurancga.
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Passo 2: Determine o orcamento de disponibilidade

Um orgamento de disponibilidade € a disponibilidade tedrica esperada da rede entre dois pontos
definidos. Informacdes tedricas precisas sao uteis de varias maneiras:

- A organizagao pode usa-las como meta para disponibilidade interna e os desvios podem ser
rapidamente definidos e remediados.

- As informagdes podem ser usadas pelos planejadores de rede ao determinar a
disponibilidade do sistema, ajudando a garantir que o projeto atenda aos requisitos de
negocios.

Os fatores que contribuem para o tempo de indisponibilidade ou paralisagao incluem falha de
hardware, falha de software, problemas de energia e ambiente, falha de link ou portadora, projeto
de rede, erro humano ou falta de processo. Vocé deve avaliar bem cada um desses parametros
ao avaliar o orgamento geral de disponibilidade para a rede.

Se a organizagao avaliar a disponibilidade no momento, talvez vocé nao precise de um
orcamento de disponibilidade. Use a medida de disponibilidade como linha de base para estimar
o nivel de servigo atual usado para uma definicao de nivel de servico. No entanto, vocé pode
estar interessado em comparar os dois para entender a disponibilidade tedrica potencial em
comparagao com o resultado medido real.

Disponibilidade é a probabilidade de um produto ou servigo operar quando necessario. Veja as
seguintes defini¢oes:

1. Disponibilidade1 (tempo total de interrupgdo da conexao) / (tempo total de conexédo em
servigo)1 - [Sigma(num connections affected in outage i X duration of outage i)] / (num conns
in service X operating time)

2. Indisponibilidade1 - Disponibilidade, ou total interrupgéo do tempo de conexao devido a
(falha de hardware, falha de software, problemas ambientais e de energia, falha de enlace
ou de transporte, design da rede ou erro do usuario e falha no processo)

3. Disponibilidade de hardwareA primeira area a ser investigada é a possivel falha de hardware
e o efeito na indisponibilidade. Para determinar isso, a organizagao precisa compreender o
MTBF de todos os componentes de rede e o MTTR para problemas de hardware para todos
os dispositivos em um caminho entre dois pontos. Se a rede for modular e hierarquica, a
disponibilidade do hardware sera a mesma entre quase dois pontos. As informacoes de
MTBF estao disponiveis para todos os componentes da Cisco e estao disponiveis mediante



solicitagao para um gerente de conta local. O programa Cisco NSA HAS também usa uma
ferramenta para ajudar a determinar a disponibilidade de hardware ao longo de caminhos de
rede, mesmo quando ha redundancia de moédulo, redundancia de chassi e redundancia de
caminho no sistema. Um fato principal de confiabilidade de hardware é o MTTR. As
empresas devem avaliar a rapidez com que podem reparar o hardware quebrado. Se a
empresa nao tiver um plano sobressalente e depender de um contrato padrao Cisco
SMARTNnet™, o tempo médio de substituicdo em potencial sera de aproximadamente 24
horas. Em um ambiente tipico de LAN com redundancia central e sem redundéancia de
acesso, a disponibilidade aproximada é de 99,99% com um MTTR de 4 horas.

. Disponibilidade de softwareA proxima area para investigagao séo falhas de software. Para
fins de medicao, a Cisco define falhas de software como o dispositivo pode ser iniciado
devido a um erro de software. A Cisco fez um progresso significativo para compreender a
disponibilidade do software; no entanto, versdes mais recentes levam tempo para serem
medidas e sdo consideradas menos disponiveis do que o software de implantagéo geral. O
software de implantagao geral, como 10S versao 11.2(18), foi medido em mais de 99,9999
por cento de disponibilidade. Isso é calculado com base nas partidas a frio reais nos Cisco
routers usando seis minutos como o tempo de reparo (tempo para o roteador ser
recarregado). As organizagdes que trabalham com varias versdes devem obter uma
disponibilidade ligeiramente inferior, devido a complexidade, a interoperabilidade e ao
aumento de tempo no Troubleshooting. Espera-se que as organiza¢gées com as versdes de
software mais recentes tenham uma indisponibilidade maior. A distribuicdo para a nao-
disponibilidade também é muito ampla, o que significa que os clientes podem experimentar
ou nao-disponibilidade significativa ou disponibilidade fechada para uma versao de
distribuicado geral.

. Disponibilidade ambiental e de energiaVocé também deve considerar problemas ambientais
e de energia na disponibilidade. As questdes ambientais dizem respeito a avaria dos
sistemas de arrefecimento necessarios para manter o equipamento a uma temperatura de
funcionamento especifica. Muitos dispositivos da Cisco serdo simplesmente desligados
quando estiverem consideravelmente fora da especificacdo, em vez de arriscar danos a todo
o hardware. Para fins de orcamento de disponibilidade, a energia sera usada porque € a
principal causa de indisponibilidade nessa area.Embora as falhas de energia sejam um
aspecto importante para determinar a disponibilidade da rede, essa discusséao ¢é limitada
porque a analise tedrica de energia nao pode ser feita com precisao. O que uma
organizacao deve avaliar € uma medida aproximada da disponibilidade de energia de seus
dispositivos com base na experiéncia de sua area geografica, de seus recursos de backup
de energia e processo implementado para garantir energia com qualidade consistente a
todos os dispositivos.Para uma avaliagao conservadora, podemos dizer que uma empresa
com geradores de backup, sistemas de UPS (Uninterruptible Power Supply [fonte de
alimentagao ininterrupta]) e processos de implementagcao de energia de qualidade podem
apresentar seis noves de disponibilidade, ou 99,999%, enquanto as empresas sem esses
sistemas podem ter disponibilidade de 99,99%, ou aproximadamente 36 minutos de
inatividade por ano. E claro que vocé pode ajustar esses valores para valores mais realistas
com base na percepg¢ao da empresa ou nos dados reais.

. Falha de link ou portadoraFalhas de link e portadora sao fatores importantes relacionados a
disponibilidade em ambientes WAN. Lembre-se de que os ambientes de WAN sao
simplesmente outras redes que estao sujeitas aos mesmos problemas de disponibilidade
que a rede da organizagao, incluindo falha de hardware, falha de software, erro de usuario e
falha de energia.Muitas redes de operadoras ja executaram um orgamento de



disponibilidade em seus sistemas, mas obter essas informacdes pode ser dificil. Lembre-se
de que as operadoras também frequentemente tém niveis de garantia de disponibilidade
gue tém pouca ou nenhuma base em um or¢camento de disponibilidade real. Estes niveis de
garantia sao por vezes simples métodos de comercializagcdo e de venda utilizados para
promover a transportadora. Em alguns casos, essas redes também publicam estatisticas de
disponibilidade que parecem extremamente boas. Lembre-se de que essas estatisticas
podem se aplicar somente a redes de nucleo completamente redundantes e nao ter em
conta a indisponibilidade devido ao acesso de loop local, que € um dos principais
contribuintes para a indisponibilidade em redes WAN.A criagao de uma estimativa da
disponibilidade para ambientes de WAN deve ser baseada nas informacoes reais da
operadora e no nivel de redundancia para conectividade de WAN. Se uma organizagao tiver
varias instalagdes de entrada do prédio, provedores de loop local redundantes, acesso local
SONET (Synchronous-Optical-Network) e operadoras de longa distancia redundantes com
diversidade geogréfica, a disponibilidade da WAN sera consideravelmente aprimorada.O
servico de telefonia tem um orgcamento de disponibilidade razoavelmente preciso para
conectividade de rede nao redundante em ambientes WAN. A conectividade fim-a-fim para
telefones tem um orgamento de disponibilidade aproximado de 99,94% usando uma
metodologia de orgamento de disponibilidade semelhante a descrita nesta segéo. Essa
metodologia era usada com éxito em ambientes de dados com apenas uma leve variagao e,
no momento, é usada como um destino na especificacido do cabo do pacote para redes a
cabo de provedor de servigos. Se aplicarmos esse valor a um sistema completamente
redundante, podemos supor que a disponibilidade da WAN estara proxima de 99,9999 por
cento disponivel. E claro que muito poucas organizacdes tém sistemas de WAN
completamente redundantes e dispersos geograficamente por causa da despesa e da
disponibilidade, portanto, use o julgamento apropriado em relagcédo a esse recurso.As falhas
de link em um ambiente de LAN sdo menos provaveis. No entanto, os planejadores podem
qguerer supor uma pequena quantidade de tempo de inatividade devido a conectores
quebrados ou soltos. Para redes LAN, uma estimativa conservadora é de aproximadamente
99,999% de disponibilidade, ou aproximadamente 30 segundos por ano.

. Projeto de redeO projeto de rede é outro grande contribuinte para a disponibilidade. Projetos
nao escalaveis, erros de projeto e tempo de convergéncia da rede afetam negativamente a
disponibilidade.Observagao: para os fins deste documento, erros de projeto ou projeto nao
escalaveis estdo incluidos na se¢ao a seguir.O projeto de rede é entao limitado a um valor
mensuravel com base na falha de software e hardware na rede que causa o reroteamento
de trafego. Esse valor € normalmente chamado de "tempo de switchover de sistema" e é um
elemento dos recursos do protocolo de autocorrecao no sistema.Calcule a disponibilidade
simplesmente usando os mesmos métodos para calculos do sistema. No entanto, isso nao é
valido a menos que o tempo de switchover de rede atenda aos requisitos de aplicativos de
rede. Se o tempo de switchover for aceitavel, remova-o do calculo. Se o tempo de
switchover nao for aceitavel, vocé devera adiciona-lo aos calculos. Um exemplo pode ser a
voz sobre IP (VolP) em um ambiente onde o tempo de switchover estimado ou real é de 30
segundos. Neste exemplo, os usuarios simplesmente desligardo o telefone e possivelmente
tentardo novamente. Os usuarios certamente verao esse periodo de tempo como uma
indisponibilidade, porém isso ainda nao foi estimado na provisao de disponibilidade.Calcule
a nao disponibilidade devido ao tempo de switchover do sistema observando a
disponibilidade tedrica de software e hardware ao longo de caminhos redundantes, pois a
comutagao ocorrera nessa area. Vocé deve saber o numero de dispositivos que podem
falhar e causar switchover no caminho redundante, o MTBF desses dispositivos e o tempo



de switchover. Um exemplo simples seria um MTBF de 35.433 horas para cada um dos dois
dispositivos redundantes idénticos e um tempo de switchover de 30 segundos. Dividindo
35.433 por 8766 (média de horas por ano para incluir anos bissexto), vemos que o
dispositivo falhara uma vez a cada quatro anos. Se usarmos 30 segundos como tempo de
switchover, podemos entdo supor que cada dispositivo tera, em média, 7,5 segundos por
ano de indisponibilidade devido a comutacdo. Como os usuarios podem estar atravessando
qualquer caminho, o resultado é entdo dobrado para 15 segundos por ano. Quando isso é
calculado em termos de segundos por ano, a quantidade de disponibilidade devido ao
switchover pode ser calculada como 99,99999785 por cento de disponibilidade neste
sistema simples. Esse numero pode ser maior em outros ambientes devido ao numero de
dispositivos redundantes na rede em que o switchover € possivel.

. Erro e processo do usuarioErro de usuario e problemas de disponibilidade de processo sao
as principais causas da nao-disponibilidade em redes de empreendimento e de portadora.
Aproximadamente 80% da indisponibilidade ocorre devido a problemas como nao detecgao
de erros, falhas de alteragao e problemas de desempenho.As organizagdes simplesmente
nao desejam usar quatro vezes todas as outras indisponibilidades tedricas para determinar o
or¢amento de disponibilidade, embora evidéncias sugiram constantemente que esse € o
caso em muitos ambientes. A préxima secao discute este aspecto da nao disponibilidade de
maneira mais completa.Como vocé nao pode, teoricamente, calcular a quantidade de
indisponibilidade devido a erros e processos do usuario, recomendamos que vVOcé remova
essa quantidade do orgamento de disponibilidade e que as empresas lutem pela perfei¢ao.
A Unica ressalva é que as empresas precisam entender o risco atual a disponibilidade em
seus proprios processos e niveis de experiéncia. Apos entender melhor esses riscos e
inibidores, os planejadores de rede podem fatorar certa quantidade de indisponibilidade
devido a essas questdes. O programa Cisco NSA HAS investiga esses problemas e auxilia
as organizag¢des a compreender a indisponibilidade potencial devido a problemas de
processamento, erro do usuario ou de conhecimento especializado.

. Determinando o orgamento de disponibilidade finalVocé pode determinar o orgamento de
disponibilidade geral multiplicando a disponibilidade de cada uma das areas definidas
anteriormente. Geralmente, isto é feito para ambientes homogéneos em que a conectividade
€ semelhante entre quaisquer dois pontos; por exemplo, um ambiente LAN modular
hierarquico ou um ambiente WAN padrao hierarquico.Neste exemplo, o orcamento de
disponibilidade é feito para um ambiente LAN modular hierarquico. O ambiente usa
geradores de backup e sistemas UPS para todos os componentes da rede e gerencia a
energia corretamente. A organizacédo ndo usa VolP e nao deseja fatorar no tempo de
switchover de software. As estimativas sdo:Disponibilidade de caminho de hardware entre
dois pontos finais = disponibilidade de 99,99%Disponibilidade do software usando o software
GD como referéncia = disponibilidade de 99,9999 por centoDisponibilidade ambiental e de
energia com sistemas de backup = disponibilidade de 99,999%Falha de link no ambiente de
LAN = disponibilidade de 99,9999%Tempo de comutagao do sistema ndo contabilizado =
100% de disponibilidadePrevisao perfeita para erros de usuario e disponibilidade do
processo = 100 por cento de disponibilidadeO orgcamento de disponibilidade final que as
organizagcdes devem se esforcar para obter € igual a 0,9999 X 0,999999 X 0,999999 X
0,999999 = 0,999896 ou 99,9896 por cento de disponibilidade. Se considerarmos a possivel
indisponibilidade devido a erro de usuario ou processo e assumirmos que a indisponibilidade
€ 4X devido a fatores técnicos, podemos supor que o orgamento de disponibilidade é de
99,95%.Esta analise de exemplo indica que a disponibilidade da LAN recairia em média
entre 99,95 e 99,989 por cento. Esses numeros podem ser utilizados agora como uma meta




de nivel de servigco para a organizagao da rede de comunicagado. Um valor adicional pode
ser obtido pela medigao da disponibilidade no sistema e da definigdo da porcentagem de
indisponibilidade devido a cada uma das seis areas acima. Isso permite que a organizagao
avalie fornecedores, portadoras, processos e equipes corretamente. O numero também
pode ser utilizado para definir expectativas dentro da empresa. Se o numero for inaceitavel,
faca um orcamento de recursos adicionais para obter os niveis desejados.Pode ser util para
os gerentes de rede entender a quantidade de tempo de inatividade em qualquer nivel de
disponibilidade especifico. O tempo de interrup¢do em minutos para um periodo de um ano,
com qualquer nivel de disponibilidade, é:Minutos de inatividade em um ano = 525600 -
(Nivel de disponibilidade X 5256)Se vocé usar o nivel de disponibilidade de 99,95%, isso é
igual a 525600 - (99,95 X 5256) ou 262,8 minutos de inatividade. Para a definicao de
disponibilidade acima, € igual a quantidade média de tempo de inatividade para todas as
conexdes em servigo dentro da rede.

Passo 3: Criar perfis de aplicacido

Os perfis de aplicativos ajudam a organizacao de rede a entender e definir os requisitos de nivel
de servigo de rede para aplicativos individuais. Isso ajuda a garantir que a rede suporta requisitos
de aplicativos individuais e servigos de rede em geral. Os perfis de aplicativos também podem
servir como uma linha de base documentada para o suporte de servi¢co de rede quando grupos de
aplicativos ou servidores apontam para a rede como o problema. Em ultima analise, os perfis de
aplicativos ajudam a alinhar objetivos de servigo de rede com requisitos de aplicativos e de
negocios comparando requisitos de aplicativos como desempenho e disponibilidade a objetivos
de servico de rede realisticos ou limitagdes atuais. E importante ndo apenas para gerenciamento
em nivel de servico, mas também para o design da rede geral de cima para baixo.

Crie perfis de aplicativos sempre que introduzir novos aplicativos na rede. Talvez seja necessario
um acordo entre o grupo de aplicativos de Tl, os grupos de administragao de servidor e a rede de
comunicagao para ajudar a aplicar a criagao do perfil de aplicativo de servigos novos e existentes.
Preencha os perfis de aplicativos para aplicativos comerciais e aplicativos de sistema. Os
aplicativos comerciais podem incluir e-mail, transferéncia de arquivos, navegagao na Web,
imagens médicas ou fabricagdo. Aplicativos de sistema podem incluir distribuicdo de software,
autenticagao de usuario, backup de rede e gerenciamento de rede.

Um analista de rede e um aplicativo ou aplicativo de suporte de servidor devem criar o perfil do
aplicativo. Novos aplicativos podem exigir o uso de um analisador de protocolo e emulador de
WAN com emulagao de retardo para caracterizar corretamente os requisitos do aplicativo. Isso
ajuda a identificar a largura de banda necessaria, o retardo maximo para utilizacao do aplicativo e
os requisitos de variagdo de sinal. E possivel executar essa tarefa em um ambiente de laboratério
desde que vocé tenha os servidores necessarios. Em outros casos, como no VolP, os requisitos
de rede, incluindo instabilidade, atraso e largura de banda, sdo bem publicados e testes de
laboratério ndo serdao necessarios. Um perfil de aplicativo deve incluir os seguintes itens:

- Nome do aplicativo

- Tipo de aplicagao

- Novo aplicativo?

- Importancia comercial

- Requisitos de disponibilidade

- Protocolos e portas usados

- Largura de banda estimada do usuario (kbps)



- Numero e localizag¢ao dos utilizadores

- Requisitos de transferéncia de arquivos (incluindo tempo, volume e endpoints)

- Impacto da interrupcao da rede

- Requisitos de atraso, instabilidade e disponibilidade
O objetivo do perfil de aplicativo é entender requisitos de negdcios para o aplicativo, a critica de
negocio e os requisitos de rede como largura de banda, retardo e jitter. Além disso, a organizagao
de rede deve entender o impacto do tempo de inatividade da rede. Em alguns casos, vocé
precisara de reinicializagées de aplicativos ou servidores que aumentem significativamente o
tempo de inatividade geral do aplicativo. Quando vocé completa o perfil do aplicativo, vocé pode
comparar todos os recursos de rede e ajudar a alinhar os niveis de servigo de rede com os
requisitos de negdcios e de aplicativos.

Passo 4: Definir padroes de disponibilidade e desempenho

Os padrdes de disponibilidade e desempenho definem as expectativas de servigo para a
empresa. Estes podem ser definidos para diferentes areas da rede ou de aplicativos especificos.
O desempenho também pode ser definido em termos de atraso de ida e volta, instabilidade,
throughput maximo, compromissos de largura de banda e escalabilidade geral. Além de definir as
expectativas de servigo, a organizagao também deve ter cuidado para definir cada um dos
padrdes de servigo para que 0s usuarios e grupos de Tl que trabalham com redes compreendam
completamente o padrao de servico e como ele se relaciona com seus requisitos de
administragao de aplicativos ou servidores. Usuario e grupos de Tl também devem entender
como o padrao de servico deve ser medido.

Resultados a partir de passos de definicdo de nivel de servico prévio auxiliardo a criar o padrao.
Neste ponto, a organizacao de rede deve ter uma compreensao clara dos riscos e restricoes
atuais na rede, uma compreensao do comportamento do aplicativo e uma analise tedrica de
disponibilidade ou linha de base de disponibilidade.

1. Defina as areas geograficas ou de aplicacdo onde os padrdes de servigco serao
aplicados.Isto pode incluir areas como LAN de campus, WAN doméstica, extranet ou
conectividade de parceiro. Em alguns casos, a organizagao pode ter diferentes metas de
nivel de servico em uma area. Isso € comum para organizagdes provedoras de servigco ou
empreendimentos. Nesses casos, nao seria incomum criar padrdes de nivel de servigo
diferentes com base em requisitos de servigo individuais. Eles podem ser classificados como
padrdes de servigo ouro, prata e bronze dentro de uma area geografica ou de servigos.

2. Defina os parametros do padrao de servigo.A disponibilidade e o atraso de ida e volta sdo os
padrdes de servigo de rede mais comuns. Throughput maximo, compromisso de largura de
banda minima, instabilidade, taxas de erro aceitaveis e recursos de escalabilidade também
podem ser incluidos conforme necessario. Tenha cuidado ao revisar o parametro de servigo
para métodos de medigao. Independentemente de o pardmetro seguir para um SLA, a
organizacao deve pensar sobre como o parametro de servigo podera ser medido ou
justificado quando ocorrerem problemas ou desacordos de servigo.

Depois de definir as areas de servigo e os parametros de servigo, use as informacgdes das etapas
anteriores para criar uma matriz de padrdes de servigo. A organizagao também precisara definir
areas que podem ser confusas para usuarios e grupos de Tl. Por exemplo, o tempo maximo de
resposta sera muito diferente para um ping round trip do que para pressionar a tecla Enter em um
local remoto para um aplicativo especifico. A tabela a seguir mostra os objetivos de desempenho
nos Estados Unidos.
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Passo 5: Definir servico de rede

Esta é a ultima etapa para o gerenciamento de nivel de servigo basico; ele define os processos
reativos e proativos e os recursos de gerenciamento de rede que vocé implementa para atingir
metas de nivel de servico. O documento final € geralmente chamado de plano de suporte
operacional. A maioria dos planos de suporte a aplicativos inclui apenas requisitos de suporte
reativo. Em ambientes de alta disponibilidade, a organizacao também deve considerar processos
de gerenciamento pro-ativo que serao usados para isolar e resolver problemas de rede antes que
as chamadas de servico do usuario sejam iniciadas. Acima de tudo, o documento final deve:

- Descrever o processo reativo e pro-ativo usado para atingir o objetivo do nivel de servigo
- Como o processo de servigo sera gerenciado
- Como o objetivo e o processo de servigo serdo medidos.

Esta secao contém exemplos para definicdes de servigos reativos e definicoes de servicos
proativos a serem consideradas para muitas empresas de provedores de servigos e empresas. O
objetivo de desenvolver as definicdes do nivel de servigo € criar um servigo que ira satisfazer as
metas de disponibilidade e desempenho. Para conseguir isso, a organizagao deve criar o servigo
tendo em mente as restricdes técnicas, o orcamento disponivel e os perfis de aplicativos atuais.
Especificamente, a organizagao deve definir e criar um servigo que identifique e resolva
problemas de forma consistente e rapida nos tempos alocados pelo modelo de disponibilidade. A
organizacao também deve definir um servico que possa identificar e resolver rapidamente os
problemas potenciais de servigos que afetardo a disponibilidade e o desempenho, se ignorados.

Vocé néo atingira o nivel de servigo desejado da noite para o dia. Deficiéncias, como pouca
experiéncia, limitacdes do processo atual ou nivel inadequado dos profissionais, podem impedir
que a organizagao alcance seus padroes desejados ou atinja suas metas, mesmo apds realizar
0s passos de analise de servico anteriores. Nao existe método preciso para fazer a



correspondéncia exata do nivel de servico necessario com os objetivos desejados. Para
acomodar isso, a organizagado deve medir os padrdes de servigo e os parametros de servigo
usados para suportar os padroes de servigo. Quando a organizagao nao esta atendendo as
metas de servico, ela deve procurar métricas de servigo para ajudar a entender o problema. Em
muitos casos, podem ser feitos aumentos no orgamento para melhorar os servigos de suporte e
fazer melhorias necessarias para atingir os objetivos de servigo desejados. Com o tempo, a
organizacgao pode fazer varios ajustes, tanto na meta de servigo quanto na definicdo do servigo, a
fim da alinhar os servigos de rede com 0s requisitos comerciais.

Por exemplo, uma empresa pode atingir 99% de disponibilidade quando a meta era muito maior
com 99,9% de disponibilidade. Ao examinar métricas de servigo e suporte, representantes da
organizacao descobriram que a substituicdo do hardware estava demorando cerca de 24 horas, 0
que era muito mais do que a estimativa original, pois a organizagao havia orgado apenas quatro
horas. Além disso, a empresa descobriu que o0s recursos de gerenciamento pro-ativo estavam
sendo ignorados e que os dispositivos de rede redundantes nao estavam sendo reparados.
Também descobriram que ndo tinham pessoal para fazer melhorias. Como resultado, apés
considerar a redu¢ao das metas de servigo atuais, a organizagao orgou recursos adicionais
necessarios para atingir o nivel de servigo desejado.

As definigdes de servigo devem incluir definigdes de suporte reativo e definicdes proativas. As
definicdes reativas definem como a organizagao reagira aos problemas depois que eles forem
identificados a partir de reclamagdes do usuario ou recursos de gerenciamento de rede. As
definigcbes proativas descrevem como a organizagao identificara e resolvera possiveis problemas
de rede, incluindo reparo de componentes de rede "em espera" quebrados, deteccao de erros e
limiares de capacidade e atualizagbes. As se¢des a seguir fornecem exemplos de definicoes de
nivel de servigo reativo e proativo.

Reativar definicoes do nivel de servico

As seguintes areas de nivel de servigos sao tipicamente medidas usando as estatisticas de um
banco de dados de help desk e auditorias periddicas. Esta tabela mostra um exemplo da
gravidade do problema para uma organiza¢ao. Observe que o grafico ndo inclui como lidar com
solicitacbes de um novo servigco, que podem ser tratadas por um SLA ou perfil de aplicativo
adicional e analise de "e se" de desempenho. Normalmente a gravidade 5 pode ser uma
solicitacdo para o novo servigo, se controlado por meio do mesmo processo de suporte.
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Apos a definicdo da gravidade do problema, defina ou investigue o processo de suporte para criar
definicdes de resposta de servigo. Em geral, as definicdes de resposta de servigo exigem uma
estrutura de suporte hierarquico, juntamente com um sistema de suporte de software de help
desk para rastrear problemas por meio de tiquetes de problemas. As métricas também devem
estar disponiveis no tempo de resposta e no tempo de resolugao para cada prioridade, numero de
chamadas por prioridade e qualidade de resposta/resolucido. Para definir o processo de suporte, €
util definir as metas de cada camada de suporte na organizagéo e suas fungoes e
responsabilidades. Isso € util para que a organizagdo compreenda os requisitos de recurso e 0s
niveis de especializagao para cada nivel de suporte. As tabelas a seguir fornecem um exemplo de
uma organizacgao de suporte alinhado com diretrizes de resolugédo de problemas.

Niv
el
de -
Responsabilidade Metas
sup
ort
e
Resol
. [|Suporte de help desk em tempo integral ugao
Tie de
p Atenda chamadas de suporte, coloque 40%
Su tiquetes de problemas, trabalhe com daso
problemas em até 15 minutos, registre o
PP |4 ; chama
tiquete e encaminhe-o para o suporte
ort . das
adequado de nivel 2 .
recebi
das
Monitoramento de fila, gerenciamento de Eeés;)l
Tie |rede, monitoramento de estacao Colocar dg
r 2 |tiquetes de problemas para problemas o
. e 100%
Su [lidentificados por software Implementar das
pp |(Fazer chamadas de nivel 1, fornecedor e
. chama
ort [escalonamento de nivel 3 Suponha posse
. ~ das no
de chamada até a resolugao ,
nivel 2
Sem
Tie |Deve fornecer suporte imediato ao nivel 2 | propri
r 3 | para todos os problemas de prioridade 1 edade
Su | Concordo para ajudar com todos os direta
pp | problemas nao resolvidos pelo nivel 2 no de
ort [periodo de resolucdo do SLA proble
mas

A proxima etapa € criar a matriz para a resposta do servico e a definicido do servigco de resolugao
de servicos. Isto define metas para o modo como os problemas sao solucionados rapidamente,
inclusive substituicdo de hardware. E importante definir metas nessa area porque o tempo de
resposta e o tempo de recuperagao do servigo afetam diretamente a disponibilidade da rede. Os
horarios de resolucédo de problemas também devem estar alinhados ao orgamento de
disponibilidade. Se um grande numero de problemas de alta gravidade nao for contabilizado no



or¢amento de disponibilidade, a organizagado podera entao trabalhar para entender a origem
desses problemas e uma possivel corre¢cdo. Veja a seguinte tabela:
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Além da resposta do servico e da resolugao do servico, crie uma matriz para encaminhamento. A
matriz de escalonamento ajuda a garantir que os recursos disponiveis se concentrem em
problemas que afetam gravemente o servigo. Em geral, quando os analistas estao focados na
solugéo de problemas, eles raramente se concentram em trazer recursos adicionais para o
problema. Definir quando recursos adicionais devem ser notificados ajuda a promover a
conscientizagado sobre problemas no gerenciamento e pode, em geral, ajudar a levar a futuras
medidas proativas ou preventivas. Veja a seguinte tabela:
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Até aqui, as definigcdes de nivel de servigos enfatizavam a forma como a organizagao de suporte
a operagoes reage a problemas depois que eles sao identificados. As empresas de operagdes
tém criado, ha anos, planos de suporte operacionais com informacgoes similares as acima. No
entanto, o que esta faltando nesses casos € como a organizagao identificara problemas e quais
problemas identificara. Organizagdes de rede mais sofisticadas tentaram resolver esse problema
simplesmente criando metas para a porcentagem de problemas que sao identificados
proativamente, ao contrario dos problemas identificados de forma reativa pelo relatério de

problemas ou reclamacao do usuario.

A tabela a seguir mostra como uma organizag¢ao pode querer medir capacidades de suporte

proativo e o total de suporte proativo.
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Esse € um bom comeco para definir definicdes de suporte mais proativas, pois € simples e
bastante facil de medir, especialmente se ferramentas proativas geram automaticamente tiquetes
de problemas. Isso também ajuda a concentrar as ferramentas/informagdes de gerenciamento de
rede na solugao proativa de problemas, em vez de ajudar na causa basica. No entanto, o principal
problema com esse método € que ele ndo define requisitos de suporte pro-ativo. Isto geralmente
cria intervalos nas capacidades de gerenciamento de suporte proativo e resulta em risco adicional
a disponibilidade.

Definicoes niveladas de servico proativo

Uma metodologia mais abrangente para criar definigdes de nivel de servigo inclui mais detalhes
sobre como a rede € monitorada e como a organizagao operacional reage aos limiares definidos
da NMS (network management station, estagcéo de gerenciamento de rede) em uma base 7 x 24.
Essa tarefa podera ser considerada impossivel devido ao numero precipitado de variaveis de
Base de Informacao de Gerenciamento (MIB) e a quantidade de informagdes de gerenciamento
de rede que sao pertinentes ao funcionamento da rede. Também poderia ser extremamente caro
e usar muitos recursos. Infelizmente, essas obje¢des impedem que muitas pessoas implementem
uma definicdo de servigo proativa que, por natureza, deve ser simples, bem facil de seguir e
aplicavel apenas a melhor disponibilidade ou a riscos de desempenho na rede. Se uma empresa
perceber o valor nas definicbes basicas de servico pré-ativo, mais variaveis podem ser
adicionadas ao longo do tempo sem impacto significativo, desde que vocé implemente uma
abordagem em fases.

Inclua a primeira area de definicdes de servigo pré-ativo em todos os planos de suporte as
operacoes. A definicao do servigo simplesmente declara como o grupo de operacgoes identificara
e respondera proativamente as condi¢cdes de rede ou link inativo em diferentes areas da rede.
Sem esta definicdo (ou suporte de gerenciamento), a organizacao pode esperar suporte variavel,
expectativas nao realisticas de usuarios e, enfim, uma disponibilidade mais baixa de rede.

A tabela a seguir mostra como uma organizagao criaria uma definicdo de servigo para as
condigdes de link/dispositivo desativado. O exemplo mostra uma organizagao corporativa que
pode ter diferentes requisitos de notificacdo e resposta com base na hora do dia e area da rede.
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As definigdes de nivel de servigo pro-ativo restantes podem ser divididas em duas categorias:
erros de rede e problemas de capacidade/desempenho. Apenas uma pequena porcentagem das
organizacdes de rede possui definicdes de nivel de servigo nessas areas. Como resultado, esses
problemas s&o ignorados ou tratados esporadicamente. Isso pode ser adequado para alguns
ambientes de rede, mas ambientes de alta disponibilidade geralmente exigirdo de gerenciamento
proativo de servigos.

As organizacodes de rede tendem a lidar com definicdes de servigos proativos por varios motivos.
Isso ocorre principalmente porque nao executaram uma analise de requisitos para definicbes de
servigo proativo com base nos riscos de disponibilidade, orgamento de disponibilidade e
problemas de aplicativo. Isso leva a requisitos pouco claros para definicdes de servigos proativos
e beneficios nao claros, especialmente porque podem ser necessarios recursos adicionais.

O segundo motivo envolve balancear a quantidade de gerenciamento proativo que pode ser feito
com recursos existentes ou recém-definidos. Gere somente os alertas que tenham um possivel
impacto importante na disponibilidade ou no desempenho. Vocé também deve considerar o
gerenciamento ou os processos de correlagdo de eventos para garantir que varios tiquetes de
problemas proativos ndo sejam gerados para o mesmo problema. O ultimo motivo com o qual as
organizagdes podem implicar € que criar um novo conjunto de alertas muitas vezes pode gerar
uma inundacéo inicial de mensagens que anteriormente passaram despercebidas. O grupo de
operagoes deve estar preparado para essa inundacao inicial de problemas e recursos adicionais
de curto prazo para corrigir ou resolver essas condi¢des nao detectadas anteriormente.

A primeira categoria de definicdes de nivel de servigo pro-ativo é erros de rede. Os erros de rede
podem ser subdivididos em erros de sistema que incluem erros de software ou de hardware, erros
de protocolo, erros de controle de midia, erros de precisao e avisos ambientais. O
desenvolvimento de uma definicao de nivel de servigo comeg¢a com uma compreensao geral de
como essas condi¢des de problema serdo detectadas, quem as vera e o que acontecera quando
ocorrerem. Adicione mensagens ou problemas especificos a definicdo do nivel de servico se
houver necessidade. Também pode ser necessario um trabalho adicional nas areas a seguir para
assegurar 0 sucesso:

- Responsabilidades de suporte de nivel 1, nivel 2 e nivel 3

- Equilibrar a prioridade das informacdes de gerenciamento de rede com a quantidade de
trabalho pré-ativo que o grupo de operagdes pode lidar com eficiéncia

- Requisitos de treinamento para garantir que a equipe de suporte técnico possa tratar de
modo eficaz os alertas definidos

- Metodologias de correlagdo de eventos para garantir que varios tiquetes de problemas nao
sejam gerados para 0 mesmo problema de causa raiz



- Documentacgao sobre mensagens ou alertas especificos que ajudam na identificacdo de
eventos no nivel de suporte de nivel 1
A tabela a seguir mostra um exemplo de definigao de nivel de servigo para erros de rede que
permite entender claramente quem é responsavel pelos alertas de erro de rede proativos, como o
problema sera identificado e o que acontecera quando ele ocorrer. A organizagao pode ainda
precisar de esforcos adicionais, conforme definido acima, para garantir o sucesso
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A outra categoria de definicées de nivel de servigo pré-ativo se aplica ao desempenho e a
capacidade. O desempenho real e o gerenciamento de capacidade incluem gerenciamento de
excegodes, avaliagdo comparativa e tendéncia e analise what if. A definicao do nivel de servigo
simplesmente define os limiares de desempenho e de excecao de capacidade e os limiares
meédios que iniciardo a investigagao ou a atualizagdo. Estes limiares podem, entéo, ser aplicados
aos trés processos de gerenciamento de desempenho e de capacidade de alguma maneira.

As definigcdes de nivel de servigo de capacidade e desempenho podem ser divididas em varias
categorias: links de rede, dispositivos de rede, desempenho de ponta a ponta e desempenho de
aplicativos. O desenvolvimento de definicdes de nivel de servigo nessas areas exige um
conhecimento técnico aprofundado sobre aspectos especificos da capacidade do dispositivo,
capacidade da midia, caracteristicas de QoS e requisitos de aplicativos. Por esse motivo,
recomendamos que os arquitetos de rede desenvolvam definicdes de nivel de servigo
relacionadas ao desempenho e a capacidade com a entrada do fornecedor.

Como os erros de rede, o desenvolvimento de uma definicido de nivel de servigco para capacidade
e desempenho comega com uma compreensao geral de como essas condigdes de problema
serao detectadas, quem as observara e o que acontecera quando ocorrerem. Vocé pode
adicionar definicdes de eventos especificos para a definicao de nivel de servigo, caso haja
necessidade. Também pode ser necessario um trabalho adicional nas areas a seguir para
assegurar 0 sucesso:

- Uma compreensao clara dos requisitos de desempenho do aplicativo

- Investigacéo técnica detalhada sobre os valores-limite que fazem sentido para a organizacéo
com base nos requisitos comerciais e nos custos gerais

- Requisitos de ciclo orcamental e atualizacao fora de ciclo

- Responsabilidades de suporte de nivel 1, nivel 2 e nivel 3

- A prioridade e criticalidade das informagdes de gerenciamento da rede equilibradas com a
quantidade de trabalho proativo que o grupo de operagdes pode manipular efetivamente

- Requisitos de treinamento para garantir que a equipe de suporte compreenda as mensagens
ou alertas e possa lidar efetivamente com a condicao definida

- Metodologias ou processos de correlagao de eventos para garantir que varios tiquetes de
problemas nao sejam gerados para 0 mesmo problema de causa raiz

- Documentacao sobre mensagens ou alertas especificos que ajudam na identificacdo de
eventos no nivel de suporte de nivel 1

A tabela a seguir mostra um exemplo de definigao de nivel de servigco para utilizagao de link que
fornece uma compreensao clara de quem é responsavel por alertas de erro de rede proativos,



como o problema sera identificado e o que acontecera quando o problema ocorrer. Conforme
definido anteriormente, podem ser necessarios esfor¢os adicionais da organizagao para garantir o

sSucesso.
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A tabela a seguir define definigdes de nivel de servi¢o para limiares de capacidade e desempenho
do dispositivo. Assegure-se de criar limiares significativos e uteis para evitar problemas de rede
ou problemas de disponibilidade. Essa € uma area muito importante pois problemas de recurso
do plano de controle do dispositivo ndo verificados podem ter um impacto grave sobre a rede.
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A proxima tabela estabelece as definicdes de nivel de servico para desempenho e capacidade de
ponta a ponta. Esses limiares geralmente se baseiam nos requisitos de aplicativo, mas também
podem ser usados para indicar algum tipo de problema de desempenho de rede ou capacidade. A
maioria das organizagdes com definicées de nivel de servigo para desempenho cria apenas um



punhado de definicdes de desempenho, pois medir o desempenho de cada ponto da rede para
todos os outros pontos exige recursos significativos e cria uma grande quantidade de sobrecarga
de rede. Esses problemas de desempenho de ponta a ponta também podem ser obtidos em
limiares de recurso de dispositivo ou enlace. Recomendamos definicdes gerais por area
geografica. Alguns sites ou links criticos podem ser adicionados, se necessario.
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Nenhum resposta de | grupo de alias
LAN round trip de | de e-mail de
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A area final das defini¢des de nivel de servigo é para desempenho do aplicativo. As definicdes de
nivel de servigo de desempenho de aplicativos sdo normalmente criadas pelo grupo de
administracao de aplicativos ou servidores porque o desempenho e a capacidade dos proprios
servidores sao provavelmente o maior fator no desempenho dos aplicativos. As organizagdes de
rede podem obter um enorme beneficio criando definicdes de nivel de servigo para o
desempenho de aplicativos de rede, pois:

- medidas e definicées de nivel de servigco podem ajudar a eliminar conflitos entre grupos.
. as definicdes de nivel de servigo dos aplicativos individuais sdo importantes quando o QoS
esta configurado para aplicativos chave e outro trafego é considerado opcional.

Se vocé optar por criar e medir o desempenho do aplicativo, provavelmente € melhor ndo medir o
desempenho para o proprio servidor. Entéo, isso ajuda a distinguir entre problemas de rede e
problemas de aplicativo ou servidor. Use sondas ou o software de agente de disponibilidade de
sistema em execucao nos Cisco routers e o Cisco IPM que controla o tipo de pacote e a
freqiéncia de medigao.

A tabela a seguir mostra uma definicdo de nivel de servigo simples para desempenho do
aplicativo.
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Passo 6: Coletar métricas e monitorar

as definicoes de nivel de servico, por si sO, sdo inuteis, a menos que a organizacao obtenha éxito
de métricas e monitores. Ao criar uma definigao de nivel de servigo critico, defina como o nivel de
servico sera medido e informado. A medigcao do nivel de servigo determina se a organizagao esta
atendendo aos objetivos e também identifica a causa principal dos problemas de disponibilidade
ou desempenho. Considere também o objetivo ao escolher um método para medir a definicdo do
nivel de servico. Consulte Criacdo e manutencdo de SLAs para obter mais informacgoes.

O monitoramento dos niveis de servi¢o exige a realizagao de uma reunido de revisao periodica,
normalmente todos os meses, para discutir o servigo periddico. Discuta todas as métricas e se
elas estdo em conformidade com os objetivos. Se nao estiverem em conformidade, determine a
causa principal do problema e implemente melhorias. Vocé também deve abranger as iniciativas
e 0 progresso atuais no sentido de melhorar situag¢des individuais.

Criacao e manutencio de SLAs

as definicées de nivel de servigo sdo um excelente bloco de construgao ja que ajudam a criar um
QoS consistente em toda a organizagao e ajuda a aprimorar a disponibilidade. A proxima etapa
sdo os SLAs, que sao uma melhoria porque alinham os objetivos comerciais e os requisitos de
custo diretamente com a qualidade do servico. O SLA bem construido serve entdo como um
modelo para eficiéncia, qualidade e sinergia entre a comunidade de usuarios e o grupo de
suporte, mantendo processos e procedimentos claros para problemas ou problemas de rede.

Os SLAs oferecem varios beneficios:

- Os SLAs estabelecem responsabilidade em dois sentidos para servico, o que significa que os
usuarios e os grupos de aplicativo também sao responsaveis pelo servigo da rede. Se eles
nao ajudarem a criar um SLA para um servi¢o especifico e a comunicar o impacto comercial
com o grupo de rede, eles podem ser realmente responsaveis pelo problema.

- Os SLAs ajudam a determinar as ferramentas e os recursos padrao necessarios para atender
as necessidades dos negocios. Decidir quantas pessoas e quais ferramentas usar sem SLAs
é frequentemente uma estimativa orcamentaria. O servigo pode estar com excesso de
engenharia, o que leva ao gasto excessivo ou a subengenharia, que faz com que os objetivos
comerciais ndo sejam atendidos. Ajustar os SLAs ajuda a alcangar esse nivel étimo de
equilibrio.

- O SLA documentado cria um veiculo mais explicito para a configuragao das expectativas de
nivel de servigo.

Para o desenvolvimento de SLAs apds a criagao de definicdes de nivel de servico,

recomendamos os seguintes passos: Para o desenvolvimento de SLAs ap6s a criagao de
definicdes de nivel de servigco, recomendamos 0s seguintes passos:



7. Atenda aos pré-requisitos dos SLASs.

8. Determine as partes envolvidas no SLA.

9. Determine os elementos de servico.

10. Compreender os Obijetivos e as Necessidades de Negdcios dos Clientes

11. Defina o SLA necessario para cada grupo.

12. Escolha o formato do SLA

13. Desenvolver grupos de trabalho de SLA

14. Realizar reunides de grupo de trabalho e preparar o SLA.

15. Negocie o SLA.

16. Meca e monitore a conformidade do SLA.

Passo 7: Atenda aos pré-requisitos dos SLAs

Os especialistas em desenvolvimento de SLA de Tl identificaram trés pré-requisitos para um SLA
bem-sucedido. Infelizmente, organizagdes que nao alcangam esses objetivos podem esperar
problemas com o processo SLA e devem considerar os possiveis problemas envolvidos com o
processo SLA. A ndo implementagao de SLAs nao é prejudicial se a organizagao de rede puder
criar definigdes de nivel de servigo que atendam aos requisitos gerais da empresa. Os seguintes
sao pré-requisitos para o processo de SLA:

- Sua empresa deve ter uma cultura orientada para servigos.A organizagao deve colocar as
necessidades dos clientes em primeiro lugar. E preciso um comprometimento completo com
0 servigo, resultando em um entendimento total das necessidades e percep¢des do cliente.
Realizar pesquisas de satisfagao do cliente e iniciativas de servigo voltadas para o
cliente.Outro indicador de servigo pode ser que a organizag¢ao declare a satisfagao do servigo
ou do suporte como um objetivo corporativo. Isto ndo é raro, pois as organizacdes de Tl estao
fortemente ligadas ao éxito geral da empresa.A cultura do servigo € importante pois o
processo SLA € fundamentalmente sobre como fazer melhorias com base nas necessidades
do cliente e nos requisitos comerciais. Se as empresas nao tiverem feito isso no passado, o
processo de SLA sera dificil.

- As iniciativas do cliente/empresa devem orientar todas as atividades de TI.A visdo ou a
declaracédo de missao da empresa deve estar alinhada as iniciativas dos clientes e dos
negacios, que impulsionam todas as atividades de TI, incluindo os SLAs. E muito comum que
se crie uma rede para atender a um determinado objetivo, ainda que o grupo de rede de
comunicagao perca de vista esse objetivo e os requisitos de negdcios subseqientes. Nesses
casos, um determinado orcamento € atribuido a rede, 0 que pode reagir em excesso as
necessidades atuais ou subestimar grosseiramente o requisito, resultando em falha.Quando
as iniciativas de clientes/empresas sao alinhadas a iniciativas de Tl, a organizagao da rede
pode se ajustar mais facilmente as implementacdes de novos aplicativos, novos servigos e
outros requisitos comerciais. A relagao e o foco em visdo geral comum no atendimento de
metas corporativas estdo presentes e todos os grupos funcionam como uma equipe.



- Vocé deve se comprometer com o processo e contrato do SLA.Primeiro, deve haver
compromisso de aprender o processo de SLA para desenvolver acordos eficazes. Segundo,
vocé deve respeitar os requisitos de servigo do contrato. Nao espere criar SLAs poderosos
sem informagdes e comprometimento significativos de todos os individuos envolvidos. Esse
compromisso também deve vir da geréncia e de todos os individuos associados ao processo
de SLA.

Passo 8: Determine as partes envolvidas no SLA

Os SLAs de rede de nivel corporativo dependem muito de elementos de rede, elementos de
administragao do servidor, suporte de help desk, elementos de aplicativos e requisitos comerciais
ou de usuario. Normalmente, o gerenciamento de cada area sera envolvido no processo de SLA.
Este cenario funciona bem quando a organizagéo esta construindo SLAs basicos de suporte
reativos. Organizagdes corporativas com requisitos de maior disponibilidade podem precisar de
assisténcia técnica durante o processo de SLA para ajudar com problemas como or¢camento de
disponibilidade, limitacoes de desempenho, criacdo de perfis de aplicativos ou recursos de
gerenciamento pro-ativo. Para aspectos de SLA de gerenciamento mais proativos,
recomendamos uma equipe técnica de arquitetos de rede e arquitetos de aplicativos. A
assisténcia técnica pode aproximar consideravelmente os recursos de disponibilidade e
desempenho da rede e 0 que € necessario para alcancar objetivos especificos.

Os SLAs de provedores de servigos normalmente ndo incluem a entrada do usuario porque sao
criados com o unico objetivo de obter vantagem competitiva em outros provedores de servigos.
Em alguns casos, o gerenciamento superior criara esses SLAs em niveis de alta disponibilidade
ou alto desempenho para promover seus servigos e fornecer metas internas para funcionarios
internos. Outros provedores de servigo irdo se concentrar nos aspectos técnicos da melhoria de
disponibilidade, criando definicdes de nivel de servigo forte que sdo medidas e gerenciadas
internamente. Em outros casos, ambos os esforcos ocorrem simultaneamente mas nao
necessariamente em conjunto ou com os mesmos objetivos.

A escolha das partes envolvidas no SLA deve entdo se basear nos objetivos do SLA. Alguns
objetivos possiveis sao:

- Atender aos objetivos comerciais de suporte reativo

- Fornecendo o mais alto nivel de disponibilidade definindo SLAs proativos
- Promovendo ou vendendo um servigco

Etapa 9: Determinar elementos de servico

Geralmente, os principais SLAs de servigo/suporte possuem varios componentes, incluindo o
nivel de suporte, como esse nivel sera medido, a progressao do caminho para a reconciliagao do
SLA e questdes gerais de orgamento. Os elementos de servigo para ambientes de alta
disponibilidade devem incluir definicdes de servigos proativos e objetivos reativos. Os detalhes
adicionais incluem:

- Suporte no local durante o horario de trabalho e procedimentos para obter suporte fora desse
horario

- Definigdes de prioridade, incluindo tipo de problema, tempo maximo para iniciar o trabalho no
problema, tempo maximo para resolver o problema e procedimentos de escalonamento

- Produtos ou servigos a serem suportados, classificados por ordem de gravidade de negdcio



- Suporte para expectativas de experiéncia, expectativas de nivel de desempenho, relato de
status e responsabilidades de usuario para a solugcao de problemas.

- Problemas e requisitos do nivel de suporte da unidade de negdcios ou geografica

- Metodologia e procedimentos de gerenciamento do problema (sistema call-tracking)

- Objetivos do Help Desk

- Deteccgao de erros de rede e resposta ao servigo

- Medicéo e relatdrio da disponibilidade da rede

- Medicao e geracgao de relatérios de capacidade e desempenho da rede

- Procedimentos de resolugao de conflitos

- Financiamento do SLA implementado

Os SLAs de aplicativos ou servigos em rede podem ter necessidades adicionais com base nos
requisitos do grupo de usuarios e na importancia comercial. A organizagao de rede deve escutar
atentamente esses requisitos de negocios e desenvolver solu¢des especializadas que se
encaixem na estrutura de suporte geral. Integrar-se na cultura de suporte geral € fundamental
porque é importante ndo criar um servigo premier destinado apenas a alguns individuos ou
grupos. Em muitos casos, esses requisitos adicionais podem ser colocados em categorias de
"solucao". Um exemplo pode ser uma solugao de platina, ouro e prata com base na necessidade
da empresa. Consulte os exemplos de requisitos de SLA a seguir para obter mais informacdes
sobre necessidades de negdcios especificos.

Observagao: a estrutura de suporte, o caminho de encaminhamento, os procedimentos de help
desk, a medicao e as definicdes de prioridade devem permanecer os mesmos para manter e
melhorar uma cultura de servigo consistente.

- Requisitos e capacidades de largura de banda para intermiténcia

- Requisitos de desempenho

- Definigdes e requisitos de QoS

- Requisitos de disponibilidade e redundancia para criar uma matriz de solugao

- Requisitos, metodologia e procedimentos de acompanhamento e comunicagao de
informacoes

- Critérios de atualizagao para elementos de aplicativo/servigo

- Financiamento de requisitos fora do orgamento ou metodologia de cobranga cruzada

Por exemplo, vocé pode criar categorias de solugéo para a conectividade do local da WAN. A
solugao de platina seria fornecida com servigos T1 gémeos para a estagdo. Uma operadora
diferente forneceria cada linha T1. A estagao deveria ter dois roteadores configurados de forma
que, se qualquer T1 ou roteador falhasse, ela ndo sofreria nenhuma interrupgéo. O servigo gold
teria dois roteadores, mas o Frame Relay de backup seria usado. Essa solugéo pode ter largura
de banda limitada pela duragcao da interrupgao. A solugao de prata teria apenas um roteador e um
servico de portadora. Qualquer uma dessas solugdes seria considerada para niveis de prioridade
diferentes para bilhetes com problemas. Algumas organizagdes podem exigir uma solugéo de
platina ou ouro se uma prioridade 1 ou 2 for necessaria para uma falha. As organizac¢des do
cliente podem entao financiar o nivel de servigo necessario. A tabela a seguir exibe um exemplo
de organizagao que oferece trés niveis de servigo, dependendo da necessidade de negocios para
conectividade extranet.
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Etapa 10: Compreender os Objetivos e as Necessidades de Negdcios dos Clientes

Esse passo da uma grande credibilidade ao programador de SLA. Ao entender as necessidades
dos varios grupos de negécios, o documento SLA inicial estara muito mais préximo dos requisitos
de negdcios e do resultado desejado. Tente entender o custo do tempo de inatividade para o
servico do cliente. Estimativa em termos de perda de produtividade, receita e boa vontade do
cliente. Lembre-se de que mesmo conexdes simples com algumas pessoas podem afetar
seriamente a receita. Nesse caso, certifique-se de ajudar o cliente a entender os riscos de
disponibilidade e desempenho que podem ocorrer para que a organizagao entenda melhor o nivel
de servigco de que precisa. Se vocé perder esta etapa, pode ter muitos clientes que simplesmente
exigem disponibilidade de 100%.

O desenvolvedor do SLA também deve compreender os objetivos de negdcios e o crescimento da
organizagao para acomodar as atualizagoes de rede, a carga de trabalho e o orgamento.
Também é util entender os aplicativos que serédo usados. Espera-se que a organizagao tenha
perfis de aplicagdo em cada aplicativo, mas, se ndo, considere fazer uma avaliagéo técnica do
aplicativo para determinar problemas relacionados a rede.

Etapa 11: Definir o SLA necessario para cada grupo




Os SLAs de suporte principais devem incluir unidades de negdcios criticas e representacéo de
grupo funcional, como operagdes de rede, operagdes de servidor e grupos de suporte a
aplicativos. Esses grupos devem ser reconhecidos com base nas necessidades comerciais, bem
como sua parte no processo de suporte. A representagao de muitos grupos também ajuda a criar
uma solugao de suporte global equitativa sem preferéncia ou prioridade de grupo individual. Isso
pode levar uma organizagao de suporte a fornecer o servigo principal a grupos individuais, um
cenario que talvez determine a cultura global de servigos da organizagéo. Por exemplo, um
cliente pode insistir que seu aplicativo € o mais critico na corporagado quando, na realidade, o
custo do tempo de inatividade para esse aplicativo € significativamente menor do que outros em
termos de perda de receita, perda de produtividade e perda de boa vontade do cliente.

Diferentes unidades de negdcios dentro da organizagao terao requisitos diferentes. Uma meta do
SLA de rede deve ser o acordo quanto a um formato geral que acomode diferentes niveis de
servico. Esses requisitos sdo geralmente disponibilidade, QoS, desempenho e MTTR. No SLA de
rede, essas variaveis sao tratadas priorizando aplicativos de negdcios para ajustes potenciais de
QoS, definindo prioridades de help desk para MTTR de diferentes problemas que afetam a rede e
desenvolvendo uma matriz de solugdes que ajudara a lidar com diferentes requisitos de
disponibilidade e desempenho. Um exemplo de uma matriz de solugao simples para uma
empresa de manufatura corporativa pode parecer com a tabela a seguir. Vocé pode adicionar
informacgdes sobre disponibilidade, QoS e desempenho.
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Etapa 12: Escolha o formato do SLA

O formato do SLA pode variar de acordo com os desejos do grupo ou com 0s requisitos
organizacionais. A seguir esta um exemplo de destaque recomendado para o SLA de rede:

1. Finalidade do acordoParticipantes do acordoObijetivos e objetivos do acordo

2. Servicos fornecidos e produtos suportadosServigo de help desk e rastreamento de
chamadasDefini¢gdes de seriedade de problema com base no impacto comercial para as
definicdbes MTTRPrioridades de servigo essenciais para os negocios para defini¢gdes de
QoSCategorias de solucdes definidas com base nos requisitos de disponibilidade e



desempenhoRequisitos de formacaoRequisitos de planejamento de capacidadeRequisitos
de escalonamentoRelatériosSolucdes de rede fornecidasNovas solicitacdes de
solugaoProdutos ou aplicativos ndo suportados

3. Politicas de negdciosSuporte durante o horario comercialDefinicdes de suporte apds a
horaCobertura de fériasNumeros de telefone de contatoPrevisdo de carga de
trabalhoResolucio de ressentimentosCritério de qualificacdo de servicoResponsabilidades
de seguranga de usuario e grupo

4. Procedimentos de gerenciamento de problemasinicio de chamada (usuario e
automatizado)Resposta de primeiro nivel e taxa de reparo de chamadasAcompanhamento
de chamadas e manutencao de registrosResponsabilidades do chamadorDiagndstico de
problemas e requisitos de fechamento de chamadaDetec¢ao de problemas de
gerenciamento de rede e resposta a servigosCategorias ou definigdes da solugao de
problemasTratamento de problemas crénicosTratamento de chamadas com
excecgao/problema critico

5. Objetivos de qualidade de servigoDefinicdes de qualidadeDefinicdbes de medicadoMetas de
qualidadeTempo médio para iniciar a resolugcao de problemas por prioridade de
problemaTempo médio para resolver o problema por prioridade de problemaTempo médio
para substituir o hardware por prioridade de problemaDisponibilidade e desempenho da
redeGerenciamento da capacidadeGerenciamento do crescimentoRelatorio de Qualidade

6. Equipe e orcamentosModelos de pessoalOrgamento das operagdes

7. Manutengao do ContratoAgenda de revisao de conformidadeRelatérios e reviséo de
desempenhoReconciliagao de métricas de relatorioAtualizagdes periddicas de SLA

8. Aprovacgoes

9. Anexos e exposigdesDiagramas de fluxo de chamadasMatriz de escalagdoMatriz de
solucdes de redeExemplos de relatério

Passo 13: Desenvolver grupos de trabalho de SLA

O proximo passo € identificar os participantes no grupo de trabalho do SLA, inclusive o lider do
grupo. O grupo de trabalho pode incluir usuarios ou gerentes de unidades de negdcios ou grupos
funcionais ou representantes de uma base geografica. Esses individuos comunicam problemas
de SLA para seus respectivos grupos de trabalho. Os gerentes e tomadores de decisdes que
podem concordar com os principais elementos do SLA devem participar. Esses individuos podem
incluir ser individuos administrativos e técnicos capazes de ajudar a definir questdes técnicas
relativas ao SLA e tomar decisdes no nivel de Tl (por exemplo, gerente de helpdesk, gerente de
operagodes de servidor, gerentes de aplicativos e gerente de operagdes de rede).

O grupo de trabalho SLA de rede também deve ser formado por uma ampla representacéo de
aplicativos e negocios de forma a chegar a um acordo acerca de uma SLA de rede que abranja
varios aplicativos e servi¢os. O grupo de trabalho deve ter autoridade para classificar processos e
servigos essenciais para os negdcios para a rede, bem como requisitos de disponibilidade e
desempenho para servigos individuais. Estas informacgdes serdao usadas para criar prioridades
para diferentes tipos de problemas que causam impacto aos negocios, priorizar trafego critico aos
negocios na rede e criar solugdes futuras de rede padrao com base nos requisitos de negocios.

Passo 14: Realizar reuniées do grupo de trabalho e rascunhar o SLA

O grupo de trabalho deveria criar inicialmente um estatuto do grupo de trabalho. O estatuto deve
expressar os objetivos, as iniciativas e os cronogramas para o SLA. Em seguida, o grupo devera



elaborar planos de agao especificos e definir calendarios e calendarios para o desenvolvimento e
a implementac¢ao do SLA. O grupo deve igualmente desenvolver o processo de apresentagao de
relatérios para medir o nivel de apoio em fungao dos critérios de apoio. A etapa final é criar o
projeto de acordo de SLA.

Inicialmente, o grupo de trabalho do SLA de rede deve se encontrar uma vez por semana para

desenvolver o SLA. Depois que o SLA tiver sido criado e aprovado, o grupo podera se reunir
mensalmente ou até trimestralmente para atualizagdes de SLA.

Etapa 15: Negociar o SLA

Os ultimos passos na criagdo de uma SLA sao a negociacgao final e a desconexao. Esta etapa
inclui:

- Revisao do rascunho

- Negociando o conteudo

- Edicao e revisao do documento
- Obtencéao da aprovacao final

Este ciclo de revisdo do rascunho, negociagéo do conteudo e criagao de revisdes pode levar
multiplos ciclos antes da versao final ser enviada ao gerenciamento para aprovagao.

Do ponto de vista do gerente de rede, é importante negociar resultados alcangaveis que possam
ser medidos. Tente apoiar os acordos de desempenho e disponibilidade com os de outras
organizacodes relacionadas. Isso pode incluir definicbes de qualidade, definigdes de medigao e
metas de qualidade. Lembre-se de que o servigo adicionado equivale a despesas adicionais.
Certifique-se de que os grupos de usuarios entendam que niveis adicionais de servi¢o custarao
mais e permita que eles tomem a decisao se for um requisito essencial para os negécios. Vocé
pode executar facilmente uma analise de custo em diversos aspectos do SLA, como tempo de
substituicido de hardware.

Passo 16: Medir e monitorar a conformidade do SLA

Medir a conformidade com SLA e relatar resultados sdo aspectos importantes do processo de
SLA que ajudam a garantir a consisténcia e os resultados a longo prazo. Geralmente,
recomendamos que qualquer componente principal de um SLA seja mensuravel e que uma
metodologia de medicéo seja implementada antes da implementagao do SLA. Em seguida,
realize reunides mensais entre os grupos de usuarios e suporte para revisar as medidas,
identificar as causas principais do problema e propor solugcdes para atender ou exceder o
requisito de nivel de servigo. Isso ajuda a tornar o processo de SLA semelhante a qualquer
programa de melhoria de qualidade moderno.

A secgao a seguir fornece detalhes adicionais sobre como o gerenciamento em uma organizagao
pode avaliar seus SLAs e seu gerenciamento de nivel de servigo geral.

Indicadores de desempenho do gerenciamento de nivel de
servico

Os indicadores de desempenho do gerenciamento de Nivel de Servigo fornecem um mecanismo
para monitorar e melhorar os niveis de servigo como uma medida de sucesso. Isso permite que a
organizacao reaja mais rapidamente aos problemas de servigo e compreenda mais facilmente




problemas que afetam o servigco ou o custo de tempo ocioso em seu ambiente. Nao medir
definigcdes de nivel de servico também nega qualquer trabalho pré-ativo positivo feito porque a
organizacao é forgada a uma postura reativa. Ninguém vai ligar para dizer que o servigo esta
funcionando bem, mas muitos usuarios vao ligar dizendo que o servigo nao atende aos seus
requisitos.

Portanto, os indicadores de desempenho do gerenciamento de nivel de servigo sdo um requisito
importante para o gerenciamento de nivel de servigo, pois fornecem meios de compreender
totalmente os niveis de servigo ja existentes e de realizar ajustes com base nas questdes atuais.
Essa € a base para o fornecimento de um suporte pro-ativo e realizacdo de melhorias qualitativas.
Quando a organizagéo faz uma analise de causa de raiz sobre os problemas e faz melhorias na
qualidade, essa pode ser a melhor metodologia para melhorar a disponibilidade, o desempenho e
a qualidade dos servigos disponiveis.

Por exemplo, considere o seguinte cenario real. A empresa X estava recebendo inumeras
reclamacgoes de usuarios de que a rede estava frequentemente inoperante por longos periodos.
Ao medir a disponibilidade, a empresa descobriu que o problema principal eram alguns locais de
WAN. Uma investigacdo mais detalhada desses pontos revelou que a maioria dos problemas
estava em alguns locais da WAN. A causa raiz foi encontrada e a organizag¢ao resolveu o
problema. A organizagao define em seguida as metas de nivel de servigo para disponibilidade e
acordos realizados com o grupo de usuarios. Medidas futuras identificaram problemas
rapidamente devido a nao conformidade com o SLA. O grupo de rede foi entdo visto como tendo
um maior profissionalismo, experiéncia e um ativo geral para a organizagdo. O grupo foi
efetivamente alterado de reativo para proativo em sua natureza e ajudou os resultados da
empresa.

Infelizmente, a maior parte das organizagdes de rede atuais tem defini¢des de nivel de servigo
limitadas e nenhum indicador de desempenho. Como resultado, eles gastam a maior parte do
tempo reagindo a reclamacdes ou problemas do usuario, em vez de identificar proativamente a
causa basica e criar um servigo de rede que atenda aos requisitos comerciais.

Use os seguintes indicadores de desempenho do SLA para determinar o éxito do processo de
gerenciamento de nivel de servigo:

- Definicdo de nivel de servico documentada ou SLA que inclui disponibilidade, desempenho,
tempo de resposta de servigo reativo, metas de resolu¢ao de problemas e escalonamento de
problemas

- Métricas do indicador de desempenho, incluindo disponibilidade, desempenho, tempo de
resposta do servigo por prioridade, tempo para resolver por prioridade e outros parametros
SLA mensuraveis

- Reunides mensais de gerenciamento de nivel de servigo de rede para revisar a conformidade
de nivel de servigo e implementar melhorias

Contrato de nivel de servico documentado ou Definicdo de nivel de servico

O primeiro indicador de desempenho € um mero documento que detalha o SLA ou a definicao do
nivel de servicos. As metas principais da definicdo do nivel de servico devem ser disponibilidade
e desempenho porque sao os requisitos principais para o usuario.

Objetivos secundarios sao importantes, pois ajudam a definir como os niveis de disponibilidade
ou desempenho serao obtidos. Por exemplo, se a organizagao tiver metas agressivas de
disponibilidade e desempenho, sera importante evitar que ocorram problemas e corrigir



problemas rapidamente quando ocorrerem. As metas secundarias ajudam a definir os processos
necessarios para alcancar os niveis desejados de disponibilidade e desempenho.

Metas secundarias reativas incluem:

- Tempo de resposta do servigo reagente por prioridade de chamada
- Objetivos de resolugcao de problemas ou MTTR
- Procedimentos de escalada de problemas.

As metas secundarias proativas incluem:

- Deteccgao de dispositivo inativo ou link inativo
- Deteccgao de erros na rede
- Deteccao de problemas de capacidade ou desempenho.

A definicdo de nivel de servigo para objetivos principais, disponibilidade e desempenho deve
incluir:

Objetivo

- Como o objetivo sera medido

- Partes responsaveis pela medigao da disponibilidade e do desempenho
- Partes responsaveis por alvos de disponibilidade e desempenho

- Processos de nao conformidade

Se possivel, recomendamos que os responsaveis pela medicdo e os responsaveis pelos
resultados sejam diferentes para evitar um conflito de interesses. De tempos em tempos, também
pode ser necessario ajustar os numeros de disponibilidade devido a erros de
adicao/movimentacao/alteracao, erros nao detectados ou problemas de medi¢ao de
disponibilidade. A definicao de nivel de servigo também pode incluir um processo para modificar
resultados de forma a ajudar a melhorar a precisao e impedir ajustes improprios. Consulte a
proxima secao para obter informacgdes sobre metodologias para medir disponibilidade e
desempenho.

A definicdo de nivel de servigo para objetivos secundarios reativos especifica como a organizagao
respondera a problemas de rede ou de IT depois de identificados, incluindo:

- Definicdes de prioridade de problemas

- Tempo de resposta do servigo reagente por prioridade de chamada
- Objetivos de definicdo de problemas ou MTTR

- Procedimentos de escalada de problemas

Em geral, estes objetivos definem quem sera responsavel pelos problemas a qualquer momento e
em que medida os responsaveis devem abandonar as suas tarefas atuais para trabalhar nos
problemas definidos. Como outras definicdes de nivel de servico, o documento de nivel de servigo
deve detalhar como as metas serdo medidas, as partes responsaveis pela medicao e os
processos de nao conformidade.

A definicdo de servigo para objetivos secundarios pré-ativos define como a organizagao fornece
suporte pro-ativo, incluindo a identificagdo de rede inativa, enlace inativo ou condigdes de
inatividade do dispositivo, condicdes de erro de rede e limiares de capacidade de rede. Defina
metas que promovam o gerenciamento pro-ativo porque o gerenciamento pro-ativo de qualidade
ajuda a eliminar problemas e ajuda a corrigir problemas mais rapidamente. Normalmente, isso é
feito definindo-se uma meta de quantos casos proativos serao criados e resolvidos sem
notificagado do usuario. Muitas organizagdes configuram um sinalizador no software de help desk



para identificar casos proativos versus casos reativos para essa finalidade. O documento no nivel
de servico deve conter também informacgdes sobre como o objetivo sera medido, as partes
responsavel pela medicio e os processos de ndo conformidade.

Métricas de indicador de desempenho

Recomendamos sempre que toda meta de nivel de servigo definido seja mensuravel, permitindo a
organizacgao: medir os niveis de servigo, identificar problemas de servi¢o de causa principal que
estejam impedindo o objetivo principal de disponibilidade e desempenho e fazer melhorias
direcionadas a alvos especificos. Em geral, as métricas sao simplesmente ferramentas que
permitem aos gerentes de rede gerenciar a consisténcia do nivel de servigo e fazer melhorias de
acordo com os requisitos de negocios.

Infelizmente, muitas organizagdes nao coletam dados de disponibilidade, desempenho e outras
medic¢des. As organizagdes atribuem isso a incapacidade de fornecer precisdo completa, custo,
sobrecarga de rede e recursos disponiveis. Estes fatores podem ter um impacto na habilidade de
medic¢ao de niveis de servigo, mas a organizagao deveria focar os objetivos gerais para
administrar e melhorar os niveis de servigo. Muitas organizagdes foram capazes de criar métricas
de baixo custo e baixo custo, que podem néao fornecer precisdo completa, mas que satisfazem
esses objetivos principais.

Medir a disponibilidade e o desempenho é uma area frequentemente negligenciada nas métricas
de nivel de servico. As organizagcdes bem-sucedidas com essas métricas usam dois métodos
bastante simples. Um método € enviar os pacotes de ping do Protocolo de mensagens de
controle da Internet (ICMP) de um local central na rede para as extremidades. Vocé também pode
obter desempenho usando esse método. As organizagcées bem-sucedidas com esse método
também agrupam dispositivos semelhantes em "grupos disponiveis", como dispositivos de LAN
ou escritérios de campo domésticos. Isso também é atraente porque as empresas geralmente
tém diferentes metas de nivel de servico para diferentes areas geograficas ou essenciais para os
negocios da rede. Permite que o grupo de métrica calcule a média de todos os dispositivos do
grupo de disponibilidade para obter um resultado razoavel.

O outro método bem-sucedido de calcular a disponibilidade é usar bilhetes de problemas e uma
medida chamada IUM (usuarios afetados por minuto). Este método tabula o niumero de usuarios
afetados por uma interrupgao e multiplica esse numero pelo numero de minutos da interrupgao.
Quando expresso como uma porcentagem dos minutos totais no periodo de tempo, isso pode ser
facilmente convertido para disponibilidade. Em ambos os casos, também pode ser util identificar e
medir a causa raiz do tempo de inatividade para que a melhoria possa ser mais facilmente
direcionada. As categorias de causa de raiz incluem problemas de hardware, software, link ou
portador, poténcia ou ambiente, falhas de alteracao e erro de usuario.

Os objetivos mensuraveis de suporte reativo incluem:

- Tempo de resposta do servigo reagente por prioridade de chamada
- Objetivos de definicdo de problemas ou MTTR
- Tempo de escalada de problema

Meca as metas de suporte reativas gerando relatérios de bancos de dados de help desk,
incluindo os seguintes campos:

- O horario em que uma chamada foi inicialmente reportada (ou informada no banco de dados)
- A hora em que a chamada foi aceita por alguém trabalhando no problema
- O tempo em que o problema foi escalonado



- A hora em que o problema foi fechado

Essas métricas podem exigir influéncia de gerenciamento para a entrada consistente de
problemas no banco de dados e para atualiza-los em tempo real. Em alguns casos, as
organizagdes podem gerar automaticamente tiquetes de problemas para eventos de rede ou
solicitagdes de e-mail. Isso ajuda a fornecer preciséo para identificar a hora de inicio de um
problema. Os relatérios gerados com base nesse tipo de métrica geralmente classificardo os
problemas por prioridade, grupo de trabalho e separadamente para ajudar a determinar
problemas em potencial.

A medicao dos processos de suporte pré-ativo € mais dificil porque exige que vocé monitore o
trabalho pré-ativo e calcule alguma medida de eficacia. Pouco trabalho foi feito nesta area. No
entanto, é evidente que apenas uma pequena percentagem de pessoas ira realmente comunicar
problemas de rede a um servico de assisténcia e, quando comunicarem o problema, sera
claramente necessario tempo para explicar o problema ou isolar o problema como sendo
relacionado com a rede. Nem todos os casos proativos terdo um efeito imediato sobre a
disponibilidade e o desempenho devido a falha de dispositivos redundantes ou links terdo pouco
impacto sobre os usuarios finais.

As organizagdes que implementam definicbes ou acordos de nivel de servigo proativos o fazem
por forga de requisitos de negocios e potenciais riscos de disponibilidade. A medicao é feita em
termos de quantidade ou porcentagem de casos proativos, em vez de casos reativos gerados
pelos usuarios. E uma boa ideia medir a quantidade de casos proativos em cada area também.
Essas categorias devem incluir dispositivos inativos, links inativos, erros de rede e violagdes de
capacidade. Também é possivel trabalhar um pouco utilizando a modelagem de disponibilidade e
0s casos proativos para determinar o efeito na disponibilidade obtido com a implementacao de
definicdes de servico proativo.

Revisdo do gerenciamento de nivel de servico

Outra medida de sucesso no gerenciamento do nivel de servigo é a analise do gerenciamento do
nivel de servigo. Isso deve ser feito independentemente de os SLAs estarem ou nao ocorrendo.
Execute a revisao de gerenciamento do nivel de servigo em uma reunido mensal com os
responsaveis por medir e fornecer os niveis de servigo definidos. Os grupos de usuarios também
podem estar presentes quando os SLAs estiverem envolvidos. O objetivo da reuniao é revisar o
desempenho das definicdes do nivel de servico medido e fazer aperfeicoamentos.

Cada reuniao deve ter uma agenda definida que inclua:

- Revisao dos niveis de servico medidos para o periodo especificado

- Revisao das iniciativas de aprimoramento definidas para areas individuais.

- Métricas de nivel de servigo atuais

- Uma discussao sobre quais melhorias sao necessarias com base no conjunto atual de

métricas.

Com o tempo, a empresa também pode apresentar tendéncias de conformidade de nivel de
servico para determinar a eficacia do grupo. Este processo nao € diferente de um circulo de
qualidade ou processo de melhoria de qualidade. A reunido ajuda a abordar problemas individuais
e determinar solugbes com base na causa raiz.

Resumo de gerenciamento de nivel de servigo




Em resumo, o gerenciamento de nivel de servigo permite que uma organizagao mude de um
modelo de suporte reativo para um modelo de suporte pro-ativo, onde a disponibilidade da rede e
os niveis de desempenho sao determinados pelos requisitos da empresa, e nao pelo ultimo
conjunto de problemas. O processo ajuda a criar um ambiente de melhoria continua de nivel de
servigo e de maior competitividade de negocios. O gerenciamento de nivel de servigo também é o
componente de gerenciamento mais importante para o gerenciamento pré-ativo da rede. Por esse
motivo, o gerenciamento de nivel de servigo € altamente recomendado em qualquer fase de
planejamento e projeto de rede e deve comegar com qualquer arquitetura de rede recém-definida.
Isto permite que a organizacao implemente solu¢des corretamente na primeira vez, com um
minimo de ociosidade ou retrabalho.
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