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Introducao

Este documento descreve os conceitos fundamentais e os procedimentos para redes de alta
disponibilidade. Inclui fatores criticos ao sucesso para a de sucessao critica para que a avaliagao
comparativa e o limite de rede ajude a avaliar o sucesso. Ele também fornece detalhes
significativos processos para de linha de base e limites e a implementagao que segue as
diretrizes de praticas recomendadas identificadas pela equipe da Cisco de High Availability
Services (HAS).

Este documento fornece instru¢des passo a passo sobre o processo de criagao de linha de base.
Alguns produtos de sistema de gerenciamento de rede (NMS) atuais podem ajudar a automatizar
esse processo. No entanto, o processo de linha de base permanece o mesmo,
independentemente de vocé usar ferramentas manuais ou automatizadas. Se vocé usar esses



produtos NMS, devera ajustar as configuragdes de limite padrdo para seu ambiente de rede
exclusivo. E importante ter um processo para escolher inteligentemente esses limites, para que
sejam significativos e corretos.

Linha de base

O que é uma linha de base?

Uma linha de base é um processo para estudar a rede em intervalos regulares para garantir que a
rede esteja funcionando como projetado. E mais do que um Unico relatério detalhando a
integridade da rede em um determinado momento. Seguindo o processo de linha de base, vocé
pode obter as seguintes informagoes:

Obter informagdes valiosas sobre a integridade do hardware e do software
» Determinar a utilizagcao atual dos recursos de rede
» Tomar decisdes precisas sobre limites de alarmes de rede
+ |dentificar os problemas de rede atuais
* Prever problemas futuros
Outra maneira de examinar a linha de base ¢ ilustrada no diagrama a seguir.

A linha vermelha, o ponto de ruptura de rede, € o ponto em que a rede sera interrompida, o que é
determinado pelo conhecimento do desempenho do hardware e do software. A linha verde, a
carga da rede, € a progressao natural de carga na rede a medida que novos aplicativos sdo
adicionados e outros fatores.

A finalidade de uma linha de base é determinar:
* Onde sua rede esta na linha verde
* Qué&o rapido a carga da rede esta aumentando
* Esperamos prever em que momento os dois se cruzaréao

Executando uma linha de base regularmente, vocé pode descobrir o estado atual e extrapolar
quando as falhas ocorrerao e preparar-se para elas com antecedéncia. Isso também o ajuda a
tomar decisées mais informadas sobre quando, onde e como gastar o dinheiro do orcamento em
atualizacdes de rede.

Por que uma linha de base?

Um processo de linha de base ajuda a identificar e planejar adequadamente problemas criticos de
limitacao de recursos na rede. Esses problemas podem ser descritos como recursos do plano de
controle ou recursos do plano de dados. Os recursos do plano de controle sdo exclusivos da
plataforma e dos moédulos especificos dentro do dispositivo e podem ser afetados por varios



problemas, incluindo:
» Utilizagao de dados
* Recursos habilitados
* Projeto de rede
Os recursos do plano de controle incluem paradmetros como:
+ Utilizagao da CPU
+ Utilizagcdo de memoria
« Utilizacao de buffer

Os recursos do plano de dados sao afetados somente pelo tipo e quantidade de trafego e incluem
a utilizacao do link e do painel traseiro. Ao fazer a linha de base da utilizagao de recursos para
areas criticas, vocé pode evitar problemas sérios de desempenho ou, pior, uma queda da rede.

Com a introducao de aplicativos sensiveis a laténcia, como de voz e video, uma avaliagao
comparativa se faz mais imprescindivel do que nunca. As aplica¢des do Protocolo de Controle de
Transmissao Tradicional/Protocolo Internet (TCP/IP) perdoam e permitem uma certa quantidade
de atraso. Voz e video sdo baseados no User Datagram Protocol (UDP) e ndo permitem
retransmissdes ou congestionamento de rede.

Devido a nova combinacao de aplicativos, a linha de base ajuda vocé a entender os problemas de
utilizagao de recursos do plano de controle e do plano de dados e a planejar proativamente
alteragdes e atualizagdes para garantir o sucesso continuo.

As redes de dados existem ha muitos anos. Até recentemente, manter as redes em execugao era
um processo bastante complacente, com alguma margem de erro. Com a aceitagao cada vez
maior de aplicativos sensiveis a laténcia, como VolP (Voice over IP, Voz sobre IP) o trabalho de
funcionamento da rede esta cada vez mais dificil e exige mais precisdo. Para ser mais preciso e
fornecer a um administrador de rede uma base solida sobre a qual gerenciar a rede, é importante
ter alguma ideia de como a rede esta sendo executada. Para fazer isso, vocé deve percorrer um
processo chamado linha de base.

Objetivo da linha de base

O objetivo de uma linha de base é:
1. Determinar o status atual dos dispositivos de rede
2. Compare esse status com as diretrizes de desempenho padrao
3. Defina limiares que alertem vocé quando o status exceder essas diretrizes.

Devido a grande quantidade de dados e ao tempo necessario para analisa-los, vocé deve
primeiro limitar o escopo de uma linha de base para facilitar o aprendizado do processo. O local



mais légico e, as vezes, mas vantajoso para comecar € o centro da rede. Essa parte da rede é
geralmente a menor e requer a maior estabilidade.

Por uma questao de simplicidade, este documento explica como estabelecer uma base muito
importante para a base de informagdes de gerenciamento de protocolo de gerenciamento de rede
simples (SNMP MIB): comCPUTotal5min. comCPUTotal5min é a média decadente de cinco
minutos da unidade central de processamento (CPU) de um roteador Cisco e € um indicador de
desempenho do plano de controle. A linha de base sera executada em um Cisco 7000 Series
Router.

Depois de conhecer o processo, vocé pode aplica-lo a qualquer dado disponivel no vasto banco
de dados SNMP, que esta disponivel na maioria dos dispositivos Cisco, tais como:

» Uso de Integrated Services Digital Network (ISDN)

* Perda de célula do Modo de Transferéncia Assincrono (ATM - Asynchronous Transfer
Mode)

 Memoria livre do sistema

Fluxograma da linha de base central

O seguinte fluxograma mostra as etapas basicas do principal processo de linha de base. Embora
os produtos e as ferramentas estejam disponiveis para executar algumas dessas etapas para
vocé, eles tendem a apresentar lacunas em termos de flexibilidade ou facilidade de uso. Mesmo
que vocé planeje usar as ferramentas do sistema de gerenciamento de rede (NMS) para realizar
a linha de base, este ainda € um bom exercicio para estudar o processo e entender como a sua
rede realmente funciona. Esse processo pode ser também o mistério de como algumas
ferramentas NMS funcionam uma vez que a maioria das ferramentas faz essencialmente as
mesmas coisas.

Procedimento de linha de base

Etapa 1: Compilar um inventario de hardware, software e configuragcéo

E extremamente importante que vocé compile um inventario de hardware, software e
configuragao por varios motivos. Primeiro, as MIBs Cisco SNMP s&o, em alguns casos,
especificas para a versao do Cisco I0S que vocé esta executando. Alguns objetos MIB s&o
substituidos por novos e, as vezes, sdo completamente eliminados. O inventario de hardware é
muito importante depois que os dados sao coletados, pois os limiares que vocé precisa configurar
apos a linha de base inicial sdo, com frequéncia, baseados no tipo de CPU, na quantidade de
memoria etc. dos dispositivos Cisco. O inventario de configuragdo também €& importante para
certificar-se de que vocé conhece as configuracdes atuais: Vocé pode querer alterar as
configuracdes do dispositivo apds sua linha de base para ajustar os buffers e assim por diante.

A maneira mais eficaz de fazer com que isto seja parte da linha de base de uma rede Cisco é
usar o CiscoWorks2000 Resource Manager Essentials (Essentials). Se esse software estiver



instalado corretamente na rede, o Essentials deve ter os inventarios atuais de todos os
dispositivos em seu banco de dados. Basta observar os estoques para ver se existem problemas.

A tabela a seguir € um exemplo de relatério de inventario do software Cisco Router Class,
exportado do Essentials e, em seguida, editado no Microsoft Excel. A partir deste inventario,
observe que vocé precisa usar dados da MIB de SNMP e Identificadores de objeto (OIDs)
encontrados nas versdes 12.0x e 12.1x do Cisco I0S.

Nome de dispositivo Tipo de Versao versao de
roteador software

fleld-2§OOa.embu- Cisco 2511 M 12.1(1)
mlab.cisco.com

qdm-7200.embu- | o 7004 | B 12.1(1)E
mlab.cisco.com

voip-3640.embu- Cisco 3640 [0x00  [12.0(3c)
mlab.cisco.com

wan-1700a.embu- e o 1720{ 0x101 |12.1(4)
mlab.cisco.com

wan-2500a.embu- . orqgl 12.0(1)
mlab.cisco.com

wan-3600a.embu- | e o 3640( 0x00  |12.1(3)
mlab.cisco.com

wan—72.00a.embu- Cisco 7204 | B 12.1(1)E
mlab.cisco.com

172.16.71.80 Cisco 7204 |B 12.0(5T)

Se o Essentials n&o estiver instalado na rede, vocé podera usar a ferramenta de linha de
comando UNIX snmpwalk de uma estagao de trabalho UNIX para encontrar a versao do I0S. Isso
€ mostrado no seguinte exemplo: Se néo tiver certeza de como esse comando funciona, digite
man snmpwalk no prompt do UNIX para obter mais informagdes. A versao I0S sera importante
quando a escolha de qual MIB OIDs para a linha de base comegar, porque os objetos dependem
do I0S. Observe também que, conhecendo o tipo de roteador, vocé podera determinar
posteriormente quais devem ser os limites para CPU, buffers e assim por diante.

nsahpov6% snmpwalk -vl -c private 172.16.71.80 system

system.sysDescr.0 : DISPLAY STRING- (ascii): Cisco Internetwork Operating System Software
I0S (tm) 7200 Software (C7200-]S-M), Version 12.0(5)T, RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2001 by cisco Systems, Inc.

Compiled Fri 23-Jul-2001 23:02 by kpma

system.sysObjectID.0 : OBJECT IDENTIFIER:
.iso.org.dod.internet.private.enterprises.cisco.ciscoProducts.cisco7204



Etapa 2: Verifique se o SNMP MIB é suportado no roteador

Agora que vocé tem um inventario do dispositivo que deseja pesquisar para sua linha de base,
vocé pode comegar a escolher os OIDs especificos que deseja pesquisar. Isso poupa muita
frustracao se vocé verificar, antecipadamente, que os dados que deseja realmente estéo la. O
objeto MIB cpmCPUTotal5min esta em CISCO-PROCESS-MIB.

Para descobrir para qual OID vocé deseja efetuar a apuragao, € necessaria uma tabela de
conversao disponivel no site de CCO da Cisco. Para acessar este site em um navegador da Web,
va para a pagina MIBs da Cisco e clique no link OIDs.

Para acessar esse site da Web de um servidor FTP, digite ftp://ftp.cisco.com/pub/mibs/oid/. Nesse
site, vocé pode fazer o download do MIB especifico que foi decodificado e classificado pelos
numeros OID.

O exemplo a seguir é extraido da tabela CISCO-PROCESS-MIB.oid. Este exemplo mostra que o
OID para o MIB cpmCPUTotal5min € .1.3.6.1.4.1.9.9.109.1.1.1.1.5.

Observacao: nao se esqueca de adicionar um "." ao inicio do OID ou vocé recebera um erro
quando tentar pesquisa-lo. Talvez vocé precise tambem adicionar ".1" no final da OID para
instancia-la. Isso informa ao dispositivo a instancia do OID que vocé esta procurando. Em alguns
casos, os OIDs tém mais de uma instancia de um tipo especifico de dados, como quando um
roteador tem varias CPUs.

<#root>

ftp://ftp.cisco.com/pub/mibs/oid/CISCO-PROCESS-MIB.o1id
### THIS FILE WAS GENERATED BY MIB2SCHEMA
"org" "1.3"

"dod" "1.3.6"

"internet" "1.3.6.1"

"directory” "1.3.6.1.1"

"mgmt" "1.3.6.1.2"

"experimental"” "1.3.6.1.3"

"private" "1.3.6.1.4"

"enterprises" "1.3.6.1.4.1"

"cisco" "1.3.6.1.4.1.9"

"ciscoMgmt" "1.3.6.1.4.1.9.9"
"ciscoProcessMIB" "1.3.6.1.4.1.9.9.109"

"ciscoProcessMIBObjects" "1.3.6.1.4.1.9.9.109.1"
"ciscoProcessMIBNotifications" "1.3.6.1.4.1.9.9.109.2"
"ciscoProcessMIBConformance" "1.3.6.1.4.1.9.9.109.3"
"cpmCPU" "1.3.6.1.4.1.9.9.109.1.1"

"cpmProcess" "1.3.6.1.4.1.9.9.109.1.2"
"cpmCPUTotalTable" "1.3.6.1.4.1.9.9.109.1.1.1"
"cpmCPUTotalEntry" "1.3.6.1.4.1.9.9.109.1.1.1.1"
"cpmCPUTotalIndex" "1.3.6.1.4.1.9.9.109.1.1.1.1.1"
"cpmCPUTotalPhysicalIndex" "1.3.6.1.4.1.9.9.109.1.1.1.1.2"
"cpmCPUTotal5sec” "1.3.6.1.4.1.9.9.109.1.1.1.1.3"
"cpmCPUTotallmin" "1.3.6.1.4.1.9.9.109.1.1.1.1.4"

"cpmCPUTotal 5min" "1.3.6.1.4.1.9.9.109.1.1.1.1.5"


//www.cisco.com/public/mibs

Ha duas maneiras comuns de pesquisar o OID da MIB para garantir que ele esteja disponivel e
funcionando. E uma boa ideia fazer isso antes de iniciar a coleta de dados em massa, para que
vocé ndo perca tempo pesquisando algo que nao esteja lIa e acabe com um banco de dados
vazio. Uma maneira de fazer isso € usar um caminhador MIB de sua plataforma NMS, como o HP
OpenView Network Node Manager (NNM) ou o CiscoWorks Windows, e inserir o OID que deseja
verificar.

A seguir esta um exemplo do HP OpenView SNMP MIB walker.

Outra maneira facil de pesquisar o MIB OID é usar o comando UNIX snmpwalk como mostrado
no exemplo a seguir.

nsahpov6% cd /opt/OV/bin
nsahpov6% snmpwalk -vl1 -c private 172.16.71.80 .1.3.6.1.4.1.9.9.109.1.1.1.1.5.1

cisco.ciscoMgmt.ciscoProcessMIB.ciscoProcessMIBObjects.cpmCPU.cpmCPUTotalTable.cpmCPUTotalEntry.cpmCPUT

Nos dois exemplos, o MIB retornou um valor de 0, o que significa que, para esse ciclo de polling,
a utilizagcdo média da CPU foi de 0%. Se vocé tiver dificuldade para fazer com que o dispositivo
responda com os dados corretos, tente fazer ping no dispositivo e acessar o dispositivo por meio
de Telnet. Se o problema persistir, verifique a configuracdo do SNMP e as strings de comunidade
do SNMP. Talvez seja necessario encontrar uma MIB alternativa ou outra versao do |IOS para
fazer isso funcionar.

Etapa 3: Sondar e registrar o objeto SNMP MIB especifico do roteador

Ha varias maneiras de pesquisar objetos MIB e registrar a saida. Produtos prontos, produtos
shareware, scripts e ferramentas de fornecedores estdo disponiveis. Todas as ferramentas de
front-end usam o processo get do SNMP para obter as informagdes. As principais diferencas
estdo na flexibilidade da configuracdo e na maneira na qual os dados sao registrados em um
banco de dados. Novamente, examine a MIB do processador para ver como esses varios
métodos funcionam.

Agora que vocé sabe que o OID é suportado no roteador, vocé precisa decidir com que
frequéncia sonda-lo e como registra-lo. A Cisco recomenda que a MIB da CPU seja interrogada
em intervalos de cinco minutos. Um intervalo menor aumentaria a carga na rede ou no dispositivo
e, como o valor MIB € uma média de cinco minutos, ndo seria util pesquisa-lo com mais
frequéncia do que o valor médio. Geralmente, também é recomendavel que o polling de linha de
base tenha pelo menos um periodo de duas semanas para que vocé possa analisar pelo menos
dois ciclos comerciais semanais na rede.

As telas a seguir mostram como adicionar objetos MIB ao HP OpenView Network Node Manager
version 6.1. Na tela principal, selecione Options > Data Collection & Thresholds.

Em seguida, selecione Edit > Add > MIB Obijects.



No menu, adicione a string OID e clique em Apply. Agora vocé introduziu o objeto MIB na
plataforma HP OpenView para que ele possa ser interrogado.

Em seguida, vocé deve informar ao HP OpenView qual roteador deve ser consultado para este
OID.

No menu Coleta de dados, selecione Editar > Adicionar > Cole¢oes MIB.

No campo Source (Origem), insira 0 nome DNS (Domain Naming System) ou o endereco IP do
roteador a ser interrogado.

Selecione Store (Armazenamento), No Thresholds (Sem Limites) na lista Set Collection Mode
(Definir Modo de Coleta).

Defina Polling Interval (Intervalo de pesquisa) como 5m para intervalos de cinco minutos.
Clique em Apply.
Vocé deve selecionar File > Save para que as alteragdes entrem em vigor.

Para verificar se a colecao esta configurada corretamente, realce a linha de resumo da colec¢ao
para o roteador e selecione Actions > Test SNMP. Isso verifica se a série de comunidade esta
correta e interrogara todas as instancias do OID.

Cliqgue em Fechar e deixe a coleta ser executada por uma semana. No final do periodo semanal,
extraia os dados para analise.

Os dados serao analisados mais facilmente se vocé copia-los parcialmente para um arquivo
ASCII e importa-los para uma ferramenta de planilha, como o Microsoft Excel. Para fazer isso
com o HP OpenView NNM, vocé pode usar a ferramenta de linha de comando snmpColDump.
Cada colegao configurada é gravada em um arquivo no diretério
Ivar/opt/OV/share/databases/snmpCollect/.

Extraia os dados para um arquivo ASCIl chamado testfile com o seguinte comando:

<#root>
snmpCo1Dump /var/opt/0OV/share/databases/snmpCollect/cpmCPUTotal5min.1 >

testfile

Observacao: cpomCPUTotal5min.1 é o arquivo de banco de dados que o HP OpenView NNM criou
quando a pesquisa do OID comegou.

O arquivo de teste gerado € semelhante ao do exemplo a seguir.

03/01/2001 14:09:10 nsa-gw.cisco.com 1
03/01/2001 14:14:10 nsa-gw.cisco.com 1



03/01/2001 14:19:10 nsa-gw.cisco.com
03/01/2001 14:24:10 nsa-gw.Cisco.com
03/01/2001 14:29:10 nsa-gw.cCisco.com
03/01/2001 14:34:10 nsa-gw.cCisco.com
03/01/2001 14:39:10 nsa-gw.cisco.com
03/01/2001 14:44:10 nsa-gw.Cisco.com
03/01/2001 14:49:10 nsa-gw.cisco.com
03/01/2001 14:54:10 nsa-gw.cisco.com
03/01/2001 14:59:10 nsa-gw.cisco.com
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Depois que a saida do arquivo de teste estiver na estacao UNIX, vocé podera transferi-la para o
PC utilizando o FTP (Protocolo de Transferéncia de Arquivos).

Também é possivel coletar os dados usando seus proprios scripts. Para fazer isso, execute um
snmpget para o OID da CPU a cada cinco minutos e despeje os resultados em um arquivo .csv.

Etapa 4: Analisar dados para determinar limites

Agora que vocé tem alguns dados, pode comecar a analisa-los. Essa fase da linha de base
determina as configuragdes de limiar que podem ser usadas e que sao uma medida precisa do
desempenho ou da falha e que nao irdo disparar muitos alarmes quando vocé ativar o
monitoramento de limiares. Uma das maneiras mais faceis de fazer isso é importar os dados para
uma planilha como as do Microsoft Excel e esbogar um grafico disperso. Esse método torna muito
facil ver quantas vezes um determinado dispositivo teria criado um alerta de excecgao se vocé
estivesse monitorando-o para um determinado limite. Nao € aconselhavel ativar limites sem fazer
uma linha de base, pois isso pode criar tempestades de alertas de dispositivos que excederam o
limite escolhido.

Para importar o arquivo de teste para uma planilha do Excel, abra o Excel, selecione Arquivo >
Abrir e selecione o arquivo de dados.

O aplicativo Excel, entao, orienta vocé durante toda a importagao do arquivo.
Quando concluido, o arquivo importado deve ser semelhante a tela a seguir.

Um grafico de dispersao permite que vocé visualize mais facilmente como varias configuragoes
de limite funcionariam na rede.

Para criar um grafico de disperséo, realce a coluna C no arquivo importado e, em seguida, clique
no icone Chart Wizard. Depois, siga as etapas do Wizard de Grafico para criar um grafico de
dispersao.

No Assistente de grafico etapa 1, como mostrado abaixo, selecione a guia Tipos padrao e
selecione o tipo de grafico XY (Dispersao). Em seguida, clique em Avangar.

Na etapa 2 do Assistente de Grafico, conforme mostrado abaixo, selecione a guia Intervalo de
Dados e selecione o intervalo de dados e a opcao Colunas. Clique em Next.

Na etapa 3 do Assistente de Grafico, conforme mostrado abaixo, insira o titulo do grafico e os



valores dos eixos X e Y e clique em Avancgar.

No Assistente de Grafico etapa 4, selecione se deseja que o grafico de dispersdo em uma nova
pagina ou como um objeto na pagina existente.

Clique em Concluir para colocar o grafico no local desejado.
What If? Analise

N&o € possivel usar o grafico de dispersao na analise. No entanto, antes de continuar, vocé
precisa fazer as seguintes perguntas:

» O que o fornecedor (no exemplo, o fornecedor € a Cisco) recomenda como um limiar desta
variavel de MIB?

Em geral, a Cisco recomenda que um roteador de nucleo ndo exceda 60% de utilizagao
meédia da CPU. Sessenta por cento foi escolhido porque um roteador precisa de alguma
sobrecarga caso tenha problemas ou a rede tenha algumas falhas. A Cisco estima que um
roteador de nucleo precise de aproximadamente 40% de sobrecarga de CPU caso um
protocolo de roteamento precise recalcular ou reconvergir. Essas porcentagens variam com
base nos protocolos que vocé usa e na topologia e estabilidade da rede.

» O que acontece se eu usar 60 por cento como configuragao de limiar?

Se vocé desenhar uma linha no grafico de dispersao horizontalmente em 60, vera que
nenhum dos pontos de dados excede 60% de utilizagdo da CPU. Portanto, um limiar de 60
definido nas estac¢des do sistema de gerenciamento de rede (NMS) n&o tera um alarme de
limiar ativado durante o periodo de interrogagao. Uma porcentagem de 60 € aceitavel para
este roteador. No entanto, observe no grafico de dispersao que alguns dos pontos de dados
estao proximos de 60. Seria bom saber quando um roteador esta se aproximando do limite
de 60% para que vocé possa saber antecipadamente que a CPU esta se aproximando de
60% e ter um plano sobre o que fazer quando chegar a esse ponto.

* E se eu definir o limite para 50 por cento?

Estima-se que esse roteador tenha atingido 50% de utilizagao quatro vezes durante esse
ciclo de pesquisa e teria gerado um alarme de limite a cada vez. Esse processo se torna
mais importante quando vocé observa grupos de roteadores para ver o que as diferentes
configuragdes de limiar fariam. Por exemplo, "E se eu definir o limite de 50% para toda a
rede central?" Perceba que é muito dificil escolher somente um numero.

Analise de "e se" do limite da CPU

Uma estratégia que vocé pode usar para tornar isso mais facil é a metodologia de limiar Ready,
Set, Go. Essa metodologia utiliza trés numeros limiares sucessivos.

* Pronto—o limite definido como um preditor de quais dispositivos provavelmente precisarao
de atencgao no futuro



» Defina—o limiar que é usado como um indicador de antecipacao, que o alerta quando iniciar
o planejamento de um reparo, reconfiguragao ou atualizagao

* Ir— o limite que vocé e/ou o fornecedor acreditam ser uma condi¢ao de falha e requer
alguma acéao para repara-la; neste exemplo, € de 60%

A tabela a seguir mostra a estratégia de Pronto, Configurar, Continuar.

Limite Acao Resultado

45 por
cento

Lista de opgdes para planos

Investigar mais ~
de acao

50 por | Formular plano | Lista de etapas no plano de
cento de acao acao

O roteador nao excede mais
os limiares. Voltar ao modo
Pronto

Implementar

60% ~
plano de acao

A metodologia Ready, Set, Go muda o grafico de linha de base original discutido anteriormente. O
diagrama a seguir mostra o grafico alterado da linha de base. Se vocé puder identificar os outros
pontos de intersec¢ao no grafico, agora tera mais tempo para planejar e reagir do que antes.

Observe que, nesse processo, a atengao esta focada nas excegdes na rede e nao esta
preocupada com outros dispositivos. Supde-se que, enquanto os dispositivos estiverem abaixo
dos limites, eles estarao bem.

Se vocé pensar nessas etapas desde o inicio, estara bem preparado para manter a rede integra.
A execucao desse tipo de planejamento também & extremamente util para o planejamento de
orcamento. Se vocé souber quais sao 0s seus cinco roteadores go principais, os roteadores do
conjunto do meio e os roteadores ready inferiores, podera planejar facilmente quanto orgamento
sera necessario para atualizagdes com base nos tipos de roteadores que eles sdo e nas opgdes
do seu plano de acdo. A mesma estratégia pode ser usada para enlaces de rede de longa
distancia (WAN) ou qualquer outro OID MIB.

Etapa 5: Corrija os problemas imediatos identificados

Esta € uma das etapas mais faceis do processo de linha de base. Depois de identificados os
dispositivos que excedem o limiar de ida, crie um plano de agao para recolocar esses dispositivos
sob o limiar.

Vocé pode abrir um caso no Centro de assisténcia técnica (TAC) da Cisco ou entrar em contato
com seu engenheiro de sistemas para obter as op¢des disponiveis. Vocé nao deve supor que
voltar a colocar as coisas abaixo do limite vai lhe custar dinheiro. Alguns problemas de CPU
podem ser resolvidos alterando a configuragéo para garantir que todos o0s processos sejam
executados da maneira mais eficiente. Por exemplo, algumas Listas de Controle de Acesso
(ACLs) podem fazer com que a CPU de um roteador fique muito alta devido ao caminho que os
pacotes percorrem pelo roteador. Em alguns casos, vocé pode implementar a switching do



NetFlow para alterar o caminho de switching do pacote e reduzir o impacto da ACL na CPU.
Independentemente dos problemas, € necessario retornar todos os roteadores abaixo desse
limiar nessa etapa para que vocé consiga implementar esses limiares mais tarde sem o risco de
inundar as estagdes NMS com muitos alarmes de limiar.

Etapa 6: Testar o monitoramento do limite

Esta etapa envolve o teste de thresholds no laboratério usando as ferramentas que vocé utilizara
na rede de producdo. Ha duas abordagens comuns para monitorar thresholds. Vocé deve decidir
qual método € melhor para sua rede.

» Método de sondagem e comparacgao usando uma plataforma SNMP ou outra ferramenta de
monitoramento SNMP

Esse método usa mais largura de banda de rede para o trafego de polling e utiliza ciclos de
processamento na plataforma SNMP.

» Use as configuragdes de alarmes e eventos de Monitorizagao remota (RMON) nos
roteadores, de modo que eles enviem um alerta somente quando for ultrapassado um limiar

Este método reduz o uso de largura de banda da rede, mas também aumenta a utilizagédo
de memodria e de CPU nos roteadores.

Implementando um limite usando SNMP

Para configurar o método SNMP usando o HP OpenView NNM, selecione Options > Data
Collection & Thresholds como vocé fez ao configurar a pesquisa inicial. Dessa vez, selecione no
menu de colegdes Store, Check Thresholds rather than Store, No Thresholds no menu de
colecdes. Depois de configurar o limite, vocé pode aumentar a utilizagcdo da CPU no roteador
enviando varios pings e/ou varias caminhadas SNMP. Pode ser necessario reduzir o valor de
limiar se nao for possivel forcar a CPU a um valor alto o suficiente para ultrapassar o limiar. De
qualquer forma, vocé deve garantir que 0 mecanismo de limiar esteja funcionando.

Uma das limitagdes da utilizacao desse método é que vocé nao pode implementar
simultaneamente multiplos limiares. Sdo necessarias trés plataformas SNMP para configurar trés
limiares simultaneos diferentes. Ferramentas como Concord Network Health e Trinagy TREND
permitem varios limites para a mesma instancia do OID.

Se o seu sistema pode lidar com apenas um limite por vez, vocé pode considerar a estratégia
Pronto, Configurar, Ir em série. Ou seja, quando o limite de prontidao for atingido continuamente,
inicie a sua investigacao e aumente o limite para o nivel definido desse dispositivo. Quando o
nivel definido € alcangado continuamente, comece a formular seu plano de agao e aumente o
limite do nivel de atividade para aquele dispositivo. Em seguida, quando o limiar de partida for
alcancado continuamente, implemente seu plano de acao. Isso deve funcionar tdo bem quanto os
trés métodos de limiar simultaneos. Basta um pouco mais de tempo para alterar as configuragdes
de limite da plataforma SNMP.


http://www.concord.com
http://www.trinagy.com

Implementando um Limite usando Alarme e Evento RMON

Usando o alarme RMON e as configura¢des de eventos, vocé pode fazer com que o roteador se
monitore para varios limiares. Quando o roteador detecta uma condi¢gdo acima do limiar, ele envia
uma armadilha de SNMP & plataforma SNMP. E necessario ter um receptor de desvio de SNMP
configurado em sua configuragao do roteador para a armadilha ser encaminhada. Ha uma
correlagao entre um alarme e um evento. O alarme verifica o OID para o limite fornecido. Se o
limite for atingido, o processo de alarme acionara o processo de evento que pode enviar uma
mensagem de interceptacdo SNMP, criar uma entrada de log RMON ou ambos. Para obter mais
detalhes sobre esse comando, consulte Comandos de configuracédo de alarme e evento RMON.

Os comandos de configuragao de roteador a seguir fazem com que o roteador monitore o
cpmCPUTotal5min a cada 300 segundos. Acionara o evento 1 se a CPU exceder 60% e acionara
o evento 2 quando a CPU voltar para 40%. Em ambos os casos, uma mensagem de
interceptacao (trapping) SNMP sera enviada a estacdo NMS com a sequéncia de caracteres
privada da comunidade.

Para utilizar método Ready, Set, Go, utilize todas as seguintes instru¢ées de configuracéo:

rmon event 1 trap private description "cpu hit60%" owner jharp
rmon event 2 trap private description "cpu recovered" owner jharp
rmon alarm 10 cpmCPUTotalTable.1.5.1 300 absolute rising 60 1 falling 40 2 owner jharp

rmon event 3 trap private description "cpu hit50%" owner jharp
rmon event 4 trap private description "cpu recovered" owner jharp
rmon alarm 20 cpmCPUTotalTable.1.5.1 300 absolute rising 50 3 falling 40 4 owner jharp

rmon event 5 trap private description "cpu hit 45%" owner jharp
rmon event 6 trap private description "cpu recovered" owner jharp
rmon alarm 30 cpmCPUTotalTable.1.5.1 300 absolute rising 45 5 falling 40 6 owner jharp

O seguinte exemplo mostra a saida do comando show rmon alarm que foi configurada pelas
seguintes declaragdes.

<#root>
zack#

sh rnon al arm

Alarm 10 is active, owned by jharp
Monitors cpmCPUTotalTable.1.5.1 every 300 second(s)
Taking absolute samples, Tast value was 0
Rising threshold is 60, assigned to event
1
Falling threshold is 40, assigned to event
2
On startup enable rising or falling alarm
Alarm 20 1is active, owned by jharp
Monitors cpmCPUTotalTable.1.5.1 every 300 second(s)



Taking absolute samples, last value was 0
Rising threshold is 50, assigned to event
3

Falling threshold is 40, assigned to event
4

On startup enable rising or falling alarm
Alarm 30 1is active, owned by jharp

Monitors cpmCPUTotalTable.1.5.1 every 300 second(s)
Taking absolute samples, last value was 0
Rising threshold is 45, assigned to event
5

Falling threshold is 40, assigned to event
6

On startup enable rising or falling alarm

O exemplo a seguir mostra a saida do comando show rmon event.

<{froot>
zack#

sh rnon event

Event 1 is active, owned by jharp
Description is cpu hit60%

Event firing causes trap to community
private, last fired 00:00:00

Event 2 1is active, owned by jharp
Description is cpu recovered

Event firing causes trap to community
private, last fired 02:40:29

Event 3 1is active, owned by jharp
Description is cpu hit50%

Event firing causes trap to community
private, last fired 00:00:00

Event 4 1is active, owned by jharp
Description is cpu recovered

Event firing causes trap to community
private, last fired 00:00:00

Event 5 is active, owned by jharp
Description is cpu hit 45%

Event firing causes trap to community
private, last fired 00:00:00

Event 6 is active, owned by jharp
Description is cpu recovered

Event firing causes trap to community
private, last fired 02:45:47

Vocé pode experimentar os dois métodos para ver qual € o método que melhor se adapta ao seu
ambiente. Vocé pode até descobrir que uma combinagcdo de métodos funciona adequadamente.
De qualquer forma, os testes devem ser feitos em um ambiente de laboratério para garantir que
tudo funcione corretamente. Depois de testar no laboratorio, uma implantagao limitada em um
pequeno grupo de roteadores permitira que vocé teste o processo de envio de alertas para o seu

Centro de Operacoes.



Nesse caso, vocé tera que reduzir os limites para testar o processo: ndo € recomendavel tentar
aumentar artificialmente a CPU em um roteador de produg¢do. Vocé também deve garantir que,
guando os alertas forem enviados as estagcdes NMS no Centro de Operacoes, havera uma
politica de escalagao para garantir que vocé sera informado quando os dispositivos excederem os
limiares. Essas configuragdes foram testadas em laboratério com um Cisco 10S Verséo 12.1(7).
Se vocé encontrar algum problema, verifigue com os engenheiros ou engenheiros de sistemas da
Cisco se ha algum bug na versao do I0S.

Etapa 7: Implementar a monitoragao de limiar usando SNMP ou RMON

Apos ter testado totalmente o monitoramento de limiar no laboratério e em uma verséo limitada,
vocé estara pronto para implementar limiares em toda a rede principal. Agora vocé pode seguir
esse processo de linha de base sistematicamente para obter outras variaveis MIB importantes na
rede, como os buffers, a memodria livre, os erros de verificacdo de redundancia ciclica (CRC), a
perda de células AMT e outras.

Se vocé usar as configuragdes de alarme e evento RMON, agora podera parar o polling a partir
de sua estacao NMS. Isso reduzira a carga no servidor NMS e diminuira a quantidade de dados
de chamadas seletivas na rede. Passando sistematicamente por esse processo para indicadores
importantes de integridade da rede, vocé poderia facilmente chegar ao ponto em que o
equipamento de rede esta monitorando a si mesmo usando o Alarme e o Evento RMON.

MIBs adicionais

Depois de aprender esse processo, talvez vocé queira investigar outras MIBs para estabelecer a
linha de base e monitorar. As subsecdes a seguir apresentam uma lista resumida de alguns OIDs
e descricdes uteis.

MIBs do roteador

As caracteristicas da memoria sdo muito Uteis para determinar a integridade de um roteador. Um
roteador em bom estado deve quase sempre ter espaco disponivel no buffer para trabalhar. Se o
roteador comecar a ficar sem espacgo de buffer, a CPU tera que trabalhar mais para criar novos
buffers e tentar encontrar buffers para pacotes de entrada e de saida. Uma discusséao
aprofundada sobre buffers esta além do escopo deste documento. No entanto, como regra geral,
um roteador saudavel deve ter poucos, se houver, erros de buffer e ndo deve ter nenhuma falha
de buffer ou uma condicdo de memodaria livre zero.

Objeto Descricao OID

O numero
de bytes do
pool de
ciscoMemoryPoolFree memoria 1.3.6.1.4.1.9.9.48.1.1.1.6
atualmente
nao
utilizados




no
dispositivo
gerenciado.

ciscoMemoryPoolLargestFree

O maior
numero de
bytes
contiguos
do pool de
memoria
que nao
estao
sendo
usados no
momento

1.3.6.1.4.1.9.9.48.1.1.1.7

bufferSenhorita

O numero
de
elementos
de buffer
esta
ausente

1.3.6.1.4.1.9.2.1.12

bufferFail

O numero
de falhas
de
alocacao
de buffer

1.3.6.1.4.1.9.2.1.46

bufferNoMem

O numero
de buffers
gera falhas
devido a
auséncia
de
memoria
livre

1.3.6.1.4.1.9.2.1.47

MIBs de Switch Catalyst

Objeto

Descricao

OID

cpmCPUTotal5min

Percentual
de ocupacao
geral da
CPU nos
ultimos cinco
minutos.
Esse objeto

1.3.6.1.4.1.9.9.109.1.1.1.5




deprecia o
objeto
avgBusy5 de
OLD-
CISCO-
SYSTEM-
MIB

cpmCPUTotal5sec

Percentual
de ocupacao
geral da
CPU no
ultimo
periodo de
cinco
segundos.
Este objeto
substitui o
objeto
busyPer do
OLD-
CISCO-
SYSTEM-
MIB

1.3.6.1.4.1.9.9.109.1.1.1.3

sysTraffic

A
porcentagem
de utilizacao
da largura
de banda do
intervalo de
eleicao
anterior

1.3.6.1.4.1.9.5.1.1.8

sysTrafficPeak

Valor do
medidor de
trafego de
pico desde a
ultima vez
que os
contadores
da porta
foram limpos
ou o sistema
foi iniciado.

1.3.6.1.4.1.9.5.1.1.19

sysTrafficPeaktime

O tempo (em
centésimos
de segundo)

1.3.6.1.4.1.9.5.1.1.20




desde que
ocorreu o
valor do
medidor do
trafego de
pico

Utilizacdo da
portTopNUtilization porta no 1.3.6.1.4.1.9.5.1.20.2.1.4
sistema

O numero de
excessos de
portTopNBufferOverFlow | buffer da 1.3.6.1.4.1.9.5.1.20.2.1.10
porta no
sistema

MIBs de enlace serial

Objeto Descrigéao OID

O numero
de pacotes
descartados
loclflnputQueueDrops | porque afila1.3.6.1.4.1.9.2.2.1.1.26
de entrada
estava
cheia

O numero
de pacotes
descartados
loclfOutputQueueDrops | porque afilaf1.3.6.1.4.1.9.2.2.1.1.27
de saida
estava
cheia

O numero
de pacotes
de entrada
com erros
loclfiInCRC de 1.3.6.1.4.1.9.2.2.1.1.12
checksum
de
redundancia
ciclica.

Comandos de configuragao de alarme e evento RMON



Alarmes

Os alarmes RMON podem ser configurados com a sintaxe a seguir:

<tfroot>

rmon al arm number variable interval {delta | absolute} rising-threshold value
[ event-number] falling-threshold value [ event-number]
[ owner string]

Elemento Descricao

O numero do alarme, que € idéntico ao

numero alarmindex na alarmTable no RMON MIB.

O objeto MIB a ser monitorado, que se
variavel converte no alarmVariable usado na
alarmTable do RMON MIB.

A hora, em segundos, que o alarme
monitora a variavel MIB, que € idéntica a

intervalo alarminterval usado em alarmTable de
RMON MIB.
Testa a alteragao entre variaveis MIB, que
delta afeta alarmSampleType na alarmTable do

RMON MIB.

Testa cada variavel do MIB diretamente, o
absoluto que afeta alarmSampleType na
alarmTable do RMON MIB.

elevacao de

- O valor no qual o alarme é disparado.
valor limiar

(Opcional) O numero do evento a ser
acionado quando o limite de elevagao ou
numero do | queda exceder seu limite. Este valor é

evento idéntico ao alarmRisingEventindex ou ao
alarmFallingEventindex na alarmTable do
MIB de RMON.

valor de

falling- O valor no qual um alarme é redefinido.

threshold

L. (Opcional) Especifica um proprietario para
série de A
. ... |oalarme, que é idéntico ao alarmOwner na
proprietario

alarmTable do RMON MIB.




Events

Os eventos RMON podem ser configurados com a seguinte sintaxe:

<tfroot>

rmon event number [log] [trap community] [description string]
[ owner string]

Elemento Descricao
O numero do evento atribuido, que é
ndumero idéntico ao eventindex na eventTable na
MIB RMON.

(Opcional) Gera uma entrada de registro
RMON quando o evento é disparado e
registro configura a IETF (Internet Engineering
Task Force) no MIB de RMON para fazer
registrar ou registrar e desviar.

(Opcional) série de comunidade SNMP
usada para esta armadilha. Configura a
definicao do eventType no MIB RMON

comunidade .
ra para esta linha como snmp-trap ou log-
P and-trap. Esse valor ¢é idéntico ao
eventCommunityValue na eventTable na
MIB RMON.
string de (Opcional) Especifica uma descri¢gao do
descgri %0 evento, que é idéntica a descricdo na
¢ Tabela de Evento do RMON MIB.
série de (Opcional) Proprietario desse evento, que
proprietério € idéntico ao eventOwner na eventTable

do MIB de RMON.

Implementacao de evento e alarme de RMON

Para obter informacdes detalhadas sobre a implementacao de eventos e alarmes RMON, leia a
secao Implementacao de eventos e alarmes RMON do white paper Praticas recomendadas de
sistemas de gerenciamento de rede.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



