WAAS - Identificacao e solucao de problemas do
WAAS Express

Capitulo: Solucao de problemas do WAAS Express

Este artigo descreve como solucionar problemas da operagao do WAAS Express.
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O WAAS Express ¢é a funcionalidade do WAAS incorporada no |IOS em execugao em um
dispositivo como um roteador. O WAAS Central Manager pode gerenciar um dispositivo WAAS



Express junto com outros dispositivos WAAS na rede WAAS. Este artigo descreve como
solucionar problemas de operacao do dispositivo WAAS Express.

# Note: O suporte ao WAAS Express Central Manager foi apresentado na verséo 4.3.1 do
WAAS. Esta se¢do nao se aplica a versdes anteriores do WAAS.

Verificando a versao da imagem do WAAS Express

Para verificar a versao da imagem do WAAS Express, use o comando show waas status no
roteador WAAS Express. Para exibir a versao da imagem do WAAS Express no WAAS Central
Manager, escolha My WAN > Manage Devices.

waas- expr ess# show waas status

1 CS Version: 15.1(20101018: 232707) <----- I GS version
WAAS Express Version: 1.1.0 <----- WAAS Express version

Verificando a licenga do WAAS Express

A licenga do WAAS Express é fornecida em duas variedades: licenga de avaliagao (valida por 12
anos) e licenga permanente. Use o comando show waas status no dispositivo WAAS Express
para exibir as informacoes da licenga.

waas- expr ess# show waas status

I OS Version: 15.1(20101018: 232707)
WAAS Express Version: 1.1.0

WAAS Feature License

Li cense Type: Eval uati on <--m-- I ndi cates an eval uation
i cense

Eval uation total period: 625 weeks 0 day

Eval uation period left: 622 weeks 6 days

Verificando interfaces habilitadas para WAAS

Use o comando show waas status no dispositivo WAAS Express para listar o conjunto de
interfaces nas quais o WAAS esta ativado. Esse comando também exibe o tipo de otimizagao
suportado pelo dispositivo. Alguns dos modelos de roteador WAAS Express ndo suportam DRE.

waas- expr ess# show waas status

1 CS Version: 15.1(20101018: 232707)
WAAS Express Version: 1.1.0

WAAS Enabl ed Interface Pol i cy Map

G gabit Et hernet 0/ 1 waas_gl obal <----- Interfaces on which optimzation is
enabl ed

G gabi t Et hernet 0/ 2 waas_gl oba

Vi rtual - TokenRi ngl waas_gl oba

Vi rtual - TokenRi ng2 waas_gl oba



G gabi t Et hernet 0/ 0

Vi rtual - TokenRi ng10
WAAS Feat ure License

Li cense Type

Eval uation total period:
Eval uation period left:
DRE St at us

LZ Status

Maxi mum Fl ows
connecti ons supported
Total Active connections
connections active

Total optimzed connections
connecti ons

waas_gl obal
waas_gl obal

Eval uati on
625 weeks 0 day
622 weeks 6 days
Enabl ed
Enabl ed + Entropy
50

I ndi cates DRE is supported

Nurmber of optim zed

Tot al nunber of

Tot al

nunmber of optim zed

# Note: O WAAS deve ser ativado apenas em interfaces WAN. Se as conexdes, a serem
otimizadas, forem roteadas por varias interfaces WAN, o WAAS devera ser aplicado em todas

essas interfaces WAN.

# Note: Se 0 WAAS estiver habilitado em uma interface l6gica ou virtual, ele ndo precisara ser
implementado na interface fisica correspondente.

Verificando conexdes otimizadas do WAAS

No dispositivo WAAS Express, use o comando show waas connection para listar o conjunto de
conexoes otimizadas. As conexdes pass-through ndo estao incluidas.

waas- express# show waas status
Connl D Source | P: Port

1999 64. 103. 255. 217 :59211
LZ and DRE are applied

1910 64. 103. 255. 217 : 56860

1865 64.103. 255. 217 :59206

Dest | P: Port
192.168.4.2 11742
192.168.4.2 161693
192.168.4.2 123253

Peer | D

0021. 5e57. a768

0021. 5e57. a768
0021. 5e57. a768

Acce
TLD <-----

TLD
TLD

Para exibir informacgdes semelhantes do Central Manager, escolha o dispositivo WAAS Express e
escolha Monitor > Otimizagao > Estatisticas de Conexdes para ver a Tabela de Resumo de

Conexoes.

Figura 1. Tabela de resumo de conexées

Verificagao de dados otimizados do WAAS



No dispositivo WAAS Express, use o comando show waas statistics application para listar os
dados otimizados classificados em cada aplicativo. O dispositivo WAAS Express ndo mostra
dados de passagem. Esses dados s&o usados para gerar os graficos relacionados ao TCP no
WAAS Central Manager.

waas- expr ess# show waas statistics application

Nurmber of applications : 1

Application: waas- def aul t

TCP Data Vol unes

Connecti on Type I nbound Qut bound
Opt TCP Pl us 53001765483 41674120
Oig TCP Plus 0 87948683030
Opt TCP Only 1165 863
Oig TCP Only 60 0
Internal Cient 0 0
Internal Server 0 0

TCP Connection Counts

Connecti on Type Active Conpl et ed
Opt TCP Pl us 50 126
Opt TCP Only 0 71
Internal Cient 0 0
I nternal Server 0 0

Pass Through Connection Counts
Connecti on Type Conpl et ed

PT Asymetric 0
PT Capabilities 0
PT Internmnediate 0
PT_C her 0
Connecti on Reset: 0
Cl eared connections 0

Verificando alarmes do WAAS Express

No dispositivo WAAS Express, use o comando show waas alarms para listar os alarmes
presentes no dispositivo e seu status.

waas- expr ess# show waas alarms

WAAS st at us: enabl ed

Al ar ns

Connection limt exceeded: on <----- on indicates this alarmis active. off
i ndi cates inactive

Too many peers discovered: of f

WAAS | i cense expired: of f

WAAS | i cense revoked: of f

WAAS | i cense del et ed: of f

H gh CPU: of f

Para exibir alarmes para todos os dispositivos do Central Manager, escolha My WAN > Alerts.
Além dos alarmes listados acima, um alarme é acionado se os relégios dos dispositivos WAAS
Express e WAAS Central Manager ndo forem sincronizados.

Verificando pares do WAAS Express



No dispositivo WAAS Express, use o comando show waas statistics peer para listar os
dispositivos pares do dispositivo WAAS Express.

waas- expr ess# show waas statistics peer

Nunber of Peers : 1

Peer: 0021. 5e57. a768

TCP Data Vol unes

Connecti on Type I nbound Qut bound
Opt TCP Pl us 597068158 5212151
Oig TCP Plus 6867128187
Opt TCP Only 0
Oig TCP Only
Internal Cdient
I nternal Server

O O o oo

0
0
0

TCP Connection Counts
Connecti on Type Active Conpl et ed
Opt TCP Pl us 50 0
Opt TCP Only 0
Internal Cdient 0
I nternal Server 0

o O o

Pass Through Connection Counts
Connecti on Type Conpl et ed
PT Asymetric 0

PT Capabilities 0

PT Internedi ate 0

PT_C her 0

Connecti on Reset: 0

Cl eared connections O

Rout er #show waas statistics aoim

Total nunber of peer syncs:

Current nunber of peer syncs in progress:
Number of peers:

Nurmber of |ocal application optinizations (AO:
Nurmber of AO di scovery successful:

Nurmber of AO discovery failure:

OkFRP WkF OPFr

Local AO statistics

Local AC TFO
Total nunber of incompatible connections: 0
Ver si on: 0.11
Regi st ered: Yes

Local AC HTTP
Total nunber of incompatible connections: 0
Ver si on: 1.1
Regi st ered: Yes

Local AC SSL
Total nunber of incompatible connections: 0
Ver si on: 1.0
Regi st ered: Yes

Peer AO M Statistics

Nunber of Peers : 1
Peer: 0027. 0d79. c215 <--- Peer ID
Peer 1P: 20.0.0.2 <--- Peer IP
Peer Expiry Tine: 00: 00: 02
Peer Conpati bl e: Yes
Peer active connections: 0
Peer Aoi m Versi on: 1.0



Peer sync in progress:

Peer valid:

Peer Software Version:

Peer AGs:
Peer AQ

Conpati bl e:

Ver si on:
Peer AQ

Conpati bl e:

Ver si on:
Peer AQ

Conpati bl e:

Ver si on:

Rout er #show waas statistics dre peer

DRE St at us:

Current nunber of connected peers
Current nunber of active peers

Peer-1D
Host nane
IP reported from peer

Peer version

Cache:
Cache in storage
Age

AckQ
AckQ i n storage

Wit Q
WAitQ in storage
Wit Q size

Sync- cl ock:
Local - head
Local -tail
Renot e- head
Curr-sync-cl ock

Encode Statistics
DRE nsgs:
R-tx total:
R-tx chunk-m ss:
R-tx collision:
Bytes in:
Bytes out:
Bypass bytes:
Conpr essi on gai n:
Decode Statistics
DRE nsgs:
Bytes in:
Bytes out:
Bypass bytes:
Conpr essi on gai n:
Nacks gener at ed:

No
Yes
4.4.3(b4)

TFO
Yes
0.20
HTTP
Yes
1.4
SSL
Yes
1.0

Enabl ed

0027.0d79. c215 <--- Peer ID
waasxl- b-wae. ci sco.com <--- Peer hostnane
20.0.0.2 <--- Peer IP

4.4.3(b4)

0B
00: 00: 00

o O
o

0 ns
0 ns
18609143000 ns
24215235228 s

OO OO0 O

178
0%

299
277
51
0%
0

Para exibir informagdes semelhantes do Central Manager, escolha Monitor > Topologia.

Alarmes off-line



O dispositivo WAAS Express pode entrar em um estado off-line no Central Manager devido aos
seguintes problemas:

- O Central Manager ndo tem credenciais de dispositivo WAAS Express.

As credenciais ndo estao configuradas para este dispositivo WAAS Express no Central
Manager. O WAAS Central Manager precisa do nome de usuario e da senha do WAAS
Express para se comunicar com o dispositivo WAAS Express. Vocé pode configurar
credenciais no Central Manager escolhendo My WAN (ou um dispositivo WAAS Express ou
grupo de dispositivos) > Admin > WAAS Express Credentials.

- Falha na autenticagao durante a comunicagdo com o dispositivo WAAS Express.

O Central Manager nao consegue se comunicar com o WAAS Express porque as
credenciais erradas estao configuradas. Vocé pode configurar credenciais no Central
Manager escolhendo My WAN (ou um dispositivo WAAS Express ou grupo de dispositivos)
> Admin > WAAS Express Credentials.

- O handshake SSL falhou ao se comunicar com o dispositivo WAAS Express.

O certificado do dispositivo WAAS Express ¢é alterado e o mesmo certificado nao &
importado para esse dispositivo no Central Manager. Para reimportar o certificado do
dispositivo WAAS Express, escolha o dispositivo WAAS Express e escolha Admin >
Certificate.

- Nenhuma rota para o dispositivo WAAS Express.

O Central Manager nao consegue acessar o dispositivo WAAS Express. Configure o
endereco IP de gerenciamento correto do WAAS Express escolhendo o dispositivo WAAS
Express e, em seguida, escolhendo DeviceName > Ativation.

- A conexao é recusada pelo dispositivo WAAS Express.

A porta do servidor HTTPS configurada no dispositivo WAAS Express ndo € a mesma que a
porta mostrada na pagina DeviceName > Ativation do Central Manager. Configure a porta
correta do servidor WAAS Express HTTPS nesta pagina.

- O suporte a WAAS néo esta disponivel no dispositivo WAAS Express.

O dispositivo WAAS Express € baixado para uma versao de imagem do |OS sem suporte
para WAAS. Instalar uma imagem do I0S com suporte a WAAS.

- O tempo limite da conexao expirou durante a comunicagao com o dispositivo WAAS Express.

O dispositivo WAAS Express esta demorando mais de 30 segundos para responder ao
Central Manager. Pode ser porque o dispositivo WAAS Express esta sobrecarregado ou a
rede esta lenta.

- A licenga expirou no dispositivo WAAS Express.

A licenca de Avaliagao no dispositivo WAAS Express expirou. Instale uma licenca
Permanente usando o comando license install do WAAS Express.
- A conexao SSL foi fechada incorretamente durante a comunicagdo com o dispositivo WAAS
Express.

O dispositivo WAAS Express e o Central Manager estao usando a cifra rc4-128-md5 para
comunicacdo SSL. As vezes, o Central Manager falha ao descriptografar os dados SSL
enviados pelo WAAS Express. Configure os cifras 3des-ede-cbc-sha, des-cbc-sha e rc4-128
usando o comando WAAS Express ip http secure-ciphersuite 3des-ede-cbc-sha des-cbc-sha
rc4-128-sha.



- Falha ao verificar o status do dispositivo WAAS Express.

O Central Manager nao esta recebendo o status de configuracao do dispositivo WAAS
Express. Entre em contato com o Cisco TAC para obter assisténcia na solugao de
problemas.

- O status de gerenciamento esta offline.

Se essa mensagem de erro for exibida, entre em contato com o Cisco TAC para obter
assisténcia na solugao de problemas.

Verificando a configuragdo do WAAS Express HTTPS

Para verificar a configuragcao do servidor HTTPS no dispositivo WAAS Express, use o comando
show ip http server secure status.

waas- expr ess# show ip http server secure status

HTTP secure server status: Enabled

HTTP secure server port: 443

HTTP secure server ciphersuite: 3des-ede-cbc-sha des-cbc-sha rc4-128-sha
HTTP secure server client authentication: Disabled

HTTP secure server trustpoint: |ocal

HTTP secure server active session nodul es: ALL

WAAS-Express - WAE - Compatibilidade com WAAS CM
WAAS-Express versdo 1.0,1.5

Esta versao do WAAS-Express suporta a otimizacao de transporte que inclui TFO, LZ e DRE.

O WAAS-Express verséo 1.0 é apresentado no software 10S verséo 15.1(3)T1

O WAAS-Express versao 1.5 é apresentado no software 10S verséo 15.1(4)M. Além da
otimizagao, esta versado acrescenta suporte para o recurso de monitoramento incorporado
chamado Performance Agent (PA). Para obter mais informagdes sobre PA, consulte a pagina PA
no CCO

Recommended WAAS- Express 10S i mage: 15.1(3)T1
Recommended WAE version: >= 4.3.1
Recommended WCM version: 4.4.5a

Problemas conhecidos

Versdao versao versao do
dolOS WAE WAASCM

15.1(3)T15.01 4.4.5a

Problemas conhecidos

As conexdes originadas no lado do data center nao
serao otimizadas: CSCtz82646

WAAS-Express versdo 2.0.0

Essa versdao do WAAS-Express, além de oferecer suporte a otimizagcao de transporte, também
oferece suporte a otimizacao de aplicativos selecionados, especificamente HTTP Express, SSL


http://www.cisco.com/en/US/products/ps11671/index.html
http://www.cisco.com/en/US/products/ps11671/index.html

Express e CIFS Express AO.

Recommended WAAS- Express |1 C0S i mage: 15.2(4)M

Recommended WAE ver si on:
Recomended WCM ver si on:

Problemas conhecidos

Versao do versao do

I0S

15.2(4)M1

15.2(4)M1

15.2(4)M1

15.2(3)T1

15.2(3)T

versao
WAE WAAS

CM
< <
4.43c 5.0.1
< <
5.01 4.4.5a
< <
5.0.1 5.0.1
< <
5.01 5.01
< <
5.0.1 5.0.1

5.0.1
5.0.1

Problemas conhecidos

O HTTP-Express Accelerator requer 4.4.3c ou posterior. As
conexdes nao terao otimizacao http, no entanto, terdo TDL.
Falta o nome do classificador nas estatisticas de conexao
vistas no WCM.

CSCub21189: Alteragcdes de mapa de politica nao
sincronizadas corretamente com o dispositivo WAAS-
Express

CSCtw50988: SMB: reinicializacdo da conexao ao baixar
um arquivo

CSCtr07216: Transacado com hdr invalido nao tratada
corretamente no caso WAAS-X <-> WAE

CSCua49764: Https criou certificado WExp - WEXxp foi para
offline apo6s atualizagao

CSCub21189: Alteracbes de mapa de politica nao
sincronizadas corretamente com o dispositivo WAAS-
Express

CSCtw50988: SMB: reinicializacdo da conexao ao baixar
um arquivo

CSCtr07216: Transacao com hdr invalido nao tratada
corretamente no caso WAAS-X <-> WAE

CSCuad49764: Https criou certificado WExp - WExp foi para
offline apos atualizagao

CSCtx82427: 10S-WAAS: Redefinicao de conexao SSL no
fim da transferéncia (EOT)

CSCtz08485: Falha de deteccao HTTP-AO incompativel
(%WAAS-3-WAAS_LZ_CONN_ABORT)

CSCtu19564: Travamento observado em dt21 com
Waas+VPN+ZBFW+NAT+NETFLOW

CSCtz85134: O WAAS Express SSL-Express altera o ponto
de confianga autoassinado apds o recarregamento
CSCua22313: A pagina HTTPS néo é exibida com IE6
conn optim pelo WAAS Express 2.0

CSCtw50988: SMB: reinicializacdo da conexao ao baixar
um arquivo

CSCty04359: Certificado WEXxp criado manualmente - apds
a atualizacao, o Wexp ficou offline

CSCtr07216: Transacado com hdr invalido nao tratada
corretamente no caso WAAS-X <-> WAE



Expiracao de licenga do WAAS-Express inesperada

- A licenga do WAAS-Express esta ativa em show license. No entanto, a licenga do WAAS-
Express expirou em show waas status. Este € um bug potencialmente conhecido,
CSCtw86624. Verifique isso emitindo os seguintes comandos show. O WAAS CM acha que a
licenga expirou e mostra o dispositivo como off-line. No entanto, as conexdes devem ser
otimizadas, ja que, com base na licenga, o recurso esta ativo.

Solugao: atualize para uma imagem do WAAS-Express Versédo 2 recomendada - 15.2(4)M1
ou instale uma licenga permanente.

Rout er #sh license | beg WAAS_Express

I ndex 12 Feature: WAAS Express

Period left: Life tinme

Li cense Type: Ri ght ToUse

Li cense State: Active, In Use <---- License is Active
Li cense Count: Non- Counted

Li cense Priority: Low

Rout er #show waas status
10S Version: 15.2(2.9)T
WAAS Express Version: 2.0.0

WAAS Enabl ed Interface Pol i cy Map
G gabit Et hernet 0/ 1 waas_gl oba

WAAS Feature License

Li cense Type: Eval uati on
Eval uation total period: 0 seconds <---- License is expired
Eval uation period |eft: 0 seconds

Problemas de interagao do WAAS-Express e do WAAS CM

Para obter um processo detalhado passo a passo de registro do WAAS-Express, consulte o
seguinte documento: Guia de implantacdo do WAAS Express

Sintoma: falha no registro do WAAS-Express no WAAS CM

Causa possivel n° 1: problema de conectividade

. O roteador WAAS-Express pode alcancar o WAAS CM?

Etapas para a solugao de problemas: verifique se o WAAS CM pode executar ping a partir
do roteador. Além disso, se o roteador WAAS-Express estiver por tras do NAT e/ou firewall,
uma entrada NAT estatica e/ou regra de permissao de firewall sdo necessarias para permitir
que o WAAS CM se conecte ao servidor WAAS-Express HTTPS. Para gerenciar
dispositivos WAAS-Express atras de NAT/Firewall, o WAAS CM permite que o usuario
altere/especifique manualmente o endereco do dispositivo WAAS-Express para o WAAS
CM a ser usado. O usuario pode alterar o enderego da pagina de ativagado do dispositivo.
Solugao: Verifique a rota e a topologia da rede para garantir que o WAAS CM esteja
acessivel do roteador e vice-versa, ative as seguintes depuragdes no dispositivo WAAS-
Express.

Se necessario, verifique as seguintes depurag¢des para descobrir se o handshake SSL
durante o registro esta falhando:


http://www.cisco.com/en/US/prod/collateral/contnetw/ps5680/ps11211/deployment_guide_c07-713403.html

debug ip http all
debug ssl openssl errors
debug ssl openssl ext
debug ssl openssl nsg
debug ssl openssl states
# Note: As depuracodes ssl acima sao detalhadas.

- O certificado foi alterado durante o recarregamento do roteador?

Verifique isso comparando a data de expiracao do certificado do roteador WAAS-Express
armazenada no WAAS CM. Navegue até esta pagina na pagina do dispositivo WAAS-
Express, Admin->Certificado. Compare as informacgdes do certificado com a saida de show
crypto pki certificate output no roteador WAAS-Express. Se houver alguma
incompatibilidade, € muito provavel que o certificado seja gerado novamente.

Solugao: Atualizar para 15.2(3)T1 ou 15.2(4)M1 e posterior

Sintoma: O WAAS CM mostra que o WAAS-Express fica off-line apds o registro
bem-sucedido

Causa possivel n° 1: Alteragdes no certificado do dispositivo WAAS-Express

- Verifique isso comparando a data de expiracao do certificado do roteador WAAS-Express
armazenada no WAAS CM. Navegue até esta pagina na pagina do dispositivo WAAS-
Express, Admin->Certificado. Compare as informagdes do certificado com a saida de show
crypto pki certificate output no roteador WAAS-Express. Se houver alguma incompatibilidade,
€ muito provavel que o certificado seja gerado novamente.

Emitir show run | inclui crypto pki trustpoint. A nomeagéao de ponto de confianga nao
persistente esta no formato TP-self-signed-x00000xx.

rout er#show run | include crypto pki trustpoint
crypto pki trustpoint TP-self-signed-4046801426 <-- Indicate this is non-persistent trustpoint

Solugao: Siga este link para criar um ponto de confianga persistente.

- Ha varias instancias em que o certificado pode ser regerado, mas o motivo principal é que a
confiabilidade é criada como néo persistente. Se vocé habilitar o SSL Express AO com
15.2(3)T, também podera potencialmente acessar o CSCtz85134.

Solugao: atualize para 15.2(4)M1 e recrie um ponto de confianga persistente. Exclua o
certificado do WAAS CM e registre-o novamente.

- Isso foi uma atualizagao de 15.1(3)T para 15.2(3)T?

Em 15.2(3)T, ha uma configuragao obrigatéria dentro do ponto confiavel de pki de
criptografia, que exige que o par de chaves rsa seja configurado. Se essa configuragado néao
existir antes da atualizagao, isso pode fazer com que o roteador ndo seja capaz de detectar
o ponto de confianga. Isso fara com que a conectividade HTTPS falhe. Esse problema esta
documentado no CSCty04359.

Solugido: Remova o ponto de confianga e recrie. Exclua o certificado do WAAS CM e
registre-o novamente.

Causa possivel n° 2: Certificados ou pontos de confianga incorretos sao usados


http://www.cisco.com/en/US/docs/ios/12_3t/12_3t14/feature/guide/gtpsscer.html

- O roteador tem varios pontos de confianca configurados?

Durante o registro do WAAS CM, o roteador WAAS-Express seleciona o ponto de confianga
que usa para enviar certificado ao WAAS CM. Esse pode ser um ponto de confianca
diferente do que o servidor HTTPS local no roteador WAAS-Express usa.

Solugao: Verifigue se a mesma confiabilidade esta configurada em ip http secure-trustpoint
<trustpoint_name> e ip http-client secure-trustpoint <trustpoint_name>

Causa possivel n° 3: Problema de autenticagido do dispositivo

- A autenticacao esta falhando?

Verifique se vocé pode fazer login no roteador WAAS-Express, direcionando seu navegador
para o roteador WAAS-Express usando HTTPS e tentando a autenticagdo manualmente.
Solugio: verificar se a autenticagao manual foi bem-sucedida.

Informagées de debug

Se vocé acredita que esta enfrentando problemas relacionados ao certificado, forneca as
informacodes abaixo para a equipe de suporte.

Rout er #show crypto pki trustpoints status

State:

Keys generated ............. Yes (General Purpose, non-exportable) <--- check if this shows “No”
for the self-signed certificate

I ssuing CA authenticated ....... Yes <--- check if this shows “No” for the self-signed
certificate

Certificate request(s) ..... Yes <--- check if this shows “No” for the self-signed certificate

Rout er #show crypto pki trustpoints status

Trust poi nt TP-sel f-si gned-2330253483:

I ssuing CA certificate configured:

Subj ect Nane:

ch=l OS- Sel f - Si gned- Certificate-2330253483

Fi ngerprint MD5: 3F5E9EB4 6BD68OFE 8A1C1664 0939ADCB <--- Check fingerprints before and after
upgr ade

Fi ngerprint SHAl: DFF10AF4 83A90CAD 71528B3C CCD4EFOC E338E501
Rout er General Purpose certificate configured:

Subj ect Nane:

cn=l OS- Sel f - Si gned- Certificate-2330253483

Fi ngerprint MD5: 3F5E9EB4 6BD68OFE 8A1Cl1664 0939ADCB

Fi ngerprint SHAl: DFF10AF4 83A90CAD 71528B3C CCD4EFOC E338E501

State:

Keys generated ............. Yes (General Purpose, non-exportable)
I ssuing CA authenticated ....... Yes

Certificate request(s) ..... Yes

Rout er #show crypto pki certificates

Validity Date:
start date: 20:16:14 UTC May 26 2011 <--- Check whether these dates are valid
end date: 20:16:14 UTC May 24 2016

Provi de outputs for follow ng conmands:

show crypto pki certificates storage
show crypto pki trustpoints

show crypto key storage

show crypto key pubkey-chain rsa



show crypto key nypubkey all
show crypto key nypubkey rsa
show ip http server all

Sintoma: estatistica de erro entre WAAS CM e WAAS-Express
Causa possivel n° 1: os relégios nao estao sincronizados

O relégio WAAS CM e o WAAS-Express precisam estar em sincronia e, portanto, a configuragao
do servidor NTP para sincronizar relégios é altamente recomendada.

- Mensagens de incompatibilidade de relégio sado vistas no WAAS CM?

- Verifique se o relogio do roteador € igual ao relégio do WAAS CM no formato UTC.
Remova qualquer configuracao de fuso horario e de verdo e compare a hora do UTC
entre o WAAS CM e o roteador WAAS-Express.

- DTSs conhecidos: CSCtz32667, CSCtz97973, CSCtk74707, CSCtl24210. Identifique se o
problema se assemelha a qualquer um desses DDTS e siga a solugdo alternativa
sugerida no DDTS.

Solugéo: Configure o NTP e verifique se o reldgio de todos os dispositivos esta
sincronizado. Siga a solugao alternativa no DDTS mencionado acima ou atualize para o
15.2(4)M1 mais recente ou posterior.

As conexdes niao estiao sendo otimizadas

Sintoma: as conexdes estdo passando

Valide estatisticas/raz&o de passagem usando show waas statistics pass-through. Procure o
motivo pelo qual as conexdes estdo passando.

Rout er #show waas statistics pass-through
Pass Through Statistics:

Overall:

No Peer:

Rej ected due to Capabilities:

Rej ected due to Resources:

Interface Application config: <---- Traffic classified for pass-through?
Interface d obal config: <---- Asymmetric route in the setup?
Assynmetric setup:

Peer sync was in progress:

10S WAAS is intermediate router:
Internal error:

O her end is in black list:

AD version mismatch:

I nconpat abl e AC <---- Inconpatible peer?
Connection limt exceeded:

AO M peertable full:

AO M multiple sync request passthrough:

O hers:

O O O O OO OO0 O o oo oo oo o



Verifique as estatisticas de descoberta automatica (e/ou use as depuragdes de descoberta
automatica).

Use the foll owing command to check the reason '''show waas statistics auto-discovery''
Enabl e fol |l owi ng debugs for nore information:

debug waas infra error

debug waas infra events

debug waas aut o-di scovery error

debug waas aut o-di scovery event

debug waas auto-di scovery op <---- Verbose debug

- Se o contador para incrementos de aplicagdo de interface, é provavel que sua politica esteja
configurada para passar por essa conexao de particulas. Verifique sua politica WAAS no
WAAS-Express e em seu peer.

Solugao: Verifique e valide sua politica de otimizagdo. Use a depuragéo abaixo para
descobrir se o trafego esta marcado como passagem na politica.

show policy-map type waas interface
debug waas infra events

- Se o contador para incrementos da configuragdo global da interface, isso pode ser causado
por roteamento assimétrico na rede. Esse € o caso em que o WAAS-Express ou seu peer
nao veem ambas as dire¢des do trafego TCP. Isso pode ser causado pelo roteamento
assimétrico verdadeiro na rede ou pode ser causado por alguns pacotes que estdo sendo
descartados por dispositivos no caminho do trafego (ACL, firewall, etc.)

Solugao: Verifique se ha roteamento assimétrico de pacotes descartados na rede.Veja o
que pode causar roteamento assimétrico ou pacotes descartados na rede abaixo.

- As conexdes também podem passar se os correspondentes nao forem compativeis entre si.
Isso pode acontecer se vocé executar a versao ndo compativel entre o WAAS-Express e o
WAE. Consulte a tabela de compatibilidade acima para ver as versoes recomendadas de
software.

Solugao n° 1: Verifique se o peer € incompativel usando o comando show waas statistics
Solugao n° 2: Se vocé acredita que tem um cenario de roteamento assimétrico em sua rede,
verifique o seguinte.

O que pode causar roteamento assimétrico ou pacotes descartados na rede

- Varios links de WAN no roteador WAAS-Express ou no peer. Observe que o WAAS-Express
nao € compativel com roteadores ativos/ativos ou ativos/em standby, pois o trafego que sai e
entra na WAN precisa estar no mesmo roteador WAAS-Express. Se houver varios links WAN,
certifique-se de que todos os links WAN tenham a configuragcado waas enable. Certifique-se de
que todos os links e roteadores da WAN nos roteadores de peer tenham configuragéao para
redirecionar o trafego para WAAS.

- Pacotes de controle (SYN, SYN-ACK, ACK) n&do sao marcados com a opgao WAAS. Isso
pode acontecer se o trafego nao for redirecionado para WAAS no lado do peer. Verifique a



ACL do WCCP.

Informacgdes a fornecer a equipe de desenvolvimento:

Net wor k t opol ogy
1 OGS version
Confi guration

Fol | owi ng debugs and show conmands:

debug waas aut o-di scovery error
debug waas aut o-di scovery event
debug waas aut o-di scovery operation
debug waas infra error

debug waas infra event

show waas statistics auto-disc
show waas statistics pass
show waas statistics aoim

# Note: As conexdes pass-through ndo s&o contadas no limite de conexao por plataforma.
O WAAS-Express nao rastreia conexdes de passagem, portanto, ndo ha estatisticas
relacionadas a fluxos de passagem. Ha, no entanto, contadores que indicam quantos fluxos
foram colocados na passagem e por qué.

As conexdes nao estao obtendo o nivel de otimizagcdo desejado

Geralmente, isso € causado por uma configuracao incorreta. O HTTP-Express Accelerator e o
CIFS-Express Accelerator sdo desativados por padrao na imagem do WAAS-Express Versao
2 Verifique se o Express Accelerator esta ativado globalmente.

Sintoma: as conexdes estabelecidas ndo obtém a politica desejada ou configurada
para usar CIFS, SSL ou HTTP-Express AO

- Verifique se CIFS, SSL ou HTTP-Express AO esta habilitado globalmente

rout er #show waas st at us

10S Version: 15.2(4)M
WAAS Express Version: 2.0.0

WAAS Enabl ed Interface Policy Map

Fast Et her net 8 waas_gl obal

WAAS Feature License
Li cense Type: Eval Ri ght ToUse
Eval uation total period: 8 weeks 4 days

Eval uation period left: 7 weeks 4 days

DRE Status : Enabl ed
LZ Status : Enabled + Entropy



Cl FS- Express AO Status : Disabl ed
SSL- Express AO Status : Enabl ed
HTTP- Express AO Status : Disabled <---- HITP Express AO is disabled by default

Maxi mum Fl ows : 75
Total Active connections : 4

Total optim zed connections : 4

Sintoma: a otimizagao de conexao esperada é THDL, mas a conexao estabelecida
tem TDL

- Isso normalmente é causado por uma configuragao incorreta da politica.
# Note: O HTTP-Express AO nao esta ativado por padrao.

Solugédo n° 1: Verifique se o dispositivo WAAS central € compativel. Esta verificagdo pode
ser feita usando o comando show waas statistics objetivo

Solugdo n° 2: Verifique se o HTTP-Express Accelerator estd sendo negociado durante a
descoberta automatica usando as depuragdes de descoberta automatica. Isso pode ser
porque o acelerador esta desabilitado globalmente (observe que o acelerador HTTP nao
esta habilitado por padrao) ou a classe HTTP esta faltando "acelerar http" na agao.

class HTTP
optimze tfo dre Iz application Wb accelerate http-express

- Verifigue os campos Configurado, Derivado e Aplicado Accelerator em show waas connection
detail

Rout er #show waas connecti on det ai |

Negoti ated Policy: TFO LZ, DRE

Configured Accelerator: HTTP-ExXpress
Derived Accelerator: HTTP-Express
Applied Accelerator: HTTP-Express
Hi st. Accelerator: None
Bytes Read Orig: 174

- Verifique as estatisticas/razdo da transferéncia em show waas statistics accelerator http-
express [https|debug]

Sintoma: a otimizagdo de conexao esperada € TCDL, mas a conexao estabelecida
tem TDL

- Isso pode ocorrer porque o acelerador esta desativado ou a classe CIFS/WAFS esta faltando
acelerar cifs na acao.

# Note: O CIFS-Express AO esta desabilitado por padréo.

class CIFS



optimze tfo dre |z application CIFS accelerate cifs-express
- Verifique as estatisticas/razdo de handoff em show waas statistics accelerator cifs-express

Rout er #show waas statistics accelerator cifs-express
Cl FS- Express AO Statistics

Unsupported dialects / CIFS version: 0

Currently active unsupported dialects / CIFS version: 0
Unsupported due to signing: 0

Sintoma: a otimizagédo de conexao esperada é TSDL, mas a conexao estabelecida
tem TDL

- No caso do SSL-Express Accelerator, o WAE SSL-AO principal pode nao estar funcionando.
Verificar: Guia de implantacdo do Cisco Wide Area Application Services SSL Application
Otimizer

- A conexao também pode estar sendo interrompida. Isso pode ser verificado usando show
waas statistics accelerator ssi

Rout er #show waas statistics accelerator ssl
SSL- Expr ess:
d obal Statistics

Tine Accel erator was started: 16:31: 37 UTC Jul 26 2012

Pi pe through due to C2S ci pher m smatch:

Pi pe through due to C2S version nisnatch:

Pi pe through due to VW ci pher m smatch:

Pi pe through due to W2W version ni snatch:

Pi pe through due to detection of non-SSL traffic:
Pi pe through due to unknown reasons:

Total pipe through connections:

OO OO ooo

A otimizagao de conexao esperada é TSHDL, mas a conex&o estabelecida tem
apenas TSDL ou THDL

O SSL-Express Accelerator apresenta o HTTP-Express Accelerator no caminho. Verifique se o
SSL-Express e o HTTP-Express Accelerator estao ativados globalmente.

- A conexao foi realizada por pipe e aparece como TG. Como mostrado acima, verifique o
motivo em show waas statistics accelerator ssl

- Se a conexao for exibida como TSDL, pode ser devido a um dos seguintes

- O HTTP-Express Accelerator esta desativado.

- O HTTP-Express Accelerator ndo é compativel com o HTTP AO no dispositivo WAAS

principal.
- Pelo menos 3 recursos de otimizagcao do HTTP-Express Accelerator ndo estao
habilitados.
= O primeiro pacote de dados nao contém conteudo HTTP.


http://www.cisco.com/en/US/prod/collateral/contnetw/ps5680/ps6870/deployment_guide_c07-541981.html
http://www.cisco.com/en/US/prod/collateral/contnetw/ps5680/ps6870/deployment_guide_c07-541981.html

- Se a conexao aparecer como THDLpode ser devido a um dos seguintes

- O SSL-Express Accelerator ndo esta funcionando no dispositivo de borda.

= SSL AO nao esta em execugao no dispositivo central.

= SSL-AO né&o foi negociado no AOIM.

- Para proxy, a solicitagdo HTTP CONNECT é para uma porta diferente de 443.

= O handshake triplo DATA-INSPECT em que os dispositivos de borda e de nucleo se
notificam sobre a adigdo de SSL-AO a otimizagao para essa conexao falha.

- Handshake pos-INSPECT de dados, o handshake TFO de 3 vias onde os dispositivos de
borda e nucleo concordam em adicionar SSL-AO a otimizag&o para esta conexao falha.

Provi de foll owi ng show command out puts for debuggi ng:

show waas st at us

show waas al ar s

show waas accel erator detail

show waas accel erator http

show waas accel erator snb

show waas accel erator ssl

show waas statistic global

show waas statistic auto-discovery
show waas statistic aoim

show waas statistic pass-through

Sintoma: reinicializagéo inesperada da conexao

Geralmente, também havera uma mensagem de erro que indica o tipo de erro junto com o fluxo
que esta sendo redefinido. Por exemplo,

Aug 18 03:02:52.861: 9%\WAS- 3- WAAS_ TFO DEC FRAME_FAI LED: | OS-WAAS failed to decode TFO frane for
connection 100.2.0.107:50118--200.0.0. 12: 1494 (Unknown TFO frame rcvd, RST connection.)

Etapas para solucionar o problema

- Ative as depuracgdes de erros, dependendo do modulo, erro debug waas <module_name>.
- Verificar motivo final em show waas connection detail
- Marque show waas statistics error por possiveis motivos.
- Um dump central é gerado no WAE central quando as redefinicbes de conexao sao vistas?
- Cabecgalhos TCP malformados enviados pelo WAAS-Express resultaram em despejos de
nucleo no WAE.
- DDTSs capturando este problema: CSCt059459, CSCua61097. Procure esses DDTS e
verifique se o problema visto € semelhante ao descrito por eles.

- Se esta for uma conexado SSL-Express Accelerator, a redefinicdo esta sendo causada por
falha de handshake W2W?

Informagdes a fornecer a equipe de desenvolvimento:



Logs de depuragao Mostrar logs de comando show-tech show-running config Topologia de rede
Detalhes do cliente e do servidor, junto com o aplicativo (e a versao, por exemplo, IE6) sendo
usado para conexao.

debug waas infra error

debug waas aut o-di scovery error
debug waas aoi m error

debug waas tfo error

debug waas |z error

debug waas dre error

debug waas accel erator ssl error
debug waas accel erator http error
debug waas accel erator cifs error

Travamento/retorno de rastreamento do roteador

Travamentos de roteador e retorno de rastreamento podem ter sido vistos durante o teste.
Pesquisa de casos anteriores e DDTSs para problemas conhecidos semelhantes. Além disso,
também precisamos isolar qual recurso esta resultando no travamento. Se um recurso do 10S
diferente de I0S-waas ou encaminhamento de camada 4 estiver resultando em um
travamento/retorno de rastreamento, a equipe de desenvolvimento de recursos/TAC do roteador
deve ser contatada de acordo.

- Faga uma pesquisa de topico em topic.cisco.com
- Verifique os casos de clientes anteriores para problemas semelhantes/conhecidos.

Informacgées a fornecer a equipe de desenvolvimento:

- show tech ou, se n&o possivel, saida show running-config

- Versao exata do 10S.

- Etapas exatas para reproduzir o problema.

- Decodificagdes de rastreamento ou informacao de travamento em caso de travamento.
- Topologia da rede

- Qualquer informacgao relevante que ajude a reproduzir o problema internamente.

Conexao lenta/desempenho degradado

O desempenho degradado pode ser causado por varios motivos: a natureza do trafego, a carga
no roteador, a topologia de rede ou o pacote cai na rede. Para lidar com conexdes lentas,
precisamos determinar a degradacéo relativa em relagéo a conexdes de passagem ou nao
otimizadas.

Etapa para solucionar problemas

- Qual é a agao de otimizagao para a conexao?
- Marque o campo Accel em show waas connection. E TDL, THDL, TSDL etc?
- Se um Acelerador especifico estiver sendo usado, a desativagao recupera-se do
desempenho ruim?
- Se houver trafego de upload, tente desabilitar o Uplink DRE no mapa de parametros do



WAAS-Express.

- Se a conexao for colocada no modo somente TFO, ha alguma degradagao observada em
relagdo ao modo de passagem?

- Qual é a carga no roteador, verifique a utilizagdo da cpu usando: show proc cpu history

= Verifique se as mensagens de limitagdo da CPU s&o vistas no registro. Quando a CPU
esta muito alta, o WAAS-Express retarda a otimizacao para evitar que a CPU fique
sobrecarregada

- Verifique a saida das estatisticas da interface para determinar se ha descartes de pacotes.

- Verifique se ha alguma ACL que esteja descartando pacotes. Uma boa depuragao para
descobrir qual recurso descarta qualquer pacote é debug ip cef drop.

- Verifique se algum dispositivo no meio esta descartando pacotes.

- Por padrao, os WAEs ativam o ECN e enviam pacotes com bit ECT definido. Dispositivos
antigos podem nao gostar de pacotes com bit ECT definido e, portanto, podem descartar
esses pacotes levando a retransmissodes e, portanto, a desempenho degradado. Em um
caso especifico do cliente, um dispositivo (com uma imagem antiga do 10S) no meio
estava descartando pacotes que tinham bit ECT definido no cabecgalho TCP.

= O ECN pode ser desativado no WAE principal usando o seguinte comando no modo de
configuracao: no tcp ecn enable

- A configuragao tem o WAAS-Express ativado em varios links de WAN? Em caso afirmativo, o
compartilhamento de carga esta sendo usado como uma opgao suportada?

= O compartilhamento de carga por pacote ndo é uma opgao suportada.

= O compartilhamento de carga por destino € uma opgao suportada. Nao deve haver
impacto no desempenho visto com esse compartilhamento de carga.

- Roteamento assimétrico na rede, causando descartes e retransmissdes de pacotes.

- Se o roteador nao vir todos os pacotes de um fluxo especifico, isso pode levar a
conexdes lentas/suspensas.

- Conexao lenta com uplink-dre

- Retransmissdes devido a NACKs: Marque show waas statistics dre. Verifique o R-tx.
campos

- Fila ACK cheia: Marque show waas statistics dre. Verifique os campos completos e altos
de AckQ

- A conexao ficou mais lenta apés a ativacao dos aceleradores CIFS-Express/SSL-
Express/HTTP-Express.
- Versao/dialeto sem suporte.
- Baixa taxa de compressao.

- Verifique as estatisticas em show waas connection detail, show waas statistics Iz, show
waas statistics dre

= Verifique se ha transferéncia de conexao/pipe-through.

# Note: O compartilhamento de carga por pacote ndo € uma implantagao compativel. Este ndo é
um modo de compartilhamento de carga padrao.

Conexdes suspensas

Nao ha problemas conhecidos com conexdes suspensas. Forneca as seguintes informacdes a
equipe de desenvolvimento para ajudar a RCA a resolver o problema.

Etapa para solucionar problemas e coletar informagdes



- Procure o fluxo na tabela de conexdo WAAS-Express usando show waas connection.

Rout er #show waas connecti on

Connl D Source | P: Port Dest | P: Port Peer | D Accel
3336 192.168.22.99 :37797 192.168.42.99 :80 0016. 9d39. 20bd THDL
Rout er #

. Exibir os detalhes sobre a conexao

Rout er #show waas connection client-port 37797 detai l

connection |ID: 3336

Peer I|d: 0016. 9d39. 20bd
Connecti on Type: Ext er nal

Start Tine: 19: 45: 34 UTC Dec 21 2011
Source | P Address: 192.168. 22. 99
Source Port Number: 37797 <-mmm-- Uni que port nunber required for
next step

Destination | P Address: 192. 168. 42. 99
Destination Port Number: 80

Appl i cation Nane: Wb

Cl assifier Name: HTTP

Peer Policy: TFO, LZ, DRE
Configured Policy: TFO LZ, DRE
Negoti ated Policy: TFO LZ, DRE
Configured Accel erator: HTTP- Expr ess
Derived Accel erator: HTTP- Expr ess
Appl i ed Accel erator: HTTP- Expr ess

Hi st. Accelerator: None

Bytes Read Orig: 43056412

Bytes Witten Orig: 25

Byt es Read Opt: 162

Bytes Witten Opt: 43359878

Aut o-di scovery infornation:

---<sni p>---

- Encontre um fluxo equivalente na tabela L4F usando show I4f flows.

Rout er #show | 4f flows | include 37797
FADF6EAO Proxy TCP 192. 168. 22. 99: 37797 192. 168. 42. 99: 80
Rout er #

- A partir da primeira coluna, colete a id de fluxo L4F e use as informacgdes para obter as



informacdes detalhadas da conexao L4F.

Rout er #show |
FI ow Address
I ndex

Idle Tinme
Fam |y

Pr ot ocol

VRF | D
Addressl
Addr ess2
State

Fl ags

App Cont ext
CEF pak
Endpoi nt1 FD

Endpoi nt 2 FD

4f flow detail
FADF6EAQ
11
0. 004
| Pv4d
TCP
0

FADFG6EAQ

192. 168. 22. 99: 37797
192. 168. 42. 99: 80
L4F_STATE_PROXYI NG

0x00012000
0x41D4728C
0x0
1073748479
State
Fl ags
Client

Associ ation

CEF Fwd State :
Proc Fwd St ate:

TCB Address
1073748480
State

FI ags
dient

Associ ati on

CEF Fwd State :
Proc Fwd St ate:

TCB Address

EP- ESTAB
0x00000001
LAF_FEATURE_WAAS
QUTPUT
0xC20D2C74
0xCLE36EA8

0xCO1FOD9C  <-----

EP- ESTAB
0x00000001
LAF_FEATURE_WAAS
| NPUT

0xC20D2248
0xCLE36F20

0x4002AB6C  <------

Address required for next step

Address required for next step

- A saida de show l4f flow detail <flow_id> mostra os dois TCP TCBs. Usar as informacdes do
TCB em show tcp tdb <tcb_info>

Rout er #show tcp tcb OxCO1FODOC
Connection state i s ESTAB,
Connection is ECN Di sabled, M ninuminconmng TTL 0, Qutgoing TTL 255

Local host:
For ei gn host

Connection t

192. 168. 42. 99,

: 192.168.22.99, Foreign port:
0

ableid (VRF):

|1/O status: 1,

Local

port: 80

Maxi mum out put segnent queue size: 50

Enqueued pac

kets for

retransmt: O,

i nput:

unread i nput bytes:

37797

31504

22 ms-ordered: 0 (0 bytes)



Event Tinmers (current tine is 0x85115B0):

Ti mer Starts Wakeups Next
Ret r ans 2 0 0x0
Ti neWai t 0 0 0x0
AckHol d 10192 0 0x0
SendWhd 0 0 0x0
KeepAl i ve 20129 0 0x851FFF4
A velp 2 0 0x0
Pt uAger 0 0 0x0
DeadWai t 0 0 0x0
Li nger 0 0 0x0
ProcessQ 1 1 0x0

iss: 688070906 snduna: 688070932 sndnxt: 688070932
irs: 684581592 rcvnxt: 713368125

sndwnd: 6144 scal e: 9 maxrcvwnd: 32767

rcvwnd: 1263 scal e: 7 del rcvwnd: 0

SRTT: 6687 nms, RTTO 59312 ns, RTV: 52625 ns, KRTT: 0 ns

m nRTT: 0 ns, maxRTT: 2857348 ns, ACK hold: 200 ns

St atus Fl ags: passive open, Tinmestanp echo present

Option Flags: keepalive running, SACK option permitted, non-blocking reads
non- bl ocking wites, w n-scale, 0x200000, 0x1000000, 0x10000000

0x20000000

| P Precedence value : 0

Dat agrans (nmax data segnent is 1432 bytes):

Rcvd: 20129 (out of order: 0), with data: 20127, total data bytes: 28786532
Sent: 30017 (retransmt: 0, fastretransmit: O, partialack: 0, Second Congestion: 0), with data:
1, total data bytes: 25

Packets received in fast path: 53559, fast processed: 2, slow path: 21294
fast lock acquisition failures: 7, slow path: 0

Rout er #

Rout er #show tcp tcb 0x4002AB6C

Connection state is ESTAB, |/O status: 1, unread input bytes: 0

Connection is ECN Disabled, Mninumincomng TTL 0, Qutgoing TTL 255

Local host: 192.168.22.99, Local port: 37797

Forei gn host: 192.168.42.99, Foreign port: 80

Connection tableid (VRF): 0

Maxi mum out put segnent queue size: 50

Enqueued packets for retransmit: 50, input: O ms-ordered: 0 (0O bytes)

Event Timers (current tine is 0x8519A48):

Ti mer Starts Wakeups Next
Ret r ans 27124 0 0x8519D3B
Ti meWai t 0 0 0x0



AckHol d 2 0 0x0
SendWhd 0 0 0x0
KeepAl i ve 28560 0 0x85284A4
G velp 27121 0 0x8545964
Pt uAger 0 0 0x0
DeadWai t 0 0 0x0
Li nger 0 0 0x0
ProcessQ 19975 19975 0x0

iss: 2832065240 snduna: 2867154917 sndnxt: 2867205953
irs: 2835554554 rcvnxt: 2835554717

sndwnd: 261120 scal e: 7 maxrcvwnd: 65535
rcvwnd: 65535 scal e: 7 del rcvwnd: 0
bi c_l ast _nmax_cwnd: 8388480

SRTT: 1000 ns, RTTO 1003 s, RTV: 3 ms, KRTT: 0 ns

m nRTT: 80 nms, maxRTT: 1000 ns, ACK hold: 200 ns

Status Flags: active open

Option Flags: keepalive running, SACK option pernitted,

Ti mest anp option used, non-bl ocking reads, non-blocking wites
wi n-scal e, 0x200000, 0x1000000, 0x10000000, 0x20000000

| P Precedence value : 0

Dat agrans (nmax data segnent is 1432 bytes):

Rcvd: 28560 (out of order: 0), with data: 2, total data bytes: 162

Sent: 28672 (retransmit: 0, fastretransmit: 28, partialack: 3, Second Congestion: 0),
28671, total data bytes: 35176602

Packets received in fast path: 21244, fast processed: 21240, slow path: 29668

fast lock acquisition failures: 21374, slow path: 0

Rout er #

- A seguinte saida do comando pode ser util na depuragédo do WAAS-Express AO.

show waas statistics errors

show waas statistics accel erator http-express
show waas statistics accelerator cifs-express
show waas statistics accel erator ssl-express

show waas statistics accel erator ssl-express debug

- O comando a seguir é service-internal (somente para depuragao)

show waas connection conn-id [id] debug
show waas statistics accel erator http-express debug

show waas statistics accel erator ssl-express debug

w th data:



- As conexdes suspensas podem ser limpas usando o seguinte comando.

cl ear waas connection conn-id [id]

Rout er (config-if)#no waas enable forced

Problemas do SSL-Express Accelerator:

Problemas com o SSL-Express Accelerator habilitar ou desabilitar

- Verificar se a licenga de seguranca esta ativada

Rout er #show waas status | include SSL-Express AO Status

SSL- Express AO Status : Unavail abl e (security license not enabl ed)

Rout er #show | i cense detail securityk9
Index: 1 Feature: securityk9 Version: 1.0

Li cense Type: Ri ght ToUse

- Verifique se vocé tem uma imagem NPE (esta imagem nao suporta o SSL-Express
Accelerator)

Rout er #show waas status | include SSL-Express AO Status
SSL- Express AO St at us : Unsupported

Rout er #show | i cense detail securityk9

% Error: No license for securityk9 found - License feature not found

- Habilite as depuragdes de ssl, objetivo e infra durante a operacao de ativagao/desativagao e
fornega logs de depuragéo.

- Conexao sendo redefinida devido a falha no handshake W2W
- Verifique as estatisticas de erro do SSL-Express Accelerator usando show waas statistics
errors | i SSL-Express
- Verificar as certificagdes:

Rout er #show runni ng-config all | include waas-ssl-trustpoint

Rout er #show crypt o pki trustpoints <trustpoint-nane> status

WAAS#show crypto certificates
WAAS#show crypto certificate-detail WORD



. Verificar alarmes:

Router#show waas alarms

WAAS SSL- Express CA enrolled trustpoint deleted: off
WAAS SSL- Express router certificate del eted: of f

- Verifique a configuragao em dispositivos de borda e nucleo. Verifique se eles estao em
sincronia com relagao a lista de cifras, versao SSL e verificagdes de verificagdo e revogacao
de certificados.

- Se estiverem a ser utilizados certificados autoassinados, a verificagao de revogacéao e a
verificagao de certificado devem ser desativadas.

- Ativar debug waas accelerator ssl error

- Conexao com pipe-through devido a cifra C2S nao suportada
- Verifique as estatisticas de erro do SSL-Express Accelerator usando show waas statistics
errors | i SSL-Express
- Ativar debug waas accelerator ssl
- Verifique a lista cifrada configurada no svc acelerado no dispositivo WAAS central.

- Sem otimizac&do SSL (Pipe-through)
- Verifique o status do SSL-Express no dispositivo WAAS Express: show waas accelerator
ssl-express
= Verifique o status do SSL AO no dispositivo WAAS par: show accelerator ssl
- Verificar estatisticas do SSL-Express: show waas statistics accelerator ssl-express | i
Pipe

- Nao é possivel acessar a pagina HTTPS da Internet

= Como o servidor esta na Internet, sua chave privada e certificado ndo podem ser
instalados no dispositivo WAAS central. Mesmo depois de aceitar aviso de certificado no
navegador, alguns objetos na pagina podem nao aparecer.

- Esses objetos podem ser servidos a partir da CDN (content-delivery network, rede de
entrega de conteudo). Esse problema nao é exclusivo do WAAS-Express. Ou seja, deve
acontecer quando a conexao é otimizada entre dois dispositivos WAAS também.

= Os usuarios precisarao adicionar uma exceg¢ao ao navegador para ignorar o certificado
da URL da CDN.

= A URL CDN pode ser encontrada na origem da pagina.

Show commands used for further debuggi ng and RCA:

show waas statistics accel erator ssli
show waas statistics accel erator ssl debug
show waas statistics accel erator ssl ciphers

show waas statistics accel erator ssl peering

Movendo o dispositivo WAAS-Express entre grupos de
dispositivos no CM



Se um dispositivo WAAS-Express é movido entre grupos de dispositivos no WCM, as vezes &
visto que as defini¢des de politica no novo grupo de dispositivos ndo entram em vigor. Quando
um dispositivo ndo € atribuido de um grupo de dispositivos, ele obtém as politicas do conjunto de
politicas de backup do que o dispositivo possuia por ultimo.

Siga as seguintes etapas ao mover o dispositivo entre grupos de dispositivos:

* Go to the Policy Definitions page of that device and sel ect the new device-group and click on
Submi t .

oR

* Go to device-group-1 -> Assign Devices page and unassign the device fromthis DG
* Go to device-group-2 -> Assign Devices page and assign the device to this DG
* Go to device-group-2 -> Policy Definitions page and click on 'Force DG settings' button.

Outras informagdes uteis

Incompatibilidade de estatisticas no WAAS-Express e no WCM/WAE:

Nao ha problemas conhecidos nesta area. Colete os registros usando o procedimento a seguir e
fornecga-os a equipe de desenvolvimento.

* Di sabl e waas on \Waas- Express device

* Clear statistics on WAAS- Express and core WAE

* Enabl e waas on Waas- Express device

* Let traffic run, disable waas on Waas- Express device
* Collect statistics

* Present screen-shots and show conmand out puts.

Informacgées além dos comandos debugs e show, que precisam ser fornecidas a equipe de
desenvolvimento:

show t ech- support

show ip interface

show i p virtual -reassenbly

show i p route

show i p cef detail

show i p cef internal

show i p cef switching statistics
show process cpu history

Troubleshooting de Travamento de Roteador

http://www.cisco.com/en/US/products/hw/iad/ps397/products tech note09186a00800b4447.shtml

Captura de pacotes no roteador


http://www.cisco.com/en/US/products/hw/iad/ps397/products_tech_note09186a00800b4447.shtml

Para depurar problemas de conexao, talvez seja necessario capturar pacotes no dispositivo
WAAS Express.

Para obter detalhes sobre a captura de pacotes do IOS, consulte 0 documento: Exportacdo de
trafego IP.

Exanpl e to configure packet capture

ip traffic-export profile waas_wan npde capture bidirectional

interface Serial 0/0/0
ip virtual -reassenbly out
encapsul ati on frane-rel ay
ip traffic-export apply waas_wan size 20000000
frame-relay map ip 10.0.0.2 557 broadcast
no frame-relay inverse-arp
frame-relay |ocal -dlci 557

Use foll owi ng commands to start, stop, copy and clear the buffer:

traffic-export int sO/0/0 start
traffic-export int s0/0/0 stop
traffic-export int s0/0/0 copy ftp://username: password@92. 168. 1. 116/ /tft pboot/ ngwo. pcap
traffic-export int sO/0/0 clear


/content/en/us/td/docs/ios-xml/ios/sec_usr_cfg/configuration/15-mt/sec-usr-cfg-15-mt-book/sec-ip-traff-export.html
/content/en/us/td/docs/ios-xml/ios/sec_usr_cfg/configuration/15-mt/sec-usr-cfg-15-mt-book/sec-ip-traff-export.html
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