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Inleiding

In dit document wordt het gedrag beschreven van de functies Indirect Forwarding Tunnel (IDFT) in
Control and User Plan Separation (CUPS) en de instellingen van de legacy/baremetal.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- StarOS
- Serving Gateway (SGW) functie gerelateerd aan IDFT

Gebruikte componenten

De informatie in dit document is gebaseerd op de SGW - 21.25.9 (in erfenis en CUPS) software en
hardwareversies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden gebruikt, zijn gestart met een
gewalste (standaard) configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle impact
van elke opdracht begrijpt.

Achtergrondinformatie

SGW ondersteunt IDFT-procedures voor het maken en wissen, die van toepassing zijn voor Pure-
S en ingesloten oproepen met multi-Packet Data Network (PDN) en multi-dragers. Deze optie is
van toepassing op IDFT-ondersteuning met of zonder SGW-relocatie- en botsingsscenario's.

De IDFT-functie ondersteunt deze functies:



- Maak een IDFT-verzoek voor samengevouwen, Pure-S, een combinatie van samengevouwen
en Pure-S multiPDN-oproepen met meerdere randen.

- Gegevensoverdracht bij downlink en uplink IDFT-hoeders.

- Verwijdering van IDFT-verzoek door Mobility Management Engine (MME). Ook het op een
timer gebaseerde wissen van IDFT-houder na afloop van een standaardwaarde van 100
seconden, indien de MME geen IDFT-verzoek tot verwijdering stuurt.

- Verwijdering van IDFT PDN, inclusief Clear/Delete-abonnees van MME/P-GW, wanneer de
normale PDN afneemt.

- Sx-Path Error Handling in geval van zuiver-S en ingestort vraag op het moment van IDFT
Active/IDFT Create Sx-Hangende staat.

- Berichtinteractie en botsing ten tijde van IDFT PDN-instelling of verwijdering met een andere
procedure.

- S11/S5 en Sx-Path Error Handling op niet-IDFT PDN wordt nu ondersteund wanneer IDFT
PDN actief is.

IDFT configureren

In dit gedeelte worden de CLI-opdrachten beschreven die beschikbaar zijn ter ondersteuning van
de IDFT-functie.

Gebruik deze CLI-opdrachten in het besturingsplane om de IDFT-functie in te schakelen of uit te
schakelen.

configure
context context_name
sgw-service service_name
[ default | no ] egtp idft-support

end

Probleem

SGW verwerkt het bestand IDFT-aanvraag maken zelfs als de functie uit is. Dit gedrag wordt
gezien in erfenis-/rompmetaalknooppunten.

Hier is de IDFT-configuratie aanwezig in het knooppunt:

sgw-service SGW-SVC
accounting context EPC gtpp group default
accounting mode gtpp

associate ingress egtp-service S11-SGW



associate egress-proto gtp egress-context EPC egtp-service S5-S8-SGW

no egtp idft-support

feature is off in the node.

Analyse

---> IDFT

De sporen en debug logboeken worden genomen door simulatie van dit scenario in het
laboratorium en het gedrag van het Maken van IDFT verzoek en het Maken van de Reactie van

IDFT wordt gezien.

1) MME stuurt het IDFT-verzoek aan SGW.

FORTR S P EE TR 1YL 101200 10.2c17a1 Bk
12 9.000. 2022-07- 10.1.17.1 192.168.1.189 GTPv2 Request accepted,Request accepted
13 18,452 2022-97- 730000 192.168.1.108 18.1.17.1 TPV

18 9,000 2022-97- 737000 10.1.17.1 192.168.1.100 aTev2 Requiit scceptid,Requidt accepted

15 11,18 22287
16 8. 000 3022-87-
17 8000 2022-67-

SO0 102.168.1. 1840 10.1.17.1 aTPvd

925000 10.1.4.1 192.168.1. 108 aTe

925800 10.3.17.3 192.168.1. 188 GTPv2 Request accepted,Request accepted
18 ©.064_ 3023-87- 080800 102.168.1.180 19.1.4.1 [

19 ©.800_ 30231-67- .080080 10.1.4.1 192.168.1.106 &TR

28 26.14_ 3922-87-11 18:58:81.131808 10.1.18.1 19.1.5.1 GTRVE

Frame 13: 76 bytes on wire (668 bits), 76 bytes captured (608 bits)
Ethernet 1T, Src: BO:0:00_80:0:00 (80:00:00:00:00:00), Dsk: 09:00:00_00:00:00 (00:00:50:00:60:08)
Internet Protocol Version 4, Sre: 102.168.1.104, Dst: 19.1.17.1
User Datagram Protocol, Src Port: 10009, D3t Port: 2123
¥ GPRS Tuneeling Protedel vi
Flags: Gmdd
Hessage Type: Create Indirect Data Forwarding Tunnel Request (186}
Message Length: 38
Tunnel Endpoint Identifier: GuBEOABEES (2147516421)
Sequence Mumber: 9ue9002 (1}
Spare: B
“ Besrer Context : [Grouped 1E]
1€ Type: Besrer Context (93)
IE Length: 18
o0 ,,.. = CR Flog: @
vo.. DO = Ingtance: &
EPS Boarsr ID (EBI) : 5
Fully Qualified Tunnel Endpoint Identifier (F-TEID) : ohodeB GIP.U interface for DL data forwarding, TEID/GRE Key: Gul®l11a8, IPwé 192.168.1.186

POTLTY Eearer mequesT
Modify Bearer Response

Create Indirect Oota Forwarding Tunnel Request
Create Indire<t Duts Forwsrding Tunnel Respoase
Medify Bearar Request

End Harier

Hodify Bearar Response

End Harier

Emd Maricer

Echo Request

»
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2) SGW verwerkt het verzoek en stuurt het antwoord "Reactie op het verzoek" met de oorzaak"

terug naar ME.

11 9,065 2022-07-11 10:45:00. 110N 153.168.1. 108 18.1.17.1 GTPv2

12 @000 2022-97-11 10:40:90, I1R0M 18.1.17.1 197, 168.1. 100 GTPvz Request accepted, Request accepted
13 18,40 2022-97-11 10:40:10. 726000 192, 168.1. 100 18.1.17.1 GTPv2

14 9.001_ 2022-07-11 10:49:19.737000 19.1.17.1 192.168.1. 100 GTPv Request accepted, Request accepted
15 11,15~ 2822-87-11 18:49:30.924000 192.168.1.189 18.1.17.1 GTPvZ

16 ©.00d_ }B22-87-11 10:49:30.015008 18.1.4.1 197.168.1. 188 GTR

17 ©.800_ }022-87-11 108:49:30.925008 18.1.17.1 192.162.1. 168 GTPv2 Reguest accepted, Request sccepted
18 ©.864_ }022.87-11 10:49:30. 559008 152.168.1. 108 18.1.4.1 GTP

19 9.808_ 3022.87-11 10:49:30. 559008 4.1 192.162.1. 186 GTR

20 30.18= 2022-97-11 18:50:91.131008 19.1.18.1 19.1.9:1 GTPVZ

Message Length: 81
Tumnel Endpoirt Identifier: GulA1008] (268500993)
Sequence Nusber: Bxdaoeer (1)

Spare: 8

~ Cause ; Request accepted (16)
If Type: Couse (2)
IE Length: 2
008 ... = CR Flag: §
.o B0 = Instance: @
Cause: Request accepted (16)
@028 @... = Spare bit(s): @

.B.. = PUE (PON Conmectlon TE Error): False

ceee ..B. = BOE (Bearer Context IE Error): False

....... 8 = C5 (Cause Source): Originated by node sending the message

~ Bearer Context : [Grouped IE]

IE Type: Bearer Context (93}
1E Length: 83
6080 ... = CR Flag: O
cens OOR = Dmitance: @
EPS Bearer ID (EBI) : §
~ Cawse : Request accepted (16)
IE Type: Cause (2)
IE Length: I
B0 ... - (R flag: @
. 8068 = Instance: @
Cause: Request accepted (16)
800 B... = Spare bit{s): @
. = PCE {PON Conmectlon IE Error): False

5 - BCE {Bearer Context IE Error): False

cras oo s €5 (Cause Source): Originated by node sending the mescage

Fully Qualified Tunmel Endpoint Identifier (F-TEID) : SGW GTP-U Iinterface for data forwsrding,
Fully Gualified Tunmel Endpolnt Identifier (F-TEID) : SGW GTP-U ingerface for data forwarding,
Fully Qualified Tunmel Erdpolnt Identifies (F-TEID) : SOW GTP-U Ingerface for data foruarding,
Fully Qualified Tunmel Emdpolnt Tdentifies (F-TEID) : SGW GTO-U interface for data foruarding,

Key: @xBOOIOMNS, 1Pvd 10.1.4.1
Tiy: @xBOOIGMS, IPv 19.1.4.1
Key: @xBIOISOOS, 1Pva 10,1.4.1
Kay: @xBOOIBOOS, IPvd 10.1.4.1

HodiFy Bearer Requeest

Modify Bearer Response

Create Indirect Data Feswarding Tumsel Request
Create Indirect Data Forwarding Tunnel Response
Hodify Bearsr Reguest

End Marker

Hodify Bearer Response

End Marker

End Marker

Echo Reguest

= [ T ]
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In deze Maken IDFT Respons wordt verwacht dat SGW om IDFT Reactie met de oorzaak te
verzenden "Data Forwarding niet ondersteund" aangezien deze optie in de configuratie wordt

uitgeschakeld.

Dezelfde configuratie wordt ook gebruikt in de CUPS-instellingen:
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1) MME stuurt het IDFT-verzoek aan SGW.

8 W.l1 swrzeure1s BBT L 13mn 1us. 108, 1. 1w TR
5 9.800. 2932-87-15 @8 174808 1e.1.1@.1 192.168.1.189
6 D345 2022.-87-15 GB185:09. 519008 192.168.1.188 18.1.20.3
7 0.0 7922-87-15 &6 18.1.38.3 192.168.1,188
B 26.20_[20F2.87-15 B8 |192.168.1.180 18.1.18.1
9 0,099 2022-07-15 1@.1.18.1 192,168.1,109
18 3.792. 2922-87-1% 192.168.1.188 18.1.20.3
11 9,00 2022-07-15 12.1.28.3 192,168.1, 188
12 @874 2022-87-15 18.1.20.3 152.168.1.188
13 .00l 2922-87-15 192.168.1.18 18.1.29.3
14 2952 3022.87-15 192.168.1.188 19.1.20.3
15 9.040. 2022-87-15 18.1.20.3 192.168.1.188
16 2.862 1032-87-15 10.1.18.1 152.168.1.180
17 9.619- 2022-87-15 192.168.1.189 19.1.19.1
18 9860 1832- 18.1.18.1 192.168.1.188

Frame B: 76 bytes on wire (688 bits), 76 bytes captured (EB8 bits)
Ethernet 11, Src: 00:00:00_00:00:00 (00:90:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:09)
Internet Protocol Version 4, Src: 192.165.1.109, Dst: 18.1.19.1

User Datagram Protocol, Src Port: 18888, Dst Port: 2123

v GPRS Tumnmelinmg Protocel VI
Flags: #xdd

Message Type: Create Dndirect Data Forvarding Tunsel Request (156}

Message Length: 18

Tusnel Endpoint Tdentifiesr: OxS0000006 (2147483654)

Sequence Humber: @w00SM02 (2)
Spare: @
v Bearer Context : [Grouped 1E]
IE Type: Bearer Context (93)
IE Length: 18
vees = CR Flags @
vees BOO0 = Instance: @
EPS Bearer ID (EBI) : 5

Request accepted,fequest accepted

Duta forwarding not supparted

Requast accepted,Request accepted

Fully Qualffied Tunnel Endpolet Identifier (F-TEID) : elioded GTP-U inverface for DL data forwarding, TEIDSGRE Key: @x200108089, IPvd 152,188.1.186

FOOITY Dearer mequest
Modify Bearer Response
Echo request
Echo response

Create Indirect Data Forwarding Tunnel-
Create Indirect Data Forwarding Tunnel.

Echo request
Eche response
Echo request
Echo response
Echo roquest
Eche response
Eche Roquest
Modify Bearer Request
Modify Bearar Rospense

o) 20 00 B0 00 00 0 0
IR o0 o1 00 98 48 11
@a 01 27 10 0F 4b 9 2a
B9 85 99 80 B2 90 54 80
o) 09 00 93 20 91 0 89

»

o0 0D 00 B0 BE 0 45
ad a8 c@ ab 91 64 @a
Bd 5 48 a6 B9 1e B0
11 88 4% 99 81 88 a5
clf a8 ¥ 6o

2) SGW verwerkt het verzoek en stuurt het antwoord "Reactie op IDFT maken" terug naar ME met
de oorzaak "Doorsturen van gegevens niet ondersteund”.

7 0.000. 223-87-15 08 18.1.20.3 192.168.1.108
8 26.30_ 1932-87-15 88 152.168.1.180 18.1.18.1
9 9.800_ 2922-07-15 88 [i8.1.18.1 102.168.1.108
18 3.792- 2022-87-15 88 192.16%.1.108 10.1.28.3
11 9.000_ 2032-07-15 88 10.1.20.3 192.168.1.108
12 9.874 1922-87-15 B8 18.1.29.3 192,168.1.18%
13 9.891 2932.97-15 8:0%5:19.593808 192.168.1.188 18.1.20.3
14 29,92 W22-67-15 66 517800 192.168.1.198 10.1.20.3
15 9.00d_ 2932-87-15 @8 . S17ead 18.1.29.3 192.168.1.188
16 2.B91. 922-67-15 06:06:11.519000 18.1.18.1 192.168.1.189
17 9.618_ 2822-87-15 28 2.1290a0 192.168.1.100 18.1.18.1
18 9,802 M22-67-15 06:86:12.131800 18.1.18.1 192, 168.1.108

Frame 9: 6@ bytes on wire (488 bits), 68 bytes captured (480 bits)
Ethernet 11, Src: 00:90:00_00:00:00 (00:00:09: 1B, Dst: 0:09:00_00:00:00 (00:89:00:00:60:00)
Internet Protocol Version &, Src: 18.1.18.1, Ost: 192.168.1.188
User Datagram Protocel, Sec Pert: 2123, Dst Port: 10890
~ GPRE Tumneling Protocol ¥2
Flags: 0248
Message Type: Create Indirect Data Forwarding Tunnel Response (167}
Message Length: 14
Tunmnel Endpoint ldentiffer: Bu10618001 (268580553)
Sequence Humber: Bx000002 (2)
Spara: @
w Caute : Data forwarding not supported (106)
IE Type: Cause (2)
IE Length: 2
o8 ..., = (R flag: @
cea. BD08 = Instance: &
Couse: Dats forwarding not supported (106)
0090 B... = Spare bit(s): @
= PCE (PON Conmection IE Ervor): False
= BCE (Bearer Context If Error): False
o = 5 (Couse Sewrce): Originated by node sending the sessage

&P
GTPvE
GTPW2
GTP
(1
GTP
&TP
GTP
GTF
GTPWZ
GTPvZ
GTPWZ

Data farwarding not supparted

Request accepted, Request accepted

Vanuit de Admin-handleiding dient u deze stappen uit te voeren:
Gebruik deze CLI-opdrachten in het besturingsplane om de IDFT-functie in te schakelen of uit te

schakelen.

configure

context context_name
sgw-service service_name
[ default | no ] egtp idft-support

end

R

Echa response

Create Indirect Data Forwarding Tusnol_
Lreate Indirect Data Forwarding Tumnel.

Echs réquist
Echo response
Echo request
Echo response
Echo request
Echo Pesponse
Echa Request
Modify Bearer Request
Modify Bearer Response
»

B0 93 B0 00 OJ B0 99 BA BO 08 00 PO BE B 4
OF Ze B0 01 00 090 40 11 of b0 B0 Bl Ba 0l o
@1 62 02 4b 27 10 00 1a 21 99 48 a7 00 8¢ 1
o0 @1 00 00 02 09 02 B0 B2 00 Ga B9

Als u deze stappen uit de nalatenschap volgt om de service in/uit te schakelen, kunt u geen opties



zien om deze om te schakelen.

[sgw] TITAN-ULTRA-001 (config-sgw-service) # egtp

cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request
modify-bearer-req - Configuration related to handling Modify Bearer Request

[sgw] TITAN-ULTRA-001 (config-sgw-service) # no egtp

cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

modify-bearer-req - Configuration related to handling Modify Bearer Redquest

Wanneer u probeert om het in te schakelen/uit te schakelen in de CUPS-instelling, toont dit de
optie om het in te schakelen.

[SAEGW] saegw-cpl (config-sgw-service) # egtp

cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request
idft-support - Enable/Disable the IDFT Feature for CUPS. By default, it is disabled
modify-bearer-req - Configuration related to handling Modify Bearer Request

[SAEGW] saegw-cpl (config-sgw-service) # egtp

cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request
idft-support - Enable/Disable the IDFT Feature for CUPS. By default, it is disabled

modify-bearer-req - Configuration related to handling Modify Bearer Request

Oplossing

De reden voor dit gedrag wordt hier beschreven:

Verouderde gedrag:

- Er was geen CLI-nalatenschap om het IDFT-gedrag te controleren.

- IDFT wordt altijd ondersteund in een bestaande code.
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CUPS-gedrag:

- De CLI wordt gecontroleerd door een licentie, dat wil zeggen dat deze alleen beschikbaar is met
een CUPS-licentie.

- Het kan in CUPS worden ingeschakeld/uitgeschakeld.
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