DNA-ruimtes en Mobility Express voor
configuratie en probleemoplossing
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Inleiding

Dit document beschrijft

Achtergrondinformatie

Net als een gewone AireOS-gebaseerde draadloze LAN-controller kan Cisco Mobility Express
(ME) met 802.11ac Wave 2 access points (2800, 3800, 4800, 1542, 1562, 1850, 1815) worden
aangesloten op DNA-ruimtes wolk op 3 manieren:

. Direct Connection
- Via DNA-ruimtes-connector
- Via Cisco CMX-on-prem apparaat voor VM

Integratie met DNA-ruimtes wordt ondersteund door de start van Mobility Express versie 8.3. Dit
artikel is alleen van toepassing op installatie en probleemoplossing van Direct Connect.

Belangrijk: Directe verbinding wordt alleen aanbevolen voor implementaties van maximaal
50 klanten. Gebruik voor alle grotere apparaten een DNA-spatieconnector.

Vereisten

Voorwaarden



Gebruikte componenten

- Mobility Express afbeelding 8.10.
- 1542 AP
- DNA-spaswolk

De stappen in dit artikel gaan ervan uit dat ME al is ingezet en een werkende web interface en
SSH heeft.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Configureren

Mobility Express

DNA-ruimtes-cloudknooppunten en ME communiceren via HTTPS-protocol (poort 443). In deze
test is de ME die op 1542 AP draait, geplaatst achter een NAT met volledige internettoegang.

Configuratie via web-interface

Voordat Mobility Express controller op DNA-ruimtes kan worden aangesloten, moet er een NTP-
en DNS-server worden geinstalleerd en moet ten minste één AP zijn aangesloten. In tegenstelling
tot andere op AireOS gebaseerde controllers vereist Mobility Express niet dat er een DigiSign root
certificaat wordt geinstalleerd (op het moment dat dit artikel wordt geschreven).

Klik in de rechterbovenhoek op twee groene pijlen om de webinterface van Mobility Express te
openen en klik vervolgens in de rechterbovenhoek op twee groene pijlen om de modus Expert in
te schakelen. In de modus Expert worden een aantal verborgen opties ontgrendeld:
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Navigeer naar geavanceerde > controllertools > Problemen oplossen en controleer of de DNS-
server is toegevoegd. Standaard is ME ingesteld voor het gebruik van Open DNS-servers. HTTP-
proxy-adres en -poort kunnen op dezelfde pagina worden ingevoerd:
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Controleer onder Draadloze instellingen > Access Point of ten minste één AP is aangesloten.
Deze AP kan de zelfde zijn waarop ME loopt:
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Op DNA-ruimtes (cloud), inloggen en navigeren naar Setup > Draadloze netwerken > rechtstreeks
verbinding maken met WLC/Catalyst 9800 en klik op View Token:
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Connect your wireless network

Connect WLC/Catalyst 9800 Directly

Connect WLC/Catalyst 9800 Directly is an easy way to get your wireless network connected to Cisco DNA Spaces. No need to upgrade
Wireless LAN Controllers or recenfigure your wireless network.

(1 Install Root Certificate Need Help?
‘You can install the certificate from WLC CLI Access the below links 1o view
Wiew root cenificate & -
detailed help.
(2) Configure Token in WLC View Configuration Steps

Caonfigure the token in WLC to establish the connection.

Systemn Requirements

]4 Total controller(s) Frequently Asked

Questions

(3 Import Controllers into Location Hierarchy

Once the controllers are connected, you can impaort them into kecation hierarchy

controller(s)
imported to location Import Controllers
hierarchy

Kopieert de Token en URL.:
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Follow the steps below to configure token in WLG CLI

1 Execute the following steps in the WLC CLI mode

d.config network dns serverip [drs_server_ip)
econfg cloud-services omx analie

2 = Check the summary using the following command:
a.show S chiiod - Sofvices Summany
Ther rosult should bo as falkows;
Setver hrps:/ fasjEporovic. dnaspaces ou
P hddress B1AZNZTA80
Cornoctivity harps: UP
Sondco Status Hetivo
Lzt Roquest Stans HTTR/1.1 200 0K
Hoartboat Statiss oK

In ME web interface, onder Advanced > CMX, plakken URL en verificatieToken:
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Klik op de knop Test Link om te controleren of de verbinding is gemaakt. Als er een verbinding is
gemaakt, verandert de knop in Link Up:

? Test Link




Naar het volgende hoofdstuk en naar de "Importeer controllers in de Locatie Hierarchy".
Configuratie via CLI

Controleer of NTP is ingesteld en gesynchroniseerd:

(ME) >show time

T B, Mon Feb 24 23:38:13 2020
Timezone delta........ ... ... i, 0:0
Timezone location............ ... ... (GMI +1: 00) Ansterdam Berlin, Ronme, Vienna
NTP Servers
NTP Version. ...... ..., 3
NTP Polling Interval......................... 86400
I ndex NTP Key | ndex NTP Server St at us NTP Msg Auth Status
10 0. ci scone. pool . ntp.org In Sync AUTH DI SABLED
20 1. ci scone. pool .ntp.org Not Tried AUTH DI SABLED
30 2.ciscone. pool .ntp.org Not Tried AUTH DI SABLED

Nieuwe NTP-servers kunnen worden toegevoegd met behulp van de configuratie time ntp-server
<index> <ip_adres> opdracht.

Controleer of DNS-servers zijn geconfigureerd:

(ME) >show network summary

RF-Network Name............. ... i, VE

DNS Server IP1l.......... ... . .. . ... 192.168.1.1
DNS Server IP2.. ... .. ... . .. . i 208. 67. 222. 222
DNS Server IP3. ... ... ... . . . . 208. 67. 220. 220

Nieuwe DNS-servers kunnen worden toegevoegd met de opdracht dansserver van het netwerk.

Om te bevestigen dat AP is aangesloten bij:

(ME) >show ap summary

Number of APS. . ... ... . . . . e 1

A obal AP User Name............. .. adm n

G obal AP Dotlx User Name........................ Not Confi gured
d obal AP Dot 1x EAP Method....................... EAP- FAST

* prefix indicates Csco Internal AP

AP Name Slots AP Model Et hernet MAC Location Country
| P Addr ess Clients DSE Location
*APD478. 9BF8. 7070 2 Al R- AP1542| - E-K9  d4:78:9b:f8:70: 70 default location BE

192.168. 1. 185 0 [0,0,0]



Zoals eerder vermeld, navigeer DNA ruimtes-wolk om > Draadloze netwerken > direct
WLC/Catalyst 9800 aan te sluiten en klik op Token:
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Connect your wireless network

Connect WLC/Catalyst 9800 Directly

Connect WLC/Catalyst 3800 Directly is an easy way 1o get your wireless network connected to Cisco DNA Spaces. No need to upgrade
Wireless LAN Controllers or reconfigure your wirgless network.

1) Install Root Certificate Need Help?

You can install the certificate from WLC CLI
View root cerificate

Access the below links 1o view

detailed help.

2 Gunfigu re Token in WLC View Configuration Steps

Confsgure the token in WLE 1o establish the connection.

System Reguirements

14 Total controller(s) Frequently Asked

Questions

3| Import Controllers into Location Hierarchy

Once the controllers are connected, you can import them into location hierarchy

controllen(s)
imported to location Import Controllers
hierarchy

Kopieert het token en de URL.:
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Token for WLC to connect to DNA Spaces
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Follow the steps below to configure token in WLG CLI

1 Execute the following steps in the WLC CLI mode

Thetr rasult sheald be as follows;
S
P hddress
Cornoetivity
Sendce Status
Larsn Roguast Stamus
Hoartboat Status

Start de volgende opdrachten:

d.config network dns serverip [drs_server_ip)
econfg cloud-services omx analie

2 Check the summary using the following command:
a.show S chiiod - Sofvices Summany

hitps: fivasBjoperovic.dnaspaces.ou
6332127190

hatps: UP

hctive

HITR1.1 200 0K

oK

|&

(ME) >config cloud-services cmx disable
(ME) >config cloud-services server url [URL]
(ME) >config cloud-services server id-token [TOKEN]
(ME) >config cloud-services cmx enable
Om te controleren of de verbinding met de DNA-spatiewolk met succes is tot stand gebracht, moet
u:
CMX Servi ce
5= Y https://vasilijeperovic. dnaspaces. eu
[P Address. . ... 63. 33. 127. 190
Connectivity. ... https: UP
Service Status ........ .. Active

Last Request Status................... ... .. ..

Heart beat Status
Payl oad Conpression type

Controllers importeren in locatie Hierarchy

HTTP/ 1.1 200 K

De rest van de configuratie wordt uitgevoerd in DNA-ruimtes. Klik onder Setup>Draadioze
netwerken>Direct WLC/Catalyst 9800 aan op Imporcontrollers.
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Connect WLC/Catalyst 9800 Directly

Connect WLC /Catalyst 9800 Directly is an easy way 1o get your wireless network connected to Cisco DNA Spaces. No need to upgrade Wireless LAN Controllers or reconfigure
your wiraboss netwark,

1 Install Root Certificate Meed Help?

Wisia can instnll the cermsicate from WLG CLI

Argess the below Hnks 1o view detsded
Wiew root certibcats

help.

2 Configure Token in WLC View Configuration Steps
Conhgune the wien in WLE 10 emablish the connection.

System Requiremaents

WView Toke:
'] 4 Total controfer(s) W Tomn Frequently Asked Questions

3 Import Controllers into Location Hierarchy

Once the controliers are connected, you Gan Empon them into location hiesarchy

o

Controleer het radioknop naast uw rekeningnaam en klik op Volgende. Als u al een aantal locaties
hebt toegevoegd, verschijnt deze in de onderstaande lijst:

&« = & o U & nhitpsy/dnaspaces.e/setupwirelessnetwork e 2 1o

Import Controllers %

Where do you want to import this Controller
Choose a location that you wani to import this controller.

=2, Search Locations ’x

TestLocation ®




Vind uw IP-adres van de controller, controleer het vakje naast het adres en druk op Volgende:

Sodart the Conwcka 5] tial ywid wWank 10 imion

¥ Or & ¥
L] L] L] L]

Aangezien er geen andere locaties zijn toegevoegd, klikt u op Voltooien:

Als u zegt dat ME is geimporteerd in Location Hierarchy, verschijnt het volgende:



Controller successfully
imported to location
hierarchy!

Total controllers added : 1
Total number of APs : 1
Total number of Locations : 0

Would you like to organize your location
hierarchy

Yes, take me to location hierarchy

| No, Continue with Setup |

Nu de EWC met succes is verbonden met de cloud, kunt u alle andere DNA-ruimtes-functies
gebruiken.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Deze sectie verschaft de informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

Het afluisteren van Mobility Express is zeer beperkt en op het moment dat dit artikel wordt
geschreven, geeft niet veel inzicht in waarom de verbinding met de cloud is mislukt. Ontbrekende
NTP-server, DNS-oplossing voor het domeinnaam van DNA-ruimtes en het blokkeren van




HTTPS-firewall-verkeer resulteren in dezelfde debug en tonen outputs:

(ME) >show cloud-services cmx summary

CMX Servi ce
1T = https://vasilijeperovic. dnaspaces. eu
I[P Address. ... 0.0.0.0
Service Status .......... . Down
Connectivity. ... ..o https: Failed to establish connection
Time remaining for next Retry................. 5 Seconds

Als de verbinding met de cloud niet is gelukt, zal Mobility Express opnieuw proberen deze elke 30
seconden te bereiken. U kunt debugs eenvoudig inschakelen:

(ME) >debug nmsp all enable

*emAéb: Jul 01 00:20:52.836: Started http trace logging to file /var/| og/debug/w c-debug-
captures.txt

Debug outputs zullen opnieuw identiek zijn voor ontbrekende NTP-server, DNS-niet-oplossing
voor DNA-ruimtes, domeinnaam en firewallblokkering voor HTTPS-verkeer. Hierom wordt het altijd
aanbevolen pakketvastlegging op de AP-switchpoort uit te voeren.

Voorbeelden van een mislukte verbinding veroorzaakt door niet-geconfigureerd NTP zijn hieronder
te zien:

(ME) >debug nmsp all enable

Debuggi ng session started on Jul 01 00:20:52.839 for W.C Al R-AP1542] - E- K9 Version :8.10.112.0
SN : FGL2324B02P Host name Me

*nnepTxServer Task: Jul 01 00: 21: 05.408: Received Message LOCP_HTTPS_SERVI CE_UPDATE
*nnepTxServer Task: Jul 01 00: 21: 05.408: Received CMX service conmand CMX_SERVI CE_LI NK_CHECK,

Buf fer Length 1292

*nnepTxServer Task: Jul 01 00: 21: 05. 408: connection failed. Attempt 1

*nnepTxServer Task: Jul 01 00: 21: 05.409: configured Domain: vasilijeperovic. dnaspaces. eu
*nnepTxServer Task: Jul 01 00: 21:05.409: Connect to data.dnaspaces. eu/ networkdata, Tenent |d
vasilijeperovic

*nnepTxServer Task: Jul 01 00: 21: 05.409: Keep Alive

Url: https://data. dnaspaces. eu/ api/confi g/ vl/ nmspconfig/192.168. 1. 13

*nnepTxServer Task: Jul 01 00: 21: 05.409: Initating cmx-cloud connetion. port 443, token
eyJ0eXAi O JKV1Q i nformation-onitted] !l 8krcrpnRqOg

*nnepTxServer Task: Jul 01 00:21:05.409: [CTX:0] Tx handles in use 0, free 1

*nnepTxServer Task: Jul 01 00:21:05.411: [CTX: 1] Tx handles in use 0, free 32

*nnepTxServer Task: Jul 01 00: 21:05.411: Http connection URL

htt ps://dat a. dnaspaces. eu/ net wor kdat a?j wt t oken=eyJ0eXAi O JKV1{ i nfornati on-om tted] | 8krcrpnRqOg
*nnepTxServer Task: Jul 01 00: 21:05.411: Sending Echo Req in start. Refresh Handl e =Yes
*nnepTxServer Task: Jul 01 00:21:05.411: Https Control path handl e nay be refreshed.
*nnspMkServer Task: Jul 01 00: 21: 05.413: Async Perform done on 1 nessages

Voorbeeld van succesvolle verbinding:

(ME) >debug nmsp all enable
Debuggi ng session started on Feb 25 01:13:04.913 for W.C Al R- AP1542] - E- K9 Version :8.10.112.0
SN : FGL2324B02P Host name ME

*em\eb: Feb 25 01:13:10.138: Init cmx-cloud config: Already initialized



*em\éb: Feb 25 01:13:10.138: Starting connection retry timer
*emMeb: Feb 25 01:13:10.138: Posting Service Request 50 to Tx service

*nmepTxSer ver Task:
*nmepTxSer ver Task:
Lengt h 1292

*nmepTxSer ver Task:
*nmepTxSer ver Task:
vasilijeperovic

*nmepTxSer ver Task:

Feb 25 01:13:10.212:
Feb 25 01:13:10.213:

Feb 25 01:13:10.213:
Feb 25 01:13:10.213:

Feb 25 01:13:10.213:

Recei ved Message LOCP_HTTPS_SERVI CE_UPDATE
Recei ved CMX servi ce command CMX_SERVI CE_START, Buffer

Configured Domain: vasilijeperovic. dnaspaces. eu

Connect to data. dnaspaces. eu/ networkdata, Tenent Id

Keep Alive

Url:https://data. dnaspaces. eu/ api/ confi g/ vl/ nmspconfi g/ 192. 168. 1. 13

*nmepTxSer ver Task:

Feb 25 01:13:10.213:

Initating cmx-cloud connetion. port 443, token

eyJ0eXAi O JKV1Q i nformati on-omnitted] | 8krcrpnmRqOg

*nmepTxSer ver Task:
*nmepTxSer ver Task:

https://data. dnaspaces.

*nmepTxSer ver Task:
*nmspMkSer ver Task:
*nmspMkSer ver Task:

*nmspMkSer ver Task:

*nmspMkSer ver Task:

Feb
Feb

Feb
Feb
Feb

Feb

Feb

0d HTTP/1.1.200. &K

*nmspMkSer ver Task:
*nmspMkSer ver Task:

*nmspMkSer ver Task:
*nmspMkSer ver Task:

Feb

Feb

Feb
Feb

25 01:13:10. 216:

[CTX:1] Tx handles in use 0, free 32

25 01:13:10.216: Http connection URL
eu/ net wor kdat a?j wt t oken=eeyJ0eXAi O JKV1{ i nf or mati on-omi tted] | 8krcr pmRq0g

25 01:13:10. 216:
25 01:13:10. 217:
446:

25

25

25

25

25

25
25

01:

01:

01:

01:

01:

01:
01:

13:

13:

13:

13:

13:

13:
13:

10.

10.

10.

10.

10.

10.
10.

446:

446:

446:

446:

446:
446:

Sending Echo Req in start. Refresh Handl e =No
Async Perform done on 1 nessages
Recei ved: 17 bytes header

Rx Header HTTP/1.1 200 OK

00000000: 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b
00000010: Oa
Received Heartbeat response on connection [ 0]

Stopping connection retry timer
connection succeeded. server IP 63.33.127.190



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



