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Inleiding

Dit document beschrijft hoe u een Central Web Verificatie (CWA) kunt configureren en oplossen
op Catalyst 9800, waarbij u naar een andere Wireless LAN Controller (WLC) wijst als een
mobiliteitshandel, met inbegrip van bestemming met AireOS of een andere 9800 WLC.

Voorwaarden



Vereisten

Het wordt aanbevolen dat u een basisbegrip hebt van de 9800 WLC, AireOS WLC en Cisco ISE.
Aangenomen wordt dat voordat u de CWA ankerconfiguratie start u de mobiliteitstunnel tussen de
twee WLC's reeds hebt opgetild. Dit valt buiten de reikwijdte van dit configuratievoorbeeld. Als u
hier hulp bij nodig hebt, raadpleeg dan het document "Mobility Tunnel bouwen op Catalyst 9800
controllers"

Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.
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AAA instellen op beide 9800s

Op zowel het anker als het buitenland moet u eerst de RADIUS-server toevoegen en ervoor
zorgen dat CoA is ingeschakeld. Dit kan in het menu gedaan
wordenConfiguratie>Beveiliging>AAA>servers/groepen>servers> Klik op de knop Toevoegen

Create AAA Radius Server

Marne®

Server Address® XXX

PAC Key

Key Type Clear Text b
Key* | e

Confrmkey* | e

Auth Port 1812

Acct Port 1813

Server Timeout (seconds) 1-1000

Retry Count 0=100

Support for CoA

[ D Cancel |_', Apply to Device

U moet nu een servergroep maken en de server die u zojuist hebt ingesteld, in die groep plaatsen. Dit gebeurt hier
Configuratie>Beveiliging>AAA>servers/groepen>servergroepen>+Add.



Create AAA Radius Server Group

Name* ‘ CLUS-Server-Group ‘
Group Type ‘ RADIUS ‘
MAC-Delimiter | none v |
MAC-Filtering | none v |
Dead-Time (mins) ‘ 1-1440 ‘
Available Servers Assigned Servers
- CLUS-Server -
ENj N =]
L<] L]
(2] ]
- L] .| L[]
El Apply to Device

Maak nu een lijst van de machtigingsmethode (een lijst van de authentificatiemethode is niet vereist voor CWA) waar het
type netwerk is en het groepstype groep. Voeg de servergroep uit de vorige actie toe aan deze methodelijst.

Dit configureren gebeurt hier Configuration>Security>AAA>servers/AAA-methodelijst>Verificatie>+Add



Quick Setup: AAA Authorization

Method List Name* CLUS-.QumZ—Mem-Lisi|

Type* network

Group Type group

Fallback to local

Authenticated

Available Server Groups Assigned Server Groups
Idap L2 1=
tacacs+
< ~
ISE1 —

(Optioneel) Maak een boekhoudingsmethodelijst met dezelfde servergroep als de machtigingsmethodelijst. U kunt de
boekhoudlijst hier maken Configuration>Security>AAA>servers/AAA-methodelijst>Accounting>+Add




Quick Setup: AAA Accounting

CLUS-Acct-Meth-List

Type* [ dentity ]

Method List Name®

Available Server Groups Assigned Server Groups

[radius -] E:LUS Server Grou;:\_] . =
Idap 2] | |
tacacs+ 1 :

£ A
ISET L | Sall
jexa i

- L% v | P

De WLAN's op de WLC’s configureren

Maak en vorm de WLAN’s op beide WLC’s. De WLAN’s moeten op beide netwerken worden
afgestemd. Het beveiligingstype moet bestaan uit het filteren van de mac en de lijst van de
autorisatiemethode van de vorige stap moet worden toegepast. Deze configuratie wordt
uitgevoerd onder Configuration>Tags en profielen>WLAN's>+Add



Add WLAN

General Advanced

Security

-
Profile Name* CLUS-WLAN-Name Radio Palicy Al -
S51D* CLUS-SSID Broadcast S5ID
WLAN ID* 2

Status enasLen )

D Cancel pply to Device

Add WLAN

General Security Advanced
Layer2 Layer3 ADA

Layer 2 Security Mode None v

Lobby Admin Access

Fast Transition Adaptive Enab...

MAC Filtering -

Over the DS
OWE Transition Mode

Authorization List” | CLUS-AuthZ-Meth-1| I

Reassociation Timeout 20

(=)

Maak het beleidsprofiel en de beleidstag op de externe WLC




Ga naar het externe WLC web UI.

U maakt het beleidsprofiel als volgt naar Configuratie>Tabellen en profielen>Beleid>+Add

Bij verankering moet je centrale switching gebruiken.

Add Policy Profile

Advanced

Access Policies QOS and AVC Mobility

General

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile
Name™ CLUS-Policy-Profile WLAN Switching Policy
y X
Description Policy Profile for CLUS Central Switching enasten
Status | ENABLED . | Central Authentication ENABLED .
Passive Client @ oisasLe | Central DHCP enasler i)
Encrypted Traffic Analytics . DISABLED J Central Association ENABLED .
—_— b ”

CTS Policy Flex NAT/PAT @ oisasLeD
Inline Tagging
SGACL Enforcement

Default SGT 2-65519

[El Apply to Device

In het tabblad "Geavanceerd" zijn AAA-Override en RADIUS NAC verplicht voor CWA. Hier kunt u
ook de boekhoudmethodelijst toepassen indien u ervoor kiest er een te maken.



Add Policy Profile

Genera Access Policies QOS and AVC Mobility

WLAN Timeout Fabric Profile v

Session Timeout (sec) 1800 mDNS Service v
Policy

dle Timeout (sec) 300 Hotspot Server .

dle Threshold (bytes) 0

User Private Network

Client Exclusion Timeout (sec) || &0 s
Status

e A Saceinn T ot -
Guest LAN Session Timeout Drop Unicast

DHCP Umbrella
Pvd DHCP Required Umbrella Mot Configured v
Parameter Map
Clear
DHCP Server IP Address
Flex DHCP Option enasLeD )
for DNS
DNS Traffic [. IGNORE ]
AAA Policy Redirect —
r b )
Allow AAA Override Cd WLAN Flex Policy
MNAC State o VLAN Central Switching
NAC Type RADIUS v Split MAC ACL v
Policy Name default-aaa-policy x| v Air Time Fairness Policies
Accounting List CLUS-Acct-Meth-bi » 2.4 GHz Policy v
y ; olic

In het tabblad "Mobility" NIET controleren u het selectieteken "uitvoeranker", maar voegt u eerder
het anker WLC toe aan de ankerlijst. Zorg ervoor dat u op "Toepassen op apparaat" klikt. Ter
herinnering, dit veronderstelt dat u al een mobiliteitstunnelinstelling hebt tussen de twee
controllers

Add Policy Profile

Pty A Fees

Aol mtabe (00 b tend] {7 )

Mrchor B At B2 Ao By

Om de AP's dit beleidsprofiel te kunnen gebruiken, zult u een beleidslaag moeten creéren en het



op de AP's moeten toepassen die u wilt gebruiken.

U kunt de beleidstag als volgt definiéren op Configuration>Tags en profielen>Tags?Policy>+Add

Add Policy Tag

Name*

CLUS-Policy-Tag

Description Policy Tag for CLUS

v WLAN-POLICY Maps: 0

WLAN Profile ~  Policy Profile 3

0 10

Map WLAN and Policy

WLAN Profile” CLUS-WLAN-Name ¥ Paolicy Profile® CLUS-Policy-Profile| I

RLAN-POLICY Maps: 0

-]

Als u dit wilt toevoegen aan meerdere AP's tegelijk, gaat u naar Configuration>Wireless
Setup>Geavanceerd>Nu starten. Klik op de kogelbalken naast "Tabeljauze" en voeg de tag toe
aan de door u gekozen AP's.




Tags

Palicy | CLUS-Palicy-Tag _v]

Site v

RF .!

Changing AP Tagl(s) will cause associated AP(s) to reconnect

(==

Het beleidsprofiel op de ankerplaats WLC maken

Ga naar het ankerweb UI. Voeg het beleidsprofiel op het anker 9800 toe onder Configuration>Taps en
profielen>Taps>Policy>+Add. Zorg ervoor dat dit overeenkomt met het beleidsprofiel dat op het buitenland is gemaakt,
behalve het tabblad mobiliteit en de boekhoudlijst.

Hier voegt u geen anker toe maar u controleert wel het selectieteken "Exporteren Anchor". Voeg hier de boekhoudlijst
niet toe. Ter herinnering, dit veronderstelt dat u al een mobiliteitstunnelinstelling hebt tussen de twee controllers

Opmerking: Er is geen reden om dit profiel aan een WLAN in een beleidstag te koppelen. Dit zal problemen opleveren
als je dat doet. Als u dezelfde WLAN’s voor AP’s op deze WLC wilt gebruiken, maakt u er een ander beleidsprofiel voor.



Add Policy Profile

General Access Policies QOS and AVC |

Mobility I Advanced

Mobility Anchors

II:x:mrt Anchor I

Static IP Mobility () oisasLeD |

Available (1) Selected (0)
Anchor IP Anchor IP Anchor Priority
ﬂ 192.168.160.16 >

D Cancel % Apply to Device

Richt ACL op beide 9800s opnieuw

Daarna moet u ACL opnieuw richten op beide 9800s. De items op het buitenland doen er niet toe omdat het de
ankerfunctie WLC is die ACL op het verkeer toepast. De enige vereiste is dat het er is en dat het een ingang heeft. De
inzendingen op het anker moeten de toegang tot ISE op poort 8443 "ontzeggen" en "alles toestaan". Deze ACL wordt
alleen toegepast op verkeer dat "binnen" van de client komt zodat regels voor retourverkeer niet nodig zijn. DHCP en
DNS gaan zonder ingangen in de ACL door.



Add ACL Setup

Pvd Extended v

L a DSCI =
-
Sequence -~ Source ~ Source ~ Destingtion ~ Destination - Source ~ Destination -
a Action  ~ P Wildcand IP Wildcard Protocol Port Port DSCP ~ Log
D deny any 192.168.160.99 wp None eq B443 Mone Disabled
D 1 mit  am 2 ] D e
1 L
. o

ISE configureren

De laatste stap is ISE voor CWA te configureren. Er zijn een heleboel opties voor dit onderwerp,
maar dit voorbeeld zal aan de basis blijven houden en het standaard zelf geregistreerde gastartaal
gebruiken.

Op ISE, moet u een vergunningprofiel, een beleid creéren met een authentificatiebeleid en een
vergunningenbeleid dat het vergunningprofiel gebruikt, 9800 (buitenlands) aan ISE als
netwerkapparaat toevoegen, en een gebruikersnaam en wachtwoord om aan het netwerk in te
loggen.

Als u het autorisatieprofiel wilt maken, gaat u naar
Beleidselementen>Vergunning>Resultaten>Vergunningsprofielen>en klikt u op Toevoegen. Zorg
ervoor dat het geretourneerde toegangstype "access_accepteren” is en stel vervolgens de AVP's
(attribuut-value paren) in die u wilt terugsturen. Voor CWA is het nasturen van ACL en het
opnieuw richten van URL verplicht maar u kunt ook dingen zoals VLAN ID en sessietijd
terugsturen. Het is belangrijk dat de ACL-naam overeenkomt met de naam van de herleiding ACL
op zowel het buitenland als de ankernaam 9800.



& c A Not secure | 192.168.160.99/admin/#policy/policy_elements/policy_elements_permissions/policy_elements_permissions_authorization/policy_element

"Gy ldentity Services Egine  pome ) Context Visibiity  » Operations » Administration  » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning | ~ Policy Elements

Dictionaries  » Conditions

(<]
Authorization Profiles > test
» Authentication o
Authorization Profile
+ Authorization * Name | CLUS-AuthZ-Profile-15E] |
I Authorization Profiles I Description | i
Downloadable ACLS “AccessType [ACCESS_ACCEPT ~] I
+ Profiling Metwork Device Profile |4 Cisco| | &
» Posture Service Template
» Client Provisioning Track Movement [ ;

Passive |dentity Tracking

* Common Tasks

\ioice Domain Permission

¥| \Web Redirection (CWA, MDM, NSP, CPP) i
Cenfralized Web Auth - ACL CLUS-ACL Value | Self-Registered Guest Portal (¢ v]

U moet dan een manier configureren om het autorisatieprofiel toe te passen dat u net hebt
gemaakt voor de klanten die CWA doorlopen. Om dit te bereiken, is €én manier om een beleidsset
te creéren die authenticatie omzeilt bij het gebruik van MAB en het autorisatieprofiel toepast bij het
gebruik van SSID's die in de opgeroepen stationID zijn verzonden. Nogmaals, er zijn een heleboel
manieren om dit te bereiken, dus als je iets specifiekers of zekerder nodig hebt, dan is dit gewoon
de eenvoudigste manier om het te doen.

Om de beleidsset te maken, gaat u naar Beleidsformaten en klikt u op de +-toets aan de linkerkant
van het scherm. Geef de nieuwe beleidsset een naam en zorg ervoor dat deze is ingesteld op
"standaard netwerktoegang" of een toegestane protocollijst waarmee "Proceshost Lookup" voor
MAB( om de toegestane protocollijst te controleren gaat naar
Beleidselementen>Resultaten>Verificatie>Toegestane protocollen). Druk op dat + teken in het
midden van de nieuwe beleidsset die u hebt gecreéerd.

s 1aemity Services Engine + Contet Viokaty  + Operatons. | [IER) ¢ Admesiaton  » Werk Centees

Voor dit beleid wordt elke keer dat MAB in ISE wordt gebruikt, dit beleid doorgevoerd. Later kunt u
autorisatiebeleid maken dat overeenkomt met de genoemde stationID zodat verschillende
resultaten kunnen worden toegepast, afhankelijk van de WLAN'’s die worden gebruikt. Dit proces
is zeer aanpasbaar met een hoop dingen waar je op kunt passen.



Conditions Studio

Library Editor
mab Wireless_MAB
]
- — T - Set to 'Is not' @
PF0wae RERFPERECLOE -
EE wired_MAB
|:5 @ Wireless_MAB @ New AND OR

Voer in het beleidskader het beleid in. Het authenticatiebeleid kan opnieuw overeenkomen op
MAB maar u moet de ID winkel wijzigen om 'interne eindpunten’' te gebruiken en de opties wijzigen
om auth fail en user not found te blijven.

Policy Sets = CLUS-CWA-Pollcy-Set Resstan Hitcourts 1 Resst T save ]
e [ e Condtio Al Prodocols | Sarver Sequence  Hits

Zodra het authenticatiebeleid is ingesteld, moet je twee regels opstellen in het autorisatiebeleid.
Dit beleid leest als een ACL, zodat de volgorde aan de top en de pre-auth regel aan de onderkant
moet zijn. De post-auth-regel zal gelijk zijn aan gebruikers die al door de gastenstroom zijn
gegaan. Dat wil zeggen dat als zij al hebben getekend, zij die regel zullen treffen en daar
ophouden. Als ze niet in hebben getekend, blijven ze de lijst volgen en op de pre-auth regel
klikken om de herleiding te krijgen. Het is een goed idee om de regels van het autorisatiebeleid
aan te passen aan het genoemde station ID eindigen met de SSID zodat het alleen raakt voor
WLAN'’s die zo zijn geconfigureerd.



Palicy Sets = CLUS-CWA-Palicy-Set m

Stales  Policy Set Name Description Conditions Allowed Prolocols | Server S

@  CLUS-CWA-Foloy-Set B  wreess_Mas Datauit Hatwark Accass

¥ Authentication Palicy (2)
¥ Authonzation Policy - Local Exceptions.
» Authonzation Policy - Global Exceplions

 Authonzation Folicy (4)

Results
+
Stag  Rule Name Condtions Profiles Security Groups

b MetworicAccess UseCase EQUALS. Guast Fiow

@  Postcwa AND = CLUS-Post-Auth + ~
O Rades Cabed-Saation-ID EMDS_WITH CLUS-5SID
G Rades Cabed-Station-10 EMDS_WITH CLUS-5SI0

G AR on WLAN AND = CLUF-AuthZ-Profe-15E e - e
=] eless_MAE

) ] 5 CLUS-Flace + +
@ Dot = DosyAccoss + v

Nu de beleidsset is geconfigureerd, moet u ISE over de 9800 (buitenlandse) vertellen om ISE als
authenticator te kunnen vertrouwen. Dit kan worden gedaan bij
Admin>Netwerkbronnen>Netwerkapparaat>+. U moet het naam geven, het IP-adres instellen (of
in dit geval het gehele admin-subnetwerk), RADIUS inschakelen en het gedeelde geheim
instellen. Het gedeelde geheim op ISE moet overeenkomen met het gedeelde geheim over de
9800, anders zal dit proces mislukken. Nadat de configuratie is toegevoegd, drukt u op de knop
Insturen om deze op te slaan.

wlvaale

“dscs’ Identity Services Engine Home  » ConlextVisibiiy ~ » Operations  » Policy » Work Centers
» System  » Identity Management » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

- Metwork Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM » Location Services

<]
MNetwork Devices List > JAysNet
.
Network Devices
Default Device —————
* Name § CLUS_Net-Device

Device Security Seltings

Description :|
1P Address «| P I192.158.160.D i N

* Device Profile | % Cisco| ~| &

Software Version :l

* Network Device Group

Location |4 Locations O | | Set To Default
IPSEC [yg & | | SetTo Default
Device Type (all Device Types & | | Set To Default

« RADIUS Authenfication Settings

RADIUS UDP Settings

Frotocol RADIUS

Eﬁred Secret ......._.J | [ Show |

Use Second Shared Secret []

[ Show |

CoA Port | 1700 | | Set To Default

RADIUS DTLS Settings (i

Tot slot moet u de gebruikersnaam en het wachtwoord toevoegen dat de client naar de



inlogpagina gaat invoeren om te kunnen bevestigen dat ze toegang hebben tot het netwerk. Dit
gebeurt onder Admin>identiteitsbeheer>ldentity>Gebruikers>+Add en zorg ervoor dat u na het
toevoegen van de bestanden op inzenden. Zoals alles met ISE, is dit aanpasbaar en moet niet
een lokaal opgeslagen gebruiker zijn maar opnieuw, is het de makkelijkste configuratie.

‘Bses:  ldentity Services Engine Home  » ConlextVisibiity  » Operations  » Policy || ENRun ] @l * Work Centers

b System [~ Identity Management || » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

I « |dentities §Groups  External Identity Sources  Identity Source Sequences » Settings
I

Metwork Access Users List > New Network Access User

* Metwork Access User
Latest Manual Network Scan Results

|
* Name |CLUS-U5er _J

Status Enabled =

Email |

¥ Passwords

Password Type: | Internal Users hd

—
Password Re-Enter Password

* Login Password

Enable Password | | | [ Generate Password ] i

¥ User Information

sessese | [ +eeeeedl | [ Generate Password | i

First Name | |

Last Name | |

¥ Account Options

Description |

Change password on next login O

¥ Account Disable Policy

O Disable account if date exceeds | 2020-07-17 {yyyy-mm-dd)

¥ User Groups

|Se|ect an item

==y

Configuratie van een Catalyst 9800 verankerd aan een AireOS
WLC



Foreign-9800 WLC — \
Mobility Tunnel

Anchor-5520 WLC
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Catalyst 9800 buitenlandse configuratie

Volg dezelfde stappen als eerder besproken en overslaat u het gedeelte "Het beleidsprofiel maken
op het ankergedeelte WLC".

AAA configureren op het anker AireOS WLC

Voeg de server toe aan de WLC door naar Security>AAA>RADIUS>Verificatie>New. Voeg het
server IP adres, gedeeld geheim en ondersteuning voor CoA toe.

Saye Configeration.  Png  Logeut Belresh

MONITOR  WIAN: CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS MELP  FEEDBACK A Home

RADIUS Authentication Sarvers | |

Auth Called Stetan 1D Type (AP MAC Adéresa:SSID v

Vi AT Ky e (Cangrad for FIPS cuttomenrs and requres 8 key wrap comphant RADDUS terver)

HAC Demter Hypher -
Framed MTY 1300

Phtwnrk Tunnel  Server Server Addenin

Uner Mansgemesd Proxy EIndex Address{lpvd/lpvi) Port TPSec Skatus

Saye Configuration P Logout  Belnesh

MONITOR  WiANs CONTROULER WIRELESS SECURITY MANAGEMENT COMMANDS WELP  FEEDBACK  Home
RADIUS Authentication Servers = Hew [Caesty |
Sarver inde (Prisety) s
Sarver 1P Addranslipudizg) 10304816099
rrrrrrrrrrr szt~
shaced ecret | Leeeeeems
Cocfrm Shared Secret Rlosenes
Apsly Cisco §5E Defaslt setzngs =2
Ky Vs Ilsesigned for FIPS customens and reuires & bey wras compbant RABIUS server)
[y— [TTH]
N Sarvar Status trasiad w
Faswerd Poisces Eocport for Co
S AT Sarver Timesss 5| teconds
Advancad EAP Nabmack User Bl nabie
¥ Priority Order Hacagement Bl naie
b Cortificate Hamsgamant Eatraram Timasut 5 |eecondn
b Access Comtrol Lists ¢ by B
Eppe Pt PAC Frovinning e
. o Enable

WLAN-configuratie op de AireOS-WLC



Ga naar WLAN’s>Nieuw>Ga naar WLAN’s om een WLAN te maken.

Configuratie van de naam van het profiel, WLAN ID, en SSID en druk vervolgens op "Toepassen".

MONITOR  WLANs CONTROLLER WJRELESS SECURITY MANAGEMENT COMMANDS HELF EEEDBACK

WLANSs WLANs

- WLANS Current Fiter:  None (Change Fiter] (Cleae Fiter) G
WLANS

¢ Advanced

(] WLANID Type Profile Name WLAN SSID Admin Status Security Policies

MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANs WLANS > New [

e Tre
N Probie Hame
5

i

Dit zou u naar de WLAN-configuratie moeten brengen. Op het tabblad "Algemeen" kunt u de
interface toevoegen die u wilt dat de clients worden gebruikt als u geen ISE gaat configureren om
deze in een AVP te verzenden. Ga daarna naar het tabblad Security>Layer 2 en stem het bestand
"Layer 2 security" aan dat u op de 9800 hebt gebruikt en schakelt "MAC Filtering" in.

Siye Confguration  fing  Rogout Befresh

MOMITOR  WiAMs CONTROLLER WIRELESS SECURITY HAMAGEMENT COMMANDS HELP  FEEDBACK A Homa
WLANS WLANs > Edit ‘CLUS-WLAN-Hame® Cemaa ]
- WiaNs
. Palicy-Mapging
| emsot [eern ) gos. | potcy movsina | atvonces |
» Advamced Layer 3 l AAA Servers

f
HAC Fitering®
Fast Transition

P Tanson

Labby Admin Configuration

Laper 2 Sacurty

Loblsy Admin Aooess

Ga nu naar het tabblad Security>AAA-servers en stel de ISE-server in als de "Verificatieservers".
Stel niets in voor de "Accounting Server". Schakel het vakje "Inschakelen" uit voor het accounting.

MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANs WLANs > Edit "CLUSWLAN-Name® emaa ] [Cassy ]
* WLAN

| Gemernt |[Gecuriy ] Qos | Policy-Hapsing | Advanced |
» Advanced Layer2 | Laver3 @

Sebect ARA servers below o averside use of defaslt servers on this WLAN
RADIUS Servers

RABIUS Server Overnrite wteface | IDnabied

Apshy Ciste 196 Delaut Settng Eeabled

Serie Gervers

Erabied
e 3 [19-192.123.180 55, Part: 1813 2

Server 3 [mzne

Server4 [Mane

e felleficfclic

Server 3 [Mione ] Mo
-

Serverd [mzne
RADIUS Server Accounting

Imtrimm, Lipdate

Terwijl u nog in de WLAN-configuratie zit, gaat u naar het tabblad "Geavanceerd" en schakelt u
"AAA-override toestaan" in en wijzigt u de "NAC-staat" in "ISE NAC"



Saye Configuration.  Beg  Legout  Befresh

HONITOR  WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK A Homo
WLANz WLANs > Edit "CLUS-WLAN-Name' |
TIWLAS Gonersl | Secusity | QoS | Policy-Mapping [ advanced |

b Avanced
l Adim Ak Ovemde B prubied ' DHCP
Cioerate He Delettion Enabisd BHCH Berver Geemde

Enabis Ceasecn Timesat 1800

Senuon Tmeest (secs) CHOF Addr. Assgnment Required

u n

ronet DE [ e
Dugnontic Chacnel A Ensbied
Cvemide taberfaze ACL 1Ped [Rizne v e (e L Eriabied
Layes A Bizne ¥

Mansgessent Framse Protection (HFP)
R ACL
P3P Blacking Adtion Craabied - WE Chent Protection ¥ | Dptional ¥
chent Bvvhusian 3 Eenaties 120 DTIM Poriod {in beacon itarvals)
Tumasut Vabee (secs)

Mamimum allswed Chents e ] 302138/ {1 - 155
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Het laatste is het verankeren ervan in zichzelf. Ga voor dit geval terug naar WLAN’s pagina en klik
op het blauwe vakje rechts van de WLAN>Mobiliteitsanaloge modem. Stel "Switch IP Address
(Anchor)" in op Local en druk op de knop "Mobility Anchor Create". Het zou dan moeten
verschijnen met prioriteit O verankerd lokaal.

alran
cisco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK
WLANSs WLANs
* WLANs Ciirpent Filter: None [Change Filter] [Clear Filter] [Create New v
WLANS R i
¥ Advanced
] WLANID Type Profile Name WLAN SSID Admin Status Security Policies
O1 WLAN CLUS-WLAN-Name CLUS-S5ID Enabled MAC Filtering
121
Foreign Mips
Sarvice
| Honpet 10
WLANS Mability Anchors
- WiAks
WLANs WLAN SSID CLUS-SSID
B el Swetch 1P Address {Anchor) Dt Path Castral Path Peisrity
lacal u ue ] -]
EE——
Switch IP Address (Anchor) 192.168.280.18 %
Priarity L v
Foot Notes

ACL omleiden via het AireOS WLC

Dit is de laatste configuratie nodig op de AireOS WLC. Om ACL-richting te maken gaat u naar
Security>Toegangscontrolelijsten>Toegangscontrolelijsten>Nieuw. Voer de ACL-naam in (deze
moet overeenkomen met wat in de AVP’s wordt verzonden) en druk op "Toepassen".

CISCO HONITOR ~ WiLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security Access Control Lists > New [ |
* AAA
Gen Access Control List Name

ACL Tvee Wirvs IR

Klik nu op de naam van ACL die u zojuist hebt gemaakt. Klik op de knop "Nieuwe regel
toevoegen". In tegenstelling tot de 9800 controller op AireOS WLC, vormt u een
vergunningsverklaring voor verkeer dat ISE kan bereiken zonder herleiding. DHCP en DNS zijn
standaard toegestaan.
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CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK A Homd
Security Access Control Lists > Edit [_<Back | [AddNew Rule |
* AAA

General General
- RADIUS
Authentication Access List Name CLUS-ACL
Accounting
Fallback Deny Counters 5
DNS
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Ucall Mok lsers L Permit 0.0.0.0 255.955,355.255 TCP Any 8443 Any Any 273 2
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Advanced EAP
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ISE configureren

De laatste stap is ISE voor CWA te configureren. Er zijn een heleboel opties voor dit onderwerp, maar dit voorbeeld zal aan de
basis blijven houden en het standaard zelf geregistreerde gastartaal gebruiken.

Op ISE, moet u een vergunningprofiel, een beleid creéren met een authentificatiebeleid en een vergunningenbeleid dat het
vergunningprofiel gebruikt, 9800 (buitenlands) aan ISE als netwerkapparaat toevoegen, en een gebruikersnaam en wachtwoord
om aan het netwerk in te loggen.

Ga naar Beleidselementen>Vergunningsprofiel>Resultaten maken>Vergunningsprofielen>Auditing profielen>+Add. Zorg
ervoor dat het geretourneerde toegangstype "access_accepteren” is en stel vervolgens de AVP's (attribuut-value paren) in die u
wilt terugsturen. Voor CWA is het nasturen van ACL en het opnieuw richten van URL verplicht maar u kunt ook dingen zoals VLAN
ID en sessietijd terugsturen. Het is belangrijk dat de ACL-naam overeenkomt met de naam van de herleiding ACL op zowel het
buitenland als de ankernaam WLC.

&« C A Notsecure | 192.168.160.99/admin/#policy/policy_elements/policy_elements_permissions/policy_elements_permissions_authorization/policy_element
Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers
Policy Sets  Profiling Posture  Client Provisioning Elements
Dictionaries  » Conditions
<]

Authorization Profiles > test

Authorization Profile

= Authorization * Name | CLUS-AuthZ-Profile-1SE] |

¢ Authentication

Authorization Profiles Description | £
Downloadable ACLS I " Access Type | ACCESS ACCEPT =] I

» Profiling Network Device Profile | &% Cisco| | &

» Posture Service Template

» Client Provisioning Track Movement i

Passive |dentity Tracking

i

v Common Tasks

= Voice Domain Permission

#| \Web Redirection (C\WA, MDM, NSP, CPP)

Cenftralized Web Auth - ACL CLUS-ACL Value | Self-Registerad Guest Portal (¢ v_J

U moet dan een manier configureren om het autorisatieprofiel toe te passen dat u net hebt gemaakt voor de klanten die CWA



doorlopen. Om dit te bereiken, is €¢én manier om een beleidsset te creéren die authenticatie omzeilt bij het gebruik van MAB en het
autorisatieprofiel toepast bij het gebruik van SSID's die in de opgeroepen stationID zijn verzonden. Nogmaals, er zijn een heleboel

manieren om dit te bereiken, dus als je iets specifiekers of zekerder nodig hebt, dan is dit gewoon de eenvoudigste manier om het

te doen.

Om de beleidsset te maken, gaat u naarPolicy>Instellingen>en klikt u op de +-toets aan de linkerkant van het scherm. Geef de
nieuwe beleidsset een naam en zorg ervoor dat deze is ingesteld op "standaard netwerktoegang" of een toegestane protocollijst
waarmee "Proceshost Lookup" voor MAB( om de toegestane protocollijst te controleren gaat naar
Beleidselementen>Resultaten>Verificatie>Toegestane protocollen). Druk op dat + teken in het midden van de nieuwe beleidsset
die u hebt gecreéerd.
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Voor dit beleid wordt elke keer dat MAB in ISE wordt gebruikt, dit beleid doorgevoerd. Later kunt u autorisatiebeleid maken dat
overeenkomt met de genoemde stationID zodat verschillende resultaten kunnen worden toegepast, afhankelijk van de WLAN’s die
worden gebruikt. Dit proces is zeer aanpasbaar met een hoop dingen waar je op kunt

assen

Conditions Studio

Library Editor
mab Wireless_MAB
Set to 'ls not' @
PF0Oaxe P RECLOE =
: Wired_MAB 6}
I B wireless_MAB 6] New || AND | OR

Voer in het beleidskader het beleid in. Het authenticatiebeleid kan opnieuw overeenkomen op MAB maar u moet de ID winkel
wijzigen om 'interne eindpunten' te gebruiken en de opties wijzigen om auth fail en user not found te blijven.

Fubcy Sets | Froing  Postwe  ClentPr + Poikcy Elemants
= ik Y Py ik hi £ 00 Sty 86345 Do ot thew s agan
Policy Sets = CLUS.CWA-Policy-Set Reselall Hitcounts. @ m
States  Policy Set Mame Descrigion Condtions Alkwed Profecats | Senver Sequence  Hits
@  CLUS-CWAPoloySet B vweiess_mas Dwtaun Posmork Accass Ehd
¥ Auhentication Policy (2)
+  Swaws  Rule Name Conaitions Use Hils  Actions
g ~ ~

CONTINUE

- @  CuUGuaa-Condlion Wreless_WAE

[1]

LB i s

CONTINUE

W Prcess

DRoe

AX_User_ID_Stuees

¥ Ogricers

¥ Autnorizancn Pobcy - Local EXceplions
¥ Aushorization Policy - Giobal Exceplions

¥ Aunoizaticn Bolicy (1)



Zodra het authenticatiebeleid is ingesteld, moet je twee regels opstellen in het autorisatiebeleid. Dit beleid leest als een ACL, zodat
de volgorde aan de top en de pre-auth regel aan de onderkant moet zijn. De post-auth-regel zal gelijk zijn aan gebruikers die al
door de gastenstroom zijn gegaan. Dat wil zeggen dat als zij al hebben getekend, zij die regel zullen treffen en daar ophouden. Als
ze niet in hebben getekend, blijven ze de lijst volgen en op de pre-auth regel klikken om de herleiding te krijgen. Het is een goed
idee om de regels van het autorisatiebeleid aan te passen aan het genoemde station ID eindigen met de SSID zodat het alleen
raakt voor WLAN’s die zo zijn geconfigureerd.
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Nu de beleidsset is geconfigureerd, moet u ISE over de 9800 (buitenlandse) vertellen om ISE als authenticator te kunnen
vertrouwen. Dit kan worden gedaan opAdmin>Netwerkbronnen>Netwerkapparaat>+. U moet het naam geven, het IP-adres
instellen (of in dit geval het gehele admin-subnetwerk), RADIUS inschakelen en het gedeelde geheim instellen. Het gedeelde
geheim op ISE moet overeenkomen met het gedeelde geheim over de 9800, anders zal dit proces mislukken. Nadat de
configuratie is toegevoegd, drukt u op de knop Insturen om deze op te slaan.
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Seftware Version :
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IPSEC [Ng © | [ Set To Default |

Device Type [all Device Types @ | [ Set To Default |
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RADIUS UDP Settings

Protocol RADIUS

[shared secret |.......:-j | (CShow ]
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Show

CoaPort [ 1700 | [ set To Default |

RADIUS DTLS Settings (i

Tot slot moet u de gebruikersnaam en het wachtwoord toevoegen dat de client naar de inlogpagina gaat invoeren om te kunnen

bevestigen dat ze toegang hebben tot het netwerk. Dit gebeurt onderAdmin>identiteitsbeheer>ldentity>Gebruikers>+Adden

zorg ervoor dat u op Insturen klikt nadat u deze hebt toegevoegd. Zoals alles met ISE, is dit aanpasbaar en moet niet een lokaal
opgeslagen gebruiker zijn maar opnieuw, is het de makkelijkste configuratie.
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Verschillen in configuratie wanneer AireOS WLC het buitenland is en Catalyst 9800
het anker is

Als u wilt dat AireOs WLC de buitenlandse controller is is de configuratie hetzelfde als met slechts
twee verschillen.

1. AAA-accounting wordt nooit op het anker uitgevoerd zodat de 9800 geen boekhoudkundige
methodelijst zou hebben en de AireOS WLC zou accounting mogelijk hebben gemaakt en
naar ISE wijst.

2. Het AireOS zou zich aan de 9800 moeten koppelen in plaats van aan zichzelf. In het
beleidsprofiel zou de 9800 geen geselecteerd anker hebben, maar het vakje "Exporteren
Anchor" laten aangevinkt.

3. Het is belangrijk op te merken dat wanneer AireOS WLCs de client naar de 9800 exporteren
er geen concept van beleidsprofielen is, het alleen de WLAN Profile Name verstuurt. Daarom
zal de 9800 de WLAN-profielnaam toepassen die van AireOS wordt verzonden op zowel de
WLAN-profielnaam als de beleidsprofielnaam. Dit gezegd hebbende, wanneer het anker
worden van een AireOS-WLC naar een 9800 WLC, moet de WLAN-profielnaam op zowel
WLC als de Policy Profile Name op de 9800 alle overeenkomen.



Verifiéren

Om de configuratie van de 9800 WLC te controleren voert u de opdrachten uit

- AAA

Show Run | section aaa|radius

- WLAN

Show wlan id <wlan id>

- Beleidsprofiel

Show wireless profile policy detailed <profile name>

- Beleidslijn

Show wireless tag policy detailed <policy tag name>

- ACL

Show IP access-list <ACL name>

- Controleer of de mobiliteit bij het anker is

Show wireless mobility summary

Om de configuratie van AireOS WLC te controleren voert u de opdrachten uit

- AAA

Show radius summary

Opmerking: RFC3576 is de CoA-configuratie

- WLAN

Show WLAN <wlan id>

- ACL

Show acl detailed <acl name>

. Controleer of mobiliteit in het buitenland is

Show mobility summary

Problemen oplossen

Problemen oplossen ziet er anders uit, afhankelijk van het punt in het proces dat de client stopt.
Bijvoorbeeld, als de WLC nooit een reactie van ISE op MAB krijgt, zou de cliént vast komen te
zitten in de "Policy Manager State: Associatie" en wordt niet geéxporteerd naar de ankerplaats. In



deze situatie zou u alleen problemen oplossen op het buitenland en u zou een RA spoor en een
pakketvastlegging voor verkeer tussen de WLC en ISE kunnen verzamelen. Een ander voorbeeld
zou zijn dat MAB succesvol is overgegaan maar de cliént ontvangt geen herleiding. In dat geval
moet u ervoor zorgen dat het buitenland de herleiding in de AVP's heeft ontvangen en deze op de
cliént heeft toegepast. U moet ook het anker controleren om te verzekeren de client is met de
juiste ACL. Dit bereik van probleemoplossing valt buiten het ontwerp van dit technische document
(controleer de referenties voor een generieke client-probleemoplossing-richtlijnen).

Zie Cisco Live voor meer hulp bij het oplossen van problemen met CWA op de 9800 WLC!
presentatie DGTL-TSCENT-404

Catalyst 9800 informatie over probleemoplossing

Clientgegevens
show wireless client mac-address
Hier kunt u de "Policy Manager State", "Session Manager>Auth Methode", "Mobility Rol" bekijken.

U kunt deze informatie ook vinden in de GUI onder Controle>Clients

Ingesloten pakketvastlegging

Vanaf de CLI start de opdracht #monitor Capture <Capture name> en daarna komen de opties
beschikbaar.

Ga vanuit de GUI naar probleemoplossing>Packet Capture>+Add

RadioActive Traces

Van de CLI

debug wireless mac|ip

Gebruik het bestandsindeling van de opdracht om het te stoppen. Dit wordt ingelogd op een
bestand in een flitser met de naam "ra_trace", het MAC- of IP-adres van de client en de datum en
tijd.

Ga vanuit de GUI naar probleemoplossing>Radioactief spoor>+Add. Voeg het mac- of ip-adres

van de klant toe, klik op van toepassing en klik vervolgens op Start. Nadat u het proces een paar
keer hebt doorlopen, stop het spoor, genereer het logbestand en download het op uw apparaat.

Informatie over AireOS-probleemoplossing

Clientgegevens

Van de CLI toon clientgegevens <client mac>

Vanuit de GUI-monitor>Clients



Debugs van het CLI

Debug client
Debug mobility handoff

Debug mobility config

Referenties

Mobiliteitstunnel met 9800 controllers

Draadloze debugging en logcollectie op 9800



https://www.cisco.com/c/nl_nl/support/docs/wireless/catalyst-9800-series-wireless-controllers/213913-building-mobility-tunnels-on-catalyst-98.html
https://www.cisco.com/c/nl_nl/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
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