De FUNK RADIUS configureren om Cisco
draadloze clients te certificeren met LEAP
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Inleiding

Dit document beschrijft hoe u 340 en 350 Series access points en 350 Series bruggen kunt
configureren. Het beschrijft ook hoe de Funk Software, Inc. product, Steel-Belted Radius, samen
met Light Extensible Authentication Protocol (LEAP) werkt om een draadloze client van Cisco te
authentiseren.

Opmerking: De delen van dit document die verwijzen naar niet-Cisco producten zijn geschreven
op basis van de ervaring die de auteur met dat niet-Cisco product heeft opgedaan, en niet op
basis van formele training. Ze zijn bedoeld voor het gemak van Cisco-klanten, niet als technische
ondersteuning. Neem voor gezaghebbende technische ondersteuning voor niet-Cisco-producten
contact op met de producttechnische ondersteuning voor de verkoper.

Voorwaarden

Vereisten

De informatie in dit document gaat ervan uit dat de Funk Software, Inc. product, Steel-Belted
Radius, met succes is geinstalleerd en correct werkt. Het veronderstelt ook dat u administratieve
toegang tot het toegangspunt of tot de brug krijgt door de browser interface.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Aironet 340 en 350 Series access points en
350 Series bruggen. De informatie in dit document is van toepassing op alle VxWorks firmware
versies 12.01T en hoger.


http://www.juniper.net/customers/support/products/oac.jsp

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Configuratie

Het access point of de brug configureren

Volg deze stappen om het access point of de brug te configureren.

1. Voltooi de volgende stappen vanuit de pagina Summary Status:Klik op Instellen.Klik op
Beveiliging.Klik op Radio Data Encryption (EFN).Voer een willekeurige sleutel van EFN (26
hexadecimale tekens) in in de sleutel 1 van de sleutel van de EVN.Stel de grootte van de
sleutel in op 128 bit.Klik op Apply
(Toepassen).


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

BR350-CLEAR Root Radio Data Encryption (1560 SYSTEMS

Cisco 350 Series Bridge 12.03T

Map = Help Uptime: 01:45:05
IfVLANSs are #of enabled, set Radio Data Encryption on this page. If VLANs are enabled, Radio
Data Encryption 1s set independently for each enabled VLAN through VLAN Setup.

Use of Data Encryption by Stations 13; Mot Avalable
Must set an Encryption Key or enable Broadcast Key RKotation first

Open Shared Network-EAP
Accept Authentication Type: V! L] L1
Require EAP: L] L]
Transmit
With Key Encryption Key Key Size
WEP Key 1: - | 1128 bit =
WEP Eey 2: - | |nu1 set -
WEP Eey 3: - | not set|=
WEP Eey 4. - | |not set|»

Enter 40-bit WEP keys as 10 hexadecimal digits (0-2, a-f or A-F).
Enter 122-bat WEP keys as 26 hexadecimal digits (0.9, a-f or A-F).
This radio supports Encryption for all Data Rates.

Apply (8] 4 Cancel Restore Defaults
[ sp][Login][Help]
Cigco 350 Series Bridge 12.03T B Copyright 2002 Cizeo Systemns | I credits

Klik op OK.Wijzig het optie Gebruik van gegevensencryptie door Stations: naar volledige
versleuteling.Controleer de MAP-vensters Open en Network op de regel Verificatietype
accepteren.



BR350-to-Radius Root Radio Data Encryption C1SCO SYSTEMS

Cisco 350 Series Bridge 1203T

Map | Help | 20030710 09:30:53

FVLANs are not enabled, set Radio Data Encryption on this page. If VLANs are enabled, Eadio
Data Encryption is set mdependently for each enabled VLAY through VLA Setup

TUse of Data Encryption by Stations 1s: | Full Encryption =

Open Shared Network-EAP
Accept Authentication Type: i~ O V1
Eequre EAP: [ O
Transmit
With Key Eneryption Eey Key Size
WEP Eey 1 W 128 bit =
WEP Eey 2: - ' not set v
WEP Eey 3: - ' not set
WEP Eey 4: - - not set =

Enter 40-bit WEP keys as 10 hexadecimal digits (D-2, a-f, or A-F).
Enter 122-bit WEP kevs as 26 hexadecimal digits (0-9, a-f, or A-F),
This radio supports Encryption for all Data Rates.

Apply (0]4 Cancel Restore Defaults
[Map][Login][Helg]
Cieco 350 Serier Bridgs 12037 & Copyright 2003 Cieco Syrteme e cradifs

Klik op OK.

2. Klik vanuit de pagina Security Setup op Verificatieserver en voer deze items in op de
pagina:servernaam/IP: Voer het IP-adres of de hosthnaam van de RADIUS-server in.Gedeeld
geheim: Voer de exacte string in als die op de RADIUS-server voor dit access point of de
brug.Op de Use server voor: Let op het aanvinkvakje EAP-verificatie voor deze RADIUS-
server.



BR350-to-Radius Authenticator Configuration

Cisca 350 Series Bridge 1 203T

=]

[RADIUS [= [1812

[RADIIS = [1812 5

Mate: For each authenticahon funchon, the most recently used server 15 shown in green tead

Apply (] .4 Cancel

[l ap)[Lomgn][Help]
Chig 35 Sartil Bridgs L203T & Cogryrsgnt 3002 Diico Syakased | b

Cisco SYSTEMS

Map | l:h'._| 0030 094511
al2. 1.x Protecol Version (for EAFP Authenbcabon) (802 1%-2001 =
Primary Server Reattennpt Peniod (Idin.) 1]
Max
Server Name/TP Server Type Port Shared Secret Hetran Int (sec) Retran

172.30.1.124 [RADIUS = (1812 | [reeeeveee 5 3

Dge server for F‘ EAF Authentication |_| MAC Address Authentication rl User Authendscation |_| MIF Authentication

RADIUS |= 1812 e 5 3

Use server for. [WIEAP Authentication [ | MAC Address Authentication [ | User Authentication [ | MIP Authentication

Gk |

Wee server for:  [WIEAP Authentication [ | MAC Address Authenticabion [ | User Authentication [ | MIF Authentication

Dew sgerver for:  [WIEAF Authentication [ | MAC A ddress Authentication. [ | User Authentication [ | MIF Authentication

Restore Defaults

crl-!r

3. Wanneer u de parameters in Stap 2 hebt ingesteld, klikt u op OK.Met deze instellingen is het
toegangspunt of de brug klaar om LEAP cliénten tegen een RADIUS-server te authentiseren.

De Funk Software configureren, Inc. product, stalen beladen straal

Volg de stappen in de volgende procedure om de Funk Software, Inc. product, Steel-Belted
Radius, te configureren om te communiceren met het access point of de brug. Zie Funk Software

voor meer volledige informatie op de server .

Opmerking: De delen van dit document die verwijzen naar niet-Cisco producten zijn geschreven

op basis van de ervaring die de auteur met dat niet-Cisco product heeft opgedaan,
basis van formele training. Ze zijn bedoeld voor het gemak van Cisco-klanten, niet

en niet op
als technische

ondersteuning. Neem voor gezaghebbende technische ondersteuning voor niet-Cisco-producten

contact op met de producttechnische ondersteuning voor de verkoper.

1. Klik in het menu RAS Clients op Add om een nieuwe RAS-client te
Add New RAS Client x|

Client name: I

[ anyw BAS client

] Cancel

maken

2. Configureer de parameters voor clienthaam, IP-adres en merk/model.Clientnaam: Voer de



http://www.juniper.net/customers/support/products/oac.jsp

naam van het toegangspunt of de brug in.IP-adres: Voer het adres in van het access point of
de brug die communiceert met Staal-Belted Radius.Opmerking: De RADIUS-server bekijkt
het access point of de brug als een RADIUS-client.Make/model: Selecteer Cisco Aironet
access

oint.
<7 steel-Belted Radius Enterprise Edition (CISCO-FHAOYD! (=13
File Help

™ Servers Client name: ||:|5|:|:| AP j Add

(¢ RASClients | P address:  [17230.1.103 Rremave

7 Users - , ;

b ak.esmodel: I Cizco Aironet Accezs Point j

™ Prafiles

 Prosy YWendor [nfo

= Tunnels Edit authentization shared secret ...

" IP Paols [T Use different shared secret for accounting

" 1P Pools Edit azcaunting shared secret ...

" Access

_ _ [ Assume down if no keepalive
" Configuration packetz after [seconds):
" Statistics
IP address poal: I{nnne} j
Sawe
Hezet
3. Klik op Bewerken van gedeelde
Enter shared secret x|
Enter zhared zecret: [|
[~ Urmask shared secret
Set alidate | Carncel
geheimen Geef de exacte string op

als degene op het toegangspunt of de brug voor deze server.Klik op Instellen om naar het
vorige dialoogvenster terug te keren.Klik op Opslaan.

4. Zoek het EAP.INI-bestand dat zich in de installatiemap voor Staal-Belted Radius bevindt (op
een op Windows gebaseerde PC is dit bestand normaal gesproken te vinden op
C:\Radius\Services).

5. Controleer of LEAP een optie is voor Eap-t ype.Een voorbeeldbestand lijkt hier op:
[ Nati ve-User]
EAP-Only = 0
Fi rst - Handl e- Vi a- Aut o- EAP = 0
EAP-Type = LEAP, TTLS

6. Sla het aangepaste EAP.INI-bestand op.



7. Stop de RADIUS-service en start het programma opnieuw.

Gebruikers in stalen beluisterstraal maken

In dit hoofdstuk wordt beschreven hoe u een nieuwe native (lokale) gebruiker kunt maken met de
Funk Software, Inc. product en Staal-Belted Radius. Als er een Domain of Workgroup user moet
worden toegevoegd, neem dan contact op met Funk Software voor assistentie. De inheemse
gebruikersingangen vereisen dat de naam en het wachtwoord van de gebruiker in de lokale
gegevensbank van de Staal-Belted Radius worden ingevoerd. Voor alle andere types van
gebruikers ingangen, verlaten de Staal-Belted Radius op een andere gegevensbank om de
geloofsbrieven van een gebruiker te valideren.

£ Steel-Belted Radius Enterprise Edition (CISCO-FHADYD - 0] x|
File Help
" Servers Llser name: |TEST - Add
" RAS Clients User tupe: M ative Llser Set pazsword ... | Remaove
% Uszers
™ Profiles Check, list attributes ] Return ligt attributes I
™ Prowy L
™ Tunnels «~
" IP Pool [ ]
onlz Y
" IP Pools
" fccess
™ Configuration
P s | Edi | pel |
[ Masimum concurent connections: I S ave
Prafile narme: <nio profile j Reset

Voltooi de volgende stappen om een Native gebruiker in een Staal-Belted Straal te configureren:

1. Klik in het menu Gebruikers op Toevoegen om een nieuwe gebruiker te


http://www.juniper.net/customers/support/products/oac.jsp

Add Mew User

M ative I Cramain SecurlD

Enter user name:

;8 Cancel

maken

2. Klik op het tabblad Native, voer de gebruikersnaam in het veld in en klik op OK.Het
dialoogvenster Nieuwe gebruiker toevoegen wordt gesloten.
3. Selecteer de gebruiker in het dialoo venster Gebruikers en klik op Wachtwoord

X

Enter password:

™ Unmask password

&+ Allow PAP or CHAP
™ allow PAP only [encrpt password in databaze)

Set Walidate Cancel

instellen
4. Voer het wachtwoord voor de gebruiker in en klik op Instellen.
5. Klik in het dialoogvenster Gebruikers op Opslaan en u hebt de gebruiker gemaakt.

Gerelateerde informatie

- Beveiligingsinstellingen

- Funk-software

- Draadloos LAN (WLAN)

- Technische ondersteuning - Cisco-systemen
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