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Inleiding

Dit document biedt een configuratievoorbeeld voor het instellen van een Protected Extensible
Verification Protocol (PEAP) met Microsoft Challenge Handshake Verification Protocol (MS-
CHAP), versie 2-verificatie in een Cisco Unified Wireless-netwerk met de Microsoft Internet
Verification Service (IAS) als RADIUS-server.

Voorwaarden




Vereisten

Er wordt verondersteld dat de lezer kennis heeft van de basisinstallatie van Windows 2003 en de
installatie van Cisco-controllers, aangezien dit document alleen betrekking heeft op de specifieke
configuraties om de tests te vergemakkelijken.

Opmerking: Dit document is bedoeld om de lezers een voorbeeld te geven van de configuratie die
vereist is op een MS-server voor PEAP - MS CHAP-verificatie. De Microsoft-serverconfiguratie die
in deze sectie wordt gepresenteerd, is getest in het lab en blijkt te werken zoals verwacht. Als u
problemen ondervindt bij het configureren van de Microsoft-server, neemt u contact op met
Microsoft voor ondersteuning. Cisco TAC ondersteunt Microsoft Windows-serverconfiguratie niet.

Raadpleeg voor installatie- en configuratieinformatie voor Cisco 4400 Series controllers de Quick
Start Guide: Cisco 4400 Series draadloze LAN-controllers.

U vindt de installatie- en configuratiehandleidingen voor Microsoft Windows 2003 op Installing
Windows Server 2003 R2 .

Voordat u begint, installeert u de Microsoft Windows Server 2003 met SP1-besturingssysteem op
elk van de servers in het testlaboratorium en werkt u alle servicepakketten bij. Installeer de
controllers en lichtgewicht access points en zorg ervoor dat de nieuwste software updates
geconfigureerd zijn.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco 4400 Series controller voor de firmware versie 4.0
- Cisco 1131 lichtgewicht access point protocol (WAP) access point
- Windows 2003 Enterprise Server (SP1) met internetverificatieservice (I1AS),
certificeringsinstantie (CA), DHCP en geinstalleerde DNS-services (Domain Name System)
- Windows XP Professional met SP2 (en bijgewerkte servicepakketten) en Cisco Aironet
802.11a/b/g draadloze netwerkinterfacekaart (NIC)
- Aironet Desktop Utility versie 4.0
- Cisco 3560 Switch
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

PEAP - Overzicht

PEAP maakt gebruik van Transport Level Security (TLS) om een versleuteld kanaal te maken
tussen een verificerende PEAP-client, zoals een draadloze laptop, en een PEAP-verificator, zoals
Microsoft Internet Verification Service (IAS) of een RADIUS-server. PEAP specificeert geen
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verificatiemethode, maar biedt aanvullende beveiliging voor andere EAP-verificatieprotocollen,
zoals EAP-MSCHAPV2, die kunnen werken via het met TLS versleutelde kanaal dat door PEAP
wordt geboden. Het PEAP-verificatieproces bestaat uit twee hoofdfasen:

PEAP fase één: TLS versleuteld kanaal

De draadloze client is gekoppeld aan het toegangspunt. Een op IEEE 802.11 gebaseerde
associatie biedt een Open System of Shared Key-verificatie voordat een beveiligde associatie
wordt gemaakt tussen de client en het access point (LAP). Nadat de op IEEE 802.11 gebaseerde
verbinding tussen de client en het access point met succes is tot stand gebracht, wordt de TLS-
sessie met het AP overeengekomen. Nadat de verificatie met succes is voltooid tussen de
draadloze client en de IAS-server, wordt de TLS-sessie tussen de client en de |IAS-server
onderling overeengekomen. De sleutel die binnen deze onderhandeling wordt afgeleid wordt
gebruikt om alle verdere communicatie te versleutelen.

PEAP fase twee: EAP-geverifieerde communicatie

EAP-communicatie, met inbegrip van EAP-onderhandeling, vindt plaats binnen het TLS-kanaal dat
door PEAP in de eerste fase van het PEAP-verificatieproces is gecreéerd. De |IAS-server verifieert
de draadloze client met EAP-MS-CHAP v2. De LAP en de controller sturen alleen berichten door
tussen de draadloze client en de RADIUS-server. De WLC en de LAP kunnen deze berichten niet
decrypteren omdat het niet het TLS eindpunt is.

Nadat PEAP-fase één is opgetreden en het TLS-kanaal is gemaakt tussen de IAS-server en de
802.1X Wireless-client, is de RADIUS-berichtsequentie als volgt: voor een succesvolle
verificatiepoging waarbij de gebruiker geldige, op een wachtwoord gebaseerde referenties heeft
geleverd bij PEAP-MS-CHAP v2:

1. De IAS-server stuurt een identiteitsverzoekbericht naar de client: EAP-Verzoek/Identity.

2. De client reageert met een identiteitsresponsbericht: EAP-Response/ldentity.

3. De IAS-server stuurt een MS-CHAP v2-provocatiebericht: EAP-request/EAP-Type=EAP MS-
CHAP-V2 (Challenge).

4. De client reageert met een uitdaging en antwoord van MS-CHAP v2: EAP-Response/EAP-
Type=EAP-MS-CHAP-V2 (Response).

5. De IAS-server stuurt een MS-CHAP v2-succespakket terug wanneer de server de client met
succes heeft geverifieerd: EAP-request/EAP-Type=EAP-MS-CHAP-V2 (Success).

6. De client reageert met een succespakket van MS-CHAP v2 wanneer de client de server met
succes heeft geverifieerd: EAP-Response/EAP-Type=EAP-MS-CHAP-V2 (Success).

7. De IAS-server stuurt een EAP-TLV die een geslaagde verificatie aangeeft.

. De client reageert met een EAP-TLV-statusbericht.

9. De server voltooit de verificatie en verstuurt een EAP-Success-bericht met behulp van
plaintext. Als VLAN’s worden geimplementeerd voor client-isolatie, zijn de VLAN-kenmerken
in dit bericht opgenomen.

oo

Configureren

Dit document biedt een voorbeeld voor de configuratie van PEAP MS-CHAP v2.

Opmerking: Gebruik de Command Lookup Tool (alleen voor geregistreerde klanten) voor meer
informatie over de opdrachten die in deze sectie worden gebruikt.
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Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

Wireless LAN Controller (WLC)

_ 1 Light Weight AP

Microsoft Windows 2003 Server (AD,
CA, DC, DHCP, DNS, IAS)

Wireless Client 1 Wireless Client C2

In deze installatie worden deze rollen uitgevoerd door een Microsoft Windows 2003-server:

- Domeincontroller voor het domein Wireless.com

- DHCP-/DNS-server

- CA-server (Certificate Authority)

- Active Directory - voor het onderhouden van de gebruikersdatabase

- Internetverificatieservice (IAS) - voor het verifiéren van de draadloze gebruikers
Deze server verbindt met het bekabelde netwerk via een Layer 2 switch zoals getoond.

De draadloze LAN-controller (WLC) en de geregistreerde LAP maken ook verbinding met het
netwerk via Layer 2 switch.

Draadloze clients C1 en C2 gebruiken Wi-Fi Protected Access 2 (WPA2) - PEAP MSCHAP v2-
verificatie om verbinding te maken met het draadloze netwerk.

Het doel is om de Microsoft 2003-server, draadloze LAN-controller en Light Weight AP te
configureren om de draadloze clients te verifieren met PEAP MSCHAP v2-verificatie.

In het volgende gedeelte wordt uitgelegd hoe u de apparaten voor deze installatie kunt
configureren.

Configuraties

In deze sectie wordt gekeken naar de configuratie die nodig is om PEAP MS-CHAP v2-verificatie
in dit WLAN in te stellen:



- De Microsoft Windows 2003-server configureren
- Configureer de draadloze LAN-controller (WLC) en de lichtgewicht AP’s
- De draadloze clients configureren

Start met de configuratie van de Microsoft Windows 2003-server.

De Microsoft Windows 2003-server configureren

De Microsoft Windows 2003-server configureren

Zoals in het gedeelte Network Setup is vermeld, gebruikt u de Microsoft Windows 2003-server in
het netwerk om deze functies uit te voeren.

- Domain Controller - voor het domein Wireless

- DHCP-/DNS-server

- CA-server (Certificate Authority)

- Internetverificatieservice (IAS) - voor het verifiéren van de draadloze gebruikers
- Active Directory - voor het onderhouden van de gebruikersdatabase

Configureer de Microsoft Windows 2003-server voor deze services. Begin met de configuratie van
de Microsoft Windows 2003-server als een Domain Controller.

De Microsoft Windows 2003-server configureren als domeincontroller

Voltooi de volgende stappen om de Microsoft Windows 2003-server als een domeincontroller te
configureren:

1. Klik op Start, klik op Uitvoeren, typ dcpromo.exe, en klik vervolgens op OK om de
installatiewizard van Active Directory te
starten.



Active Directory Installation Wizard i : x|

Welcome to the Active Directory
Installation Wizard

Thig wizard helpz vou install Active Directory services on this
gerver, making the zerver a domain controller.

[f thiz iz the firzt time you have ingtalled Active Directan, it is
recaommended that yau firzt read the overview in Active

Directon Help.

To continue, click, Hexst.

.................................

2. Klik op Next om de installatiewizard van Active Directory uit te
voeren.



Active Directory Installation YWizard

Operating System Compatibility

Irmproved zecurity zettings in Windows Server 2003 affect alder versions of
Windowz,

Diomain controllers running *windows Server 2003 implement secunty zettings that
require clientz and other zervers to communicate with thoze domain controllers in a mare
SECLINE Wal.

Some older versionz of Windows, including Yindows 95 and Windows NT 4.0 5P3 ar
earlier, do not meet these requirements. Similarly, some non-Windows spstems, including
Apple Mac 05 & and SaMBA clients, might not meet these requirements.

Far mare infarmation, zee Compatibility Help.

.................................

3. Kies de optie Domeincontroller voor een nieuw domein om een nieuw domein te

maken.




Active Directory Installation YWizard

Domain Controller Type
Specify the role wou want thiz server to have.

Do pou want thiz server to become a domain controller for a new domain or an
additional domain controller for an exizting dormain?

Select thiz option o create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first domain cantraller in the new domain.

" Additional domain contraller for an existing domain
& Proceeding with thiz option will delete all local accountz on this zerer.

Al cryptographic keys will be deleted and should be exported befare
continuing.

Al encrypted data, such az EFS-encrypted filez or e-mail, should be decrypted
before continuing or it will be permanently inacceszsible.

4. Klik op Volgende om een nieuw bos met domeinbomen te
maken.



Active Directory Installation Wizard

Create Hew Domain ;
Select which twpe of domain to create.

Create a new:

Select thiz optian if this i the first damain i your organization ar if pou want the new
domain to be completely independent of vour current forest,

™ Child domain in an exizting domain tree

[f vou want the new domain to be a child of an existing domain, zelect thiz option.
For example, you could create a new domain named
headquarters. example. microzaft. com as a child domain of the domain

example. ricrozoft. com.

™ Domain tree in an existing forest

[f pou don't want the new domain to be a child of an exizting domain, zelect this
option. Thiz will create a new domain tree that i separate from any exizting trees.

£ Back MHeut » I Cancel

5. Als DNS niet op het systeem is geinstalleerd, biedt de wizard u opties om DNS te
configureren. Kies Nee, Installeer en configureer DNS op deze computer. Klik op Next
(Volgende).



Active Directory Installation Wizard

Install or Configure DM5S
You can configure or install Domain Maming Service [DMS] on this computer.

Diomain Maming Serdice [DMNS] iz not configured on thiz computer. [z DMS already
running on thiz netwaork’?

" Yesz, | will configure the DNS client

6. Typ de volledige DNS-naam voor het nieuwe domein. In dit voorbeeld wordt Wireless.com
gebruikt en klikt u op
Volgende.




Active Directory Installation Wizard

Mew Domain Hame
Specify a name far the new domain.

Type the full DMS name for the new domain
[for emample: headguarters. example. microzoft. com).

Full DMS name far new domair:

wWireless. com

£ Back Hewut » i Cancel

7. Voer de NETBIOS-naam in voor het domein en klik op Volgende. In dit voorbeeld wordt
DRAADLOOS
gebruikt.



Active Directory Installation Wizard

MetBI0OS Domain Hame
Specifp a MetBIOS name for the new domain.

Thiz iz the name that uzerz of earlier verzsions of Windows will uze ta identify the new
dorain. Click Mext to accept the name shown, or bppe a new name.

Domain MetB10S name: WIRELESS

£ Back Hewut » i Cancel

8. Kies de database en loglocaties voor het domein. Klik op Next
(Volgende).



Active Directory Installation Wizard

Database and Log Folders
Specify the folders to contain the Active Directary databaze and log files.

For best performance and recoverabiliby, store the databaze and the log on zeparate
hard dizks.

Where da you want to gtore the Active Directory database?

Databaze folder:

CWINDOWS\HTDS Browse. .. i

Where da you want bo store the Active Directory log?

Log folder:
C:WAMDOWSAMTDS Browse. . 1

9. Kies een locatie voor de map Sysvol. Klik op Next
(Volgende).



Active Directory Installation Wizard

Shared System Yolume
Specify the folder to be shared as the system volume.

The 5Y5SYOL folder stores the zerver's copy of the domain's public filez. The contents
of the S%'SWOL folder are replicated to all domain controllers in the domain.

The 5%SVOL falder must be lacated on an NTFS walume.
Enter a lozation far the S%5S%0OL falder.

Folder lozation:

C:AWIMN DO 5SS WOL Browse. .

10. Kies de standaardrechten voor de gebruikers en groepen. Klik op Next
(Volgende).



Active Directory Installation Wizarﬂij

Permizsions
Select default permizzions for uzer and group objects.

Some server programs, such az Windows NT Remaote Accezs Service, read infarmation
ztored on domain controllers.

% Pemizzions compatible with prewindows 2000 server operating systens

Select thiz optian if you run server programs on preswindows 2000 server operating
spztems ar on Windows 2000 or Windows Server 2003 operating sypztems that are
members af preswindows 2000 domains.

& Anonymous uzers can read information on this domair.

™ Pemizzions compatible only with Windows 2000 or Windows Server 2003
operating systems

Select thiz option if pou run gerver programs anly onwWindows 2000 or Windows
Server 2003 operating systems that are members of Active Directon domaing. Daly
authenticated uzers can read information an thiz domain,

< Back et = Cancel

11. Stel het beheerderwachtwoord in en klik op
Volgende.



Active Directory Installation Wizarﬂij

Directory Services Hestore Mode Admimstrator Password

Thiz pazsword iz uzed when you start the computer in Directory Services Festore
tiode.

Type and confirm the pazsword pow want to azzign to the Administrator account uzed

when thiz server iz started in Directary Services Restore Mode.

The reztare mode Adminiztrator account i different from the damain 2dministratar

account. The pazzwords for the accounts might be different, =0 be sure o remember

bath.
Restore Mode Pazsword: AL LT
Confirm pazsword: ssssssssl

Faor more infarmation about Directory Services Restore Mode, zee Active Directom Help.

< Back et =

Cancel

12. Klik op Volgende om de eerder ingestelde Domain Options te
accepteren.




Active Directory Installation Wizard

Summary
Rewview and confirm the options pou selected.

You choze ta:

Configure thiz zerver as the first domain controller in a new forest of domain rees.
The new domain name iz Wirelezz.cam. Thiz iz alza the name of the new farest.
The NetBIOS name aof the domain iz WIRELESS

D atabasze folder; C:3WWINDOWSASHTDS

Log file folder: C:hwAMDODWSSHTDS

SSYWOL folder: C:WwIMDOWSASYSOL

The pasaword af the new domain administratar will be the =ame as the pazswaord of
the adminiztrator of this computer.

To change an option, click Back. To begin the operation, click Mest.

=

|

< Back et =

Cancel i

13. Klik op Voltooien om de installatiewizard van Active Directory te
sluiten.



Active Directory Installation Wizard : L j_j

Completing the Active Directory
Installation Wizard

A ctive Directary iz now ingtalled on thiz computer for the ...flj
domain ‘Wireless. com.

Thiz domain controller is aszigned ta the site
Default-First-Site-Mame. Sitez are managed with the
detive Directory Sitez and Services administrative tool.

Ta cloze this wizard, click Finish.

Hack Finizh LCancel

14. Start de server opnieuw om de wijzigingen door te

Active Directory Installéi:_ 0]

Windows must be restarted before the changes made by the Active
Directony Installation wizard take effect.

Bestart Mow Dion't Restart Mow

voeren

Met deze stap hebt u de Microsoft Windows 2003-server geconfigureerd als een Domain

Controller en een nieuw domein gemaakt voor Wireless.com. Configureer vervolgens DHCP-
services op de server.

DHCP-services installeren en configureren op de Microsoft Windows 2003-server

De DHCP-service op de Microsoft 2003-server wordt gebruikt om IP-adressen aan de draadloze

clients te leveren. Voltooi de volgende stappen om de DHCP-services op deze server te
installeren en te configureren:

1. Klik op Software in het Configuratiescherm.

2. Klik op Windows-onderdelen toevoegen of verwijderen.

3. Kies Netwerkservices en klik op Details.

4. Kies Dynamic Host Configuration Protocol (DHCP) en klik op




Metworking Services

To add ar remove a component, click the check box. & thaded box means that anly part
of the component will be installed. To zee what's included in a component, click Details.

Sul:ug;umpn:nnents af Hetwnrking Services:
W B Domain Mame System [DNS)

ﬁ Q Dynarmic Host Conbiguration Protocal [DHCF]
[ M Internet Authentication S ervice

.....

] ™ Bemote Access Quarantine Service

.....

(] M BPC over HTTP Prosy

.....

.....

| W Simple TCP/P Services

.....

(] 3 windows Intemet Mame Service [wINS)

1.7 MB
0.0 ME
0.0 MB
0.1 ME
0.0 MB
0.0 MB
0.9 MBE

Descrption:  Setz up a DHCP zerver that automatically azzigns temporary [P

addreszzes to clent computers on the zame netwark.

Total dizk, zpace required: 3.4 MB
Space avallable on dizk: F224 5 MB

OK.

=
b

chals.,

i ]

]S

Cancel

5. Klik op Next om de DHCP-service te
installeren.




Windows Components Wizard

Windows Components
You can add ar remove components af Windows.

To add ar remaove a companent, click the checkbox. & shaded box means that only
part of the component will be installed. To zee what's included in a component, click
Details,

Components:

0.OME =]

E.3 MB

0.0 ME

42 MR ..:.j

Description:  Containg a warety of gpecialized, network-related services and protocols.

Total dizk zpace required: 3.4 MB Detals 1
Space available on dizk: 2121 MB -

< Back et Cancel ! Helo !

6. Klik op Voltooien om de installatie te
voltooien.



Windows Components Wizard : - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

7. Om de DHCP-services te configureren klikt u op Start > Programma's > Systeembeheer en
klikt u op de invoegtoepassing DHCP.

8. Kies de DHCP-server - tsweb-lapt.wireless.com (in dit voorbeeld).

9. Klik op Actie en klik vervolgens op Autoriseren om DHCP-service te
autoriseren.
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10. Klik in de consolestructuur met de rechtermuisknop op tsweb-lapt.wireless.com en klik
vervolgens op New Scope om een |P-adresbereik voor de draadloze clients te definiéren.
11. Klik op de pagina Welkom bij de wizard Nieuw bereik van de wizard Nieuw bereik op

Volgende.
Mew Scope Wizard

Welcome to the New Scope
Wizard

Thigz wizard helps you zet up a zcope far distiibuting [P
addreszes to computers on your netwark.

To continue, click Mext.

~
e -
LAk

12. Typ op de pagina Naam bereik de naam van de DHCP-scope. In dit voorbeeld, gebruik
DHCP-Clients als de scope naam. Klik op Next



(Volgende).

Mew Scope Wizard

Scope Name
You have to provide an identifping scope name. “'ou alzo have the option of
providing a description.

N

Type a name and description for this scope. This information helps you quickly identify

hiow the zocope iz to be uzed on pour nebwork.

M arne: DHCP-Clients

D escription: DHCP Server for Wireless Clients

< Back et =

Cancel

13. Voer op de pagina IP-adresbereik de begin- en eindadressen voor de scope in en klik op

Volgende.



Mew Scope Wizard

IP Address Range

'ou define the scope address range by identifying a zet of conzecutive [P @
addresses,

Enter the range of addrezzes that the scope diztributes.

Start IP address; | 10 . 77 . 244 218

End IP address: 1o .77 244 .13

& zubnet mazk defines haw many bitz of an [P addrezs to uze for the netwaork/zubnet
|0z and haw many bitz to usge for the host [D. You can specify the zubnet mask by
length or az an |IP address.

Length: g ﬂ

Subnet mask: 25,0 .0 .0

< Back et = Cancel

14. Vermeld op de pagina Uitsluitingen toevoegen het IP-adres dat u wilt reserveren/uitsluiten
van het DHCP-bereik. Klik op Next
(Volgende).



Mew Scope Wizard

Add Excluzions
Excluzions are addreszes or a range of addreszes that are not diztibuted by the

FEMEL

Type the [P addrezs range that pou want to exclude. [f pou want to exclude a zingle
addrezs, tppe an addresz in Start IP addreszz only.

Start IP address: End IP address:
| . . ) . . . A

Excluded addresz range:

Hemoye

< Back et = Cancel

15. Vermeld de leaseduur op de pagina Leaseduur en klik op
Volgende.



Mew Scope Wizard

Lease Duration
The leaze duration zpecifies how long a client can uge an IP address from thiz

SCOPE.

Lease durationz should typically be equal to the average time the cormputer iz
connected ta the zame phyzical netwark. For mobile networks that conzist mainly of
portable computers ar dial-up clients, shorter lease durations can be uzeful.
Likewize, for a stable netwark, that consizts mainly of dezktop computerz at fized
lozations, longer lease durations are more appropriate.

Set the duration for scope leazes when distributed by thiz zerver.
Lirnited to:

Days: Huowrs: Minutes:

= O

< Back et = Cancel

16. Kies op de pagina DHCP-opties configureren Ja, ik wil DHCP-optie nu configureren en klik

op

Volgende.




Mew Scope Wizard

Configure DHCP Ophions

ou have to configure the most cormmon DHCP options before clients can uze the
SCOPE.

N

When clientz obtain an addreszz, they are given DHCP optionz such as the [P
addrezzes of routers [default gatewaysz], DMNS zerverz, and WINS zettings for that
SCOpE,

The zettingz pou select here are for thiz scope and override setting: configured in the

Server Options folder for thiz server.

Do pou want to configure the DHCP optionz for this zcope now?

" Mo, | will configure these options later

< Back et =

Cancel

17. Als er een standaardgatewayrouter is, vermeld dan het IP-adres van de gatewayrouter op
de pagina Router (Default Gateway) en klik op

Next.




Mew Scope Wizard

Houter [Default Gateway])
You can gpecify the routers, or default gateways, to be distributed by thiz zcope.

To add an IP addresz for a router used by clients, enter the addrezs below.

IP address:

1 D??E##EED EEE:\,:_:E"E':;'_:'-\.-';:_:

F e
LA T

< Back et = Cancel

18. Typ op de pagina Domain Name en DNS servers de naam van het domein dat eerder is
geconfigureerd. Gebruik in het voorbeeld Wireless.com. Voer het IP-adres van de server in.
Klik op Add
(Toevoegen).



Mew Scope Wizard

Domain Mame and DHNS Servers

The Domain Mame Systern [DMS) maps and tranzslates domain names uzed by @
clientz on pour network.

You can specify the parent domain pou want the client computers on your netwark, to uze for
DMS name resolution.

Parent domain: | ireless.com

T o configure scope clients to uge DMNS zervers on your nebwaork, enter the IP addreszes far thoze

SEIVETS.
Server name: IP address:
Fesclve 1077244217 Hemoyve
< Back et = Cancel

19. Klik op Next (Volgende).
20. Klik op de pagina WINS Server op Volgende.

21. Kies Ja op de pagina Werkingsgebied activeren, ik wil het bereik nu activeren en klik op
Volgende.




Mew Scope Wizard

Activate Scope

Clients can obtain addrezs leases only if a scope iz activated.

" Mo, | will activate this scope later

< Back

et =

Cancel

22. Klik op Voltooien om de wizard Nieuw bereik te
voltooien.




Mew Scope Wizard

Completing the New Scope
Wizard

Y'ou have successfully completed the Mew Scope wizard.

Tao close this wizard, click Finizh.

< Back C Fimzh Cancel

.................................

23. Controleer in het venster DHCP Snapin of het DHCP-bereik dat is gemaakt actief

IS.

(=T |
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Nu DHCP/ DNS is ingeschakeld op de server, moet u de server configureren als een ECA-server
(Enterprise Certificate Authority).

De Microsoft Windows 2003-server installeren en configureren als een




certificeringsinstantie (CA)-server

PEAP met EAP-MS-CHAPvV2 valideert de RADIUS-server op basis van het certificaat dat op de
server aanwezig is. Bovendien moet het servercertificaat worden afgegeven door een openbare
certificeringsinstantie (CA) die wordt vertrouwd door de clientcomputer (dat wil zeggen dat het
openbare CA-certificaat al bestaat in de map Trusted Root Certification Authority op het
certificaatarchief van de clientcomputer). In dit voorbeeld moet u de Microsoft Windows 2003-
server configureren als een certificeringsinstantie (CA) die het certificaat afgeeft aan de Internet
Verification Service (IAS).

Voltooi de volgende stappen om de certificaatservices op de server te installeren en te
configureren:

1. Klik op Software in het Configuratiescherm.
2. Klik op Windows-onderdelen toevoegen of verwijderen.
3. Klik op

Certificaatservices.

Windows Components Wizard

Windowz Components
You can add ar remove components af YWindows.

To add ar remove a companent, click the checkbox. & shaded box means that only
part of the component will be inztalled. To zee what's included in a component, click

Detals.

LComponents:

E.ﬁ.ccessnries and Ltilities 4.9 MB :*j
{:g.-'-‘-.pplin:atinn Server 34.4 MB

M - Certificate Services 1.8 ME

E-mail Services 1.1 ME
[ ¢34 Fax Services 7 9 R ..:j

Description:  Installz a certification authority [C&) o izsue certificates for use with
public key zecunty programs.

Total dizk zpace required: 138 MB ot i
Space available on dizk: FA106 ME -
< Back Mest = Cancel i Heln i

4. Klik op Ja om het waarschuwingsbericht te waarschuwen. Na het installeren van
certificaatservices kan de computer niet hernoemd worden en kan de computer niet worden
toegevoegd aan of verwijderd worden uit een domein. Wilt u
doorgaan?



*icrosoft Certificabe Services

il

After instabng Cestificsbe Services, Ehe machine name and domain membership may not ke changed due bo the binding of the machine names booCh
- information stored in the Active Directory, «<hanging the machine name or domain membseship sould invakdate the certficates ssued from the C8,

Pl=ase ensure the proper machine name and domain membership ane configured before instaling Cerbficate Sarvices, Do you want o conkinue?

5. Kies onder Certificate Authority Type de Enterprise root CA, en klik op
Volgende.

Windows Components Wizard

CA Type
Select the type of Ca pau want b et up.

" Enterprize subordinate Cé
™ Stand-alone root Cé
i Stand-alone subordinate Cé

DEE':”I:'“D” I:Il: |:-|'I:l'| t_'.-'l:lE-' ......................................................................................
The mozt trusted Ca inan enterprize. Should be installed before any other Ca,

< Back M et > Cancel

6. Voer een naam in om de CA te identificeren. In dit voorbeeld wordt Wireless-AC gebruikt.

Klik op Next
(Volgende).




Windows Components Wizard

CA ldentifying Information
Enter infarmation o identify this C,.

Common name for this C:

wireless-Ca)|

Digtinguizhed name suffis;
DC=wireless, D C=com

Presview of diztinguizhed name:
CH=Wirelezs-Ca DC=irelezz,DC=com

Walidity pernod: E wpiration date:
5 ;‘T‘e ars :j 12242012 701 Ph
< Back M et > Cancel Help

7. Er wordt een directory "Cert Log" aangemaakt voor de opslag van de certificaatdatabase.
Klik op Next
(Volgende).



Windows Components Wizard

Certificate Database Settings

Enter lozations for the certificate databaze, database log, and configuration
inforrnation.

LCertificate database:

; Lo I DO S Savstem32iCertlog Browse. ..

Certificate databasze log:
iE:"»WIN DOwWShepztem32\Certlog Browse. .

I Store configuration information in a shared falder
Shared folder:

< Back M et > Cancel Help

8. Als IIS is ingeschakeld, moet dit worden gestopt voordat u doorgaat. Klik op OK om te
waarschuwen dat [IS moet worden gestopt. Het start automatisch opnieuw nadat CA is
geinstalleerd.

Microsoll Certificale Services

el » |

9. Klik op Voltooien om de installatie van de CA-diensten (Certificate Authority) te
voltooien.



Windows Components Wizard - i

Completing the Windows
Components Wizard

You have successfully completed the \Windows
Components \Wizard.

Ta cloze thiz wizard, click Finizh.

.................................

De volgende stap is het installeren en configureren van de Internet-verificatieservice op de
Microsoft Windows 2003-server.

Clients met domein verbinden

De volgende stap is om de clients te verbinden met het bekabelde netwerk en de
domeinspecifieke informatie van het nieuwe domein te downloaden. Met andere woorden, verbind
de cliénten met het domein. Voltooi de volgende stappen om dit te doen:

. Sluit de clients aan op het bekabelde netwerk met een rechtstreekse Ethernet-kabel.

. Start de client op en log in met de gebruikersnaam/ het wachtwoord van de client.

. Klik op Start; klik op Uitvoeren; type cmd; en klik op OK.

. Typ ipconfig bij de opdrachtprompt en klik op Enter om te verifiéren dat DHCP correct werkt
en dat de client een IP-adres van de DHCP-server heeft ontvangen.

5. Om zich bij de cliént aan het domein aan te sluiten, klik Mijn Computer met de

rechtermuisknop aan, en kies Eigenschappen.

6. Klik op het tabblad Computer Name.

. Klik op Wijzigen.

8. Klik op Domain; typ wireless.com; en klik op

A WON -

N




Computer Name Changes

ou can change the name and the memberzhip of this
computer. Changes man affect access to nebwork, resources.

Computer name:
Cligrt1 |

Full computer name:
Chentl.

bember of

{(#) Domair
Wwireless

) wWorkgroup:

e e
o et o o
B e et AR

OK.

waartoe de client toetreedt. (Dit is de Administrator-account in de Acive Directory op de
12X

Enter the name and password of an account with permission
to join the dormain.

Liset name: €7 administratar B

Passwiord: TIIIILIL

server.)




Computer Name Changes

.3
\‘%a) Welcome Eo the Wireless domain.

|. Ok, |
10. Klik op OK.

11. Klik op Ja om de computer opnieuw op te starten.

12. Log na het opstarten van de computer in met de volgende informatie: Gebruikersnaam =
Beheerder; Wachtwoord = <domeinwachtwoord>; Domein = Draadloos.

13. Klik met de rechtermuisknop op Deze computer en klik op Eigenschappen.

14. Klik op het tabblad Computer Name om te controleren of u zich op het Wireless.com-
domein

System Properties

Syztem Restore Autormatic | pdates Remote

General | ComputerName | Hardware | Advanced

e Windows uses the following information o dentify your computer
%___’?ja an the nebwiork.

....................................................................................................................

Computer descrption:

For example: "'Fitchen Computer' or "Many's

Computer'.
Full computer narne: Clientl wireless. com
Crormairn: Wireless. com
T o uze the Metwark [dentification wizard ta join a | Neatwark 1D
domain and create a local uzer account, click Network: £

103

Tarename thiz computer or join a domain, click Change. | Change.

ri". Changes will take effect after pou restart this computer.

ak. || Cancel |

bevindt.
15. De volgende stap is te verifiéren dat de client het CA-certificaat (vertrouwen) van de server
heeft ontvangen.
16. Klik op Start; klik op Uitvoeren; typ mmc en klik op OK.




17. Klik op Bestand en klik op Onverwacht-in
gen/verwijderen.

Standalone | Extensions |

Ilze thiz page to add or remove a standalone Snap-in from the congale.
snap-ins added to: |59 Conzole Root v
Crezcription
Badd. Baninké ik T ¥ IR
ak | | Cancel

18. Klik op Add (Toevoegen).
19. Kies Certificaat en klik op



Add Standalone Snap-in

Axallable Standalone Snap-ins:

S hap-in - Vendaor ~
% MET Framewark 1.1 Configuration ticrozoft Corporation
Bctives Contral ticrozoft Carporation
i . Certificates Microzoft Corporation
@ Component Services ticrozaft Corparation e
Computer bManagement ticrosoft Corporation
Device Manager ticrozoft Corporation
E Dizk, Drefragmenter icrozoft Corp, Executi...
% Dizk Managernent Microzoft and VERITAS. .
Ewvent Viewer Microzoft Corporation
Folder ticrozaft Corparation ¥
D ezcrption

The Certificates snap-in allows you to browse the contents of the
certificate stores for pourzelf, a service, or a computer,

sdd | | Close

Toevoegen.

20. Kies Computeraccount en klik op

Volgende.



Certificates snap-in

This gnap-in will always manage certificates for:

£ My uzer account
) Service account

{#) Computer account

sHank et = J [ Cancel J

21. Klik op Voltooien om de standaard lokale computer te

aanvaarden.

Select Computer

Select the computer you want thiz snap-in to manage.
Thiz znap-in will always manage:

(%) Local computer: [the computer this conzale iz running on)

) Another computer: Bromieze:

[ ] Allow the selected computer ta be changed when launching from the command line.  This
only appliez if you zave the conzole.

[ < Back J[ Finizh J [ Cancel ]

22. Klik op Sluiten en klik op OK.



op Certificaten. Zoek draadloos in de

lijst.

S
¥a Console ]

|Corsole Root\Certificates [Local Computer [ rusied Hoof Certification Authormbeshertibceles|

23. Breid Certificaten uit (Local Computer); breid Trusted Root-certificeringsinstanties uit en klik
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Truesbed Fook Certfiction Suthonties shone contans 109 certificaes,

24. Herhaal deze procedure om meer clients aan het domein toe te voegen.

Installeer de internetverificatieservice op de Microsoft Windows 2003-server en
vraag een certificaat aan

In deze setup wordt de Internet Authenticatieservice (IAS) gebruikt als een RADIUS-server voor
het verifiéren van draadloze clients met PEAP-verificatie.

Voltooi deze stappen om IAS op de server te installeren en te configureren.

1. Klik op Software in het Configuratiescherm.

2. Klik op Windows-onderdelen toevoegen of verwijderen.

3. Kies Netwerkservices en klik op Details.

4. Kies Internet-verificatieservice; klik op OK; en klik op
Volgende.



FHEE

Metworking Services

To add ar remove a component, click the check box. & thaded box means that anly part
of the component will be installed. To zee what's included in a component, click Details.

5 ubcnmpnnents af M etwnrklng Services:

1.7MB =
0.0 MB
0.0 ME
L Hemote Access Quarantine Service 01 MEB
L] JBIRPC cver HTTP Prosy 0.0 ME

ﬁ Q Internet Authentication Service

.....

| 88 cincle TCPAP Services QOME

.....

] .;":Z Windows Internet Mame Service PaMNS) 0.9 MB ______j

Diezcrption:  Enables authentication, authonzation and accounting of dial-up and WP
uzerz, |45 supports the RADIUS protocal.

Total dizk, zpace required: 3.4 MB
Space avallable on dizk: 2082 MB

=
b

chals.,

aFk. Cancel

5. Klik op Voltooien om de |IAS-installatie te
voltooien.




Windows Components Wizard - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

6. De volgende stap is het installeren van het computercertificaat voor de Internet-
verificatieservice (IAS).

7. Klik op Start; klik op Uitvoeren; typ mmc; en klik op
OK.

“Ta Conoda | - |Console Reet | e =171 =]
=|®| 5]

i tan | A Habrcak Connecior I_:P.I-': & drangnt - [DRIITAD-.. | B8 liwrat dusaracicn .. || corsakel - [Lorssk . T REMAT Lad




8. Klik op Console in het menu Bestand en kies vervolgens module toevoegen/verwijderen.
9. Klik op Add om een invoegtoepassing toe te

Add/Remove Snap-in L = 7 x|

Standalone | Extensions

IUse this page ko add or remove a stand-alone snap-in from the console,

Snap-ins added to: Iﬁ j

|

—aonsole Roak

— Descripkion

add. .. HEmave At

(] 4 Zancel

voegen.
10. Kies Certificaten uit de lijst met invoegtoepassingen en klik op




Toevoegen.

Add Standalone Snap-in

Available skandalone snap-ins:

Snap-in

| Vendar | -

:‘E MET Framewark 1.1 Configuration
"'f’%.ﬁ.cl:ive Direckory Domains and Trusks
%ﬁ'.ﬁ.ctive Direckory Sites and Services

ﬂ.ﬂ.ctivex Conktrol
£ A0S Edit

@Certificate Templates
= UCertificates

B Certification Autharity
E

i... DE!SI:I"II:I':II:II-I ......................................................................
. The Certificates snap-in allows vou to browse the contents of the
certificate stores for wourself, a service, or a computer,

......................................................................................................

11. Kies Computer-account en klik op

Volgende.

rr-_é.ﬁ.ctive Direckory Users and Compu. ..

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corparation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation :j




Certificates snap-in

Thiz znap-in will always manage certificates for;

™ My user account
i

ervice account

}
(+ Computer accounk

Mest =

Cancel i

12. Kies Lokale computer en klik op
Voltooien.

Select Computer

Select the computer you want thiz snap-in ta manage.

= Thiz znap-in will alwayz manage:

i Local computer: [the computer this console is nning on

" Another computer: |

anly applies if you save the console.

CHwEE

™ Allow the selected computer to be changed when launching from the command line. Thiz

< Back

Firizh

Cancel

13. Klik op Sluiten en klik op OK.



14. Breid Certificaten uit (Local Computer); klik met de rechtermuisknop op Persoonlijke map;
kies Alle taken en vraag vervolgens Nieuw certificaat

aan.

3 Comsndall - |Conssda Rect ] R =1 =]

-|®] =j

T R R e e o] BOWAT =
15. Klik op Volgende in de wizard Certificaataanvraag

Certificate Request Wizard : : ___}Ej

Welcome to the Certificate
Request Wizard

This wizard helps you request a new certificate From a
certification authority (CA) in wour domain,

& certificate, which is issued by a certification authority,
iz a confirmation of waour identity and conkains
information used to proteck data or to establish secure
network connections,

& private key is the secret half of a public and private
key pair associated with a certificate, It is used to
digitally sign or decrypt data encrypted with the
corresponding public kesy.

To conkinue, click Mext,

2 Bat i MNexkx i Cancel

16. Kies de Domain Controller-certificaatsjabloon (als u een computercertificaat aanvraagt op



een andere server dan de DC, kies een Computer certificaatsjabloon) en klik op
Volgende.

Certificate Request Wizard

Certificate Types

A certificate bype conkains preset properties For certificates,

Select a certificate bype For wour request, You can access only certificate bypes that
vou have permissions for and that are available from a trusted CA,

iCertificakte types:

Directory Email Replication
Domain Controller
Domain Contraoller Authentication

To select a cryptographic service provider and a CA, select Advanced,

I Advanced

< Back Mext = Cancel

17. Typ een naam en een beschrijving voor het
certificaat.



Certificate Request Wizard

PEAP-Wireless

1485 Server Certificate - 802, 1x Authentication

18. Klik op Voltooien om de wizard voor certificeringsaanvragen te
voltooien.



Certificate Request Wizard : L j_j

Completing the Certificate
Request Wizard

You have successfully completed the Certificate
Request wizard,

You have specified the Following settings:

Friendly Mame PEAP-Wireless
Computer Mame TSWEB-LAPT
Certificate Template  Domain Controller

< Back Finish i_ancel

Certificate REQUE:E_E x|

y The certificate request was successful,

De internetverificatieservice confiqureren voor PEAP-MS-CHAP v2-verificatie

Nu u een certificaat voor de IAS hebt geinstalleerd en aangevraagd, moet u de IAS configureren
voor verificatie.

Voer de volgende stappen uit:

1. Klik op Start > Programma's > Systeembeheer en klik op Inloggen voor internetverificatie.
2. Klik met de rechtermuisknop op Internet Authenticatieservice (IAS) en klik vervolgens op
Service registreren in Active
Directory.
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3. De internetverificatieservice registreren in actieve map wordt weergegeven. Klik op OK.
Hierdoor kan IAS gebruikers in de Active Directory
verifiéren.

Register Internet Authentication Server in Active Direcbory:

Toenable [45 to authenticate users in the Ackive Direchary, the computers ronning AS must be authoried bo read users® diakin propertiss from the domain.

Car ol wiish £ aukhor ize this computer bo read users’ dial-n propesties from the Wireless.com domain?

4. Klik op OK in het volgende
dialoogvenster.

Server registered:

'j This compunar is niow authionz2ed to read Uusess’ dal-in properies From domain srekss,com,

T authoriza this compiter ko read users’ diakin propesties From other domains, you must ragister this complter ba be a member of tha RASTAS
Servers Group n that domain.

5. Voeg de draadloze LAN-controller toe als AAA-client op de MS IAS-server.
6. Klik met de rechtermuisknop op RADIUS-clients en kies Nieuwe RADIUS-
client.



7. Typ de naam van de client (in dit geval WLC) en voer het IP-adres van de WLC in. Klik op
Next

10.77.244. 210

8. Kies op de volgende pagina onder Client-Verkoper RADIUS-standaard, voer het gedeelde
geheim in en klik op Voltooien.



9. Bericht dat WLC als AAA-client wordt toegevoegd op de
IAS.
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10. Creéer een beleid voor externe toegang voor de clients.
11. Om dit te doen, klik je met de rechtermuisknop op het beleid voor externe toegang en kies

je het nieuwe beleid voor externe
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12. Typ een naam voor het beleid voor externe toegang. Gebruik in dit voorbeeld de naam

PEAP. Klik vervolgens op
Volgende.




Mew Remote Access Policy Wizard

Policy Conhiguration Method

The wizard can create a tppical policy, or you can create a custom policy.

How do wau want to zet up this policy?

{* |Uze the wizard to et up a typical policy for a common scenario

" Setup a custom policy

Tvpe a name that deszcribes thiz palicy.

Palicy name:  [PE AP wirelesd

Example: Authenticate all PN connections.

< Back

M et

Cancel

13. Kies de beleidskenmerken op basis van uw vereisten. Kies in dit voorbeeld

Draadloos.




Mew Remote Access Policy Wizard

Access Method
Policy conditions are bazed on the method uzed to gain access to the netwark.

Select the method of accesz for which pou want to create a policy.

i WPN
Uze for allYPM connectionz. Ta create a policy for a specific WPMN type, go back ta the
previous page, and select Set up a custom policy.

" Dialup

ze for dial-up connections that uze a traditional phone line ar an Integrated Services
Drigital Hetwark, [I1SDOM] line.

% iafireless

TR S
ze for wirelezz LAMN connectionsz anly.

" Ethernet
=& for Ethernet connections, such az connections that use a switch.

< Back M et Cancel

14. Kies op de volgende pagina Gebruiker om dit beleid voor externe toegang toe te passen op
de lijst met
gebruikers.



Mew Remote Access Policy Wizard

Uszer or Group Access
You can grant access to individual ugers, ar you can grant access o selected

Qraups.

Grant accesz bazed on the following:

[lzer accesz permizzions are specified in the uzer account.

" Group
[ndividual uzer permizzions override group permissions.

f T s
A BERR LR AR

.......
mmmmmmmm

< Back M et Cancel

15. Kies onder Verificatiemethoden de optie Protected EAP (PEAP) en klik op
Configureren.



Mew Remote Access Policy Wizard

Authentication Methods
EAP uzes different types of security devices to authenticate uzers.

Select the EAP type far thiz palicy.

Tvpe:

Pratected EAF [PEAP) Canfigure ...

< Back M et

Cancel

16. Kies op de pagina Beschermde EAP-eigenschappen het juiste certificaat in het
vervolgkeuzemenu Certificaat afgeven en klik op




Protected EAP Properties = 2 xi

This server identifies itself to callers before the connection is completed.
Select the certificate that wou want it bo use as proof of identity.,

Cettificate issued tomeb-lapt, Wireless, com
Friendly name: PE&AP-Wireless

IssLEr: Wireless-CA

Expiration date: 12/16)2005 5:53:02 PM

[ Enable Fast Reconnect
Eap Tvpes

Secured password (EAP-MSCHAP w2) Mowve o

add Edik Remove ik iZancel

OK.

17. Controleer de details van het beleid voor externe toegang en klik op
Voltooien.



Mew Remote Access Policy Wizard : L j_j

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the Mew Remote Access
Folicy “Wizard. 'ou created the following policy:

FEAP-Wireless

Conditions:
MaS-Part-Type matches "wireless - Other OR ‘Wireless -
IEEE 802.11"

Authentication: EAP[Protected EAP [PEAF))

Encryption: Bazic, Strong, Strongest, Mo encipphion

Tao close this wizard, click Finizh.

< Back C T Firish Cancel

.................................

18. Het beleid voor externe toegang is toegevoegd aan de
lijst.
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19. Klik met de rechtermuisknop op het beleid en klik op Eigenschappen. Kies "Toestemming
voor externe toegang verlenen" onder "Als een verbindingsverzoek aan de opgegeven
voorwaarden



PEAP Propetties : e 2] x|

Settings

Specify the conditionz that connection requests muzt match.

Folicy conditions:

MAS-FPort-Type matches "Airelesz - Other OB "ireless - IEEE 802.11"

J | i

Add.. j Edit.. Remove 1

If connection requests match the conditions specified in thiz policy, the
azzociated profile will be applied to the connection.

Unlezs indimidual access permizsions are specified in the uzer profile, this
policy controls access to the netwark.

If & connection request matches the zpecified conditions:
" Deny remaote access permission

¥ Grant remote access permission

ak. Cancel Sy

voldoet"

Gebruikers toevoegen aan de actieve map

In deze instelling wordt de gebruikersdatabase onderhouden in de Active Directory.

Voltooi de volgende stappen om gebruikers aan de Active Directory-database toe te voegen:

1. In de Active Directory-console-structuur Gebruikers en Computers klikt u met de
rechtermuisknop op Gebruikers, klikt u op Nieuw en klikt u vervolgens op
Gebruiker.
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2. Typ in het dialoogvenster Nieuw object - gebruiker de naam van de draadloze gebruiker. In
dit voorbeeld wordt de naam Draadloze gebruiker gebruikt in het veld Voornaam en
Draadloze gebruiker in het veld Gebruikersnaam. Klik op Next
(Volgende).

Mew Object - User

Create in:  ireless.comd serz

Firzt narme: Cligtit 1 Initials: I

Laszt narme:

Full name: Clignt 1

zer logon name:

I':“Ef'lt” I Efireless. com j
IJzer logon name [pre-Windows 2000];
IWIHELESSR IEIienH
< Hark I Meut » Cancel

3. Typ in het dialoogvenster Nieuw object - gebruiker een wachtwoord naar keuze in de velden
Wachtwoord en Wachtwoord bevestigen. Wis het wachtwoord van de gebruiker bij de



volgende aanmelding en klik op

i New Object - User

4. Klik in het dialoogvenster Nieuw object - gebruiker op



New Object - User %]

g Create in:  ‘wirelezs comdU zers

When pou click Finizh, the following object will be created:

Full rame: Client 1 __f:_j

Uzer logon name: Client] @wireleszs. com

£ Back

Voltooien

5. Herhaal stap 2 tot en met 4 om extra gebruikersaccounts te maken.

Draadloze toegang voor gebruikers toestaan

Voer de volgende stappen uit:

1. Klik in de structuur van de Active Directory-console op de gebruikersmap, klik met de
rechtermuisknop op Draadloze gebruiker, klik op Eigenschappen en ga vervolgens naar het
tabblad Inbellen.

2. Kies Toegang toestaan en klik op



Client 1 Properties i i : 2 x|

Remate cantrol i Teminal Services Prafile ; COM+ ;
General ; Addresz ; Account ; Profile ; T elephones i rganization ;
tMember Of Chal-in E nvironment i Sezzionz

- Remate Accesz Permiszion [Dial-in ar WEM)

- Callback Options

f* Mo Callback
i Set by Caller [Routing and Femote Access Service only)

i Alwaps Callback to:

’ P AT SR e
i i o e el 't B il i T e i = e
I fesign a Stati [P Add) E8s
’ oy o h i O A
= i = rate E=ouake
| et R RS EAES

Define routes to enable for this Dial-in e e i
connection.

Ok Cancel 1 Apply

OK

De draadloze LAN-controller en lichtgewicht AP’s configureren

Configureer nu de draadloze apparaten voor deze installatie. Dit omvat de configuratie van de
draadloze LAN-controllers, lichtgewicht AP’s en draadloze clients.

De WLC voor RADIUS-verificatie configureren via MS IAS RADIUS-server

Configureer eerst de WLC om de MS IAS als verificatieserver te gebruiken. De WLC moet worden
geconfigureerd om de gebruikersreferenties te kunnen doorsturen naar een externe RADIUS-
server. De externe RADIUS-server valideert vervolgens de gebruikersreferenties en biedt toegang
tot de draadloze clients. Hiertoe voegt u de MS IAS-server als een RADIUS-server toe op de

pagina Security > RADIUS-verificatie.

Voer de volgende stappen uit:

1. Kies Beveiliging en RADIUS-verificatie in de GUI van de controller om de pagina RADIUS-
verificatieservers weer te geven. Klik vervolgens op Nieuw om een RADIUS-server te



definiéren.
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Security
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Usar Login Policies
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2. Definieer de RADIUS-serverparameters in de RADIUS-verificatieservers > Nieuwe pagina.
Deze parameters omvatten het IP-adres van de RADIUS-server, gedeeld geheim,
poortnummer en serverstatus. Met de selectievakjes Netwerkgebruiker en Netwerkbeheer
wordt bepaald of de op RADIUS gebaseerde verificatie van toepassing is op beheer- en
netwerkgebruikers. In dit voorbeeld wordt de MS IAS gebruikt als de RADIUS-server met IP-

adres

10.77.244.198.



Security RADIUS Authenticalion Serwers appiy 1 rew,

nin

; Call Station 1D Type 1P Addeess -

Canaral

RADIUS Authentication

RADIUE Arcoanting Credentials Caching [

Local Mat Users

PMEC Filtaresg .

Dhsabled Chanks Uze AES Key Wrap D

Lisar Login Polickes
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3. Klik op Apply (Toepassen).
4. MS |AS server is toegevoegd aan de WLC als een Radius server en kan worden gebruikt om
draadloze clients te verifiéren.

WLAN'’s voor de clients configureren

Configureer de SSID (WLAN) waarmee de draadloze clients verbinding maken. Maak in dit
voorbeeld de SSID en noem het PEAP.

Definieer Layer 2-verificatie als WPAZ2, zodat de clients EAP-gebaseerde verificatie (in dit geval
PEAP-MSCHAPvV2) uitvoeren en AES als coderingsmechanisme gebruiken. Laat alle andere
waarden op hun defaults staan.

Opmerking: dit document bindt het WLAN aan de beheerinterfaces. Wanneer u meerdere VLAN’s
in uw netwerk hebt, kunt u een afzonderlijk VLAN maken en het aan de SSID binden. Raadpleeg
VLAN'’s op_Wireless LAN Controllers Configuration_Voorbeeld voor informatie_over het
configureren_van VLAN’s op WLC'’s.

Voltooi de volgende stappen om een WLAN op de WLC te configureren:

1. Klik op WLAN's vanuit de GUI van de controller om de WLAN-pagina weer te geven. Deze
pagina maakt een lijst van de WLAN’s die op de controller bestaan.

2. Kies Nieuw om een nieuw WLAN te maken. Voer de WLAN-id en de WLAN-SSID voor het
WLAN in en klik op
Toepassen.
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WLARNS WLAN 1D | 1 -/

WLANE
&P Groups WLAY

WLAN SSID [eean ]

3. Zodra u een nieuw WLAN maakt, wordt de pagina WLAN > Bewerken voor het nieuwe
WLAN weergegeven. Op deze pagina kunt u verschillende parameters definiéren die
specifiek zijn voor dit WLAN, zoals Algemeen beleid, RADIUS-servers, beveiligingsbeleid en
802.1x-

parameters.
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4. Controleer Admin Status onder Algemeen beleid om het WLAN in te schakelen. Als u wilt dat
het toegangspunt de SSID uitzendt in zijn beacon-frames, controleer dan Broadcast SSID.

5. Kies onder Layer 2-beveiliging WPA1+WPAZ2. Dit schakelt WPA in op het WLAN. Blader
naar beneden op de pagina en kies het WPA-beleid. In dit voorbeeld worden WPA2 en AES-
encryptie gebruikt. Kies de juiste RADIUS-server in het keuzemenu onder RADIUS-servers.
Gebruik in dit voorbeeld 10.77.244.198 (IP-adres van de MS IAS-server). De andere
parameters kunnen worden aangepast op basis van de behoefte van het WLAN-

netwerk.

WL AME WPAL+WPAZ
Parameters
WLAMNS WPAL Folicy

WLANg WPAT Policy
P Groups VLAN WPAZ Encrrplion

At Kay Mgt

6. Klik op Apply
Toepassen).

Eingn Sririni
_ MOHITOR  WLAKs CONTROLLER WIRELEESS  SECLRITY

SECLURITY

r
=

Fazs [ 1
[wes =]

Lot Rafrash

|»

Save Caffgurghss

COMMANDS ~ HELF

WLANS WLANS
WLANS
WLANS Profile Mame

AP Grouns WLAN
PEAP

* WLAN 1D% 9-06 will nat ke pashed ta 11

WLAN
0 WLAN SSL0

] FEAF

Sl im
Staluis

5. 0.000 snd 1200 AP miodels

Socwrity Palidees

Enallad [WrAZ][Awth{B0Z. 2u}] Edit Bam



De draadloze clients configureren

De draadloze clients voor PEAP-MS CHAPVv2-verificatie configureren

Dit voorbeeld bevat informatie over de manier waarop u de draadloze client kunt configureren met
het Cisco Aironet Desktop Utility. Zorg ervoor dat de nieuwste versie van de firmware en het
hulpprogramma wordt gebruikt voordat u de clientadapter configureert. Vind de nieuwste versie
van de firmware en hulpprogramma’s op de pagina Draadloze downloads op Cisco.com.

Voltooi de volgende stappen om de Cisco Aironet 802.11 a/b/g draadloze clientadapter met de
ADU te configureren:

1. Open het Aironet-desktophulpprogramma.

2. Klik op Profielbeheer en klik op Nieuw om een profiel te definiéren.

3. Voer op het tabblad Algemeen de naam van het profiel en de SSID in. Gebruik in dit
voorbeeld de SSID die u op de WLC (PEAP) hebt
geconfigureerd.

Profile Management

Genera ul_EEEl.lri!!,l i Advanced |

Frofle Settings

Pucfile Name: | PEAP-MSCHAPYZ '

Chent Name: | CLIENT!

Metwork Namesz

S5ID1. | PEAF

85102

5iD3 |

| e S e e e S e L e S e e B e e e e e e S e e L S B e e e L s e e i e et

| ook ]| cancel

4. Kies het tabblad Beveiliging; kies WPA/WPA2/CCKM; typ onder WPA/WPA2/CCKM EAP de
optie PEAP [EAP-MSCHAPVZ2] en klik op
Configureren.



Profile Management

Set Secusity Options
(&) WPAAYPAZACCKM
i wWPAAPAZ Passphrase
) 802 1x
() Pre-Shared Key (Static WEF]
) Mone

[ Confglae, I

Group Folicy Delaw

802 1% EAP Type: E

i
SFEFAST

|-l Bz sociation o Moed Leils

[ Prolile Locked

[C] Limst Time for Finding Domain Controller To: [ j

=

B0

EEC

| ok

|| cancel |

5. Kies Servercertificaat valideren en kies Wireless-AC onder het vervolgkeuzemenu Trusted

Root Certificate



Configure PEAP {(EAP-MSCHAP ¥ 2)

| [Hss Mackine intomnation for Do Eogon

Walidate Server [dentity

Trusted Root Certification Authorities

Wwhen connecting, use;

) Certificate

#) User Mame and Password

Llze Windows User Name and Fassword
Lizer Information for PEAF [EAP-M5CHAR Y2 Authenbication

Fasaiordi

Advanced: ; Ok ;| | Cancel

Authorities

6. Klik op OK en activeer het profiel. Opmerking: wanneer u het Protected EAP-Microsoft
Challenge Handshake Verificatieprotocol versie 2 (PEAP-MSCHAPv2) met Microsoft XP SP2
gebruikt en de draadloze kaart wordt beheerd door Microsoft Wireless Zero Configuration
(WZC), moet u de Microsoft hotfix KB885453 toepassen. Dit voorkomt verschillende
problemen met de verificatie in verband met PEAP Fast Resume.

Verifiéren en probleemoplossing

Om te controleren of de configuratie werkt zoals verwacht, activeert u het profiel PEAP-
MSCHAPvV2 op de draadloze client Client1.



fckion  Opkions  Help

Current: Status | Profile: Management || Diagnostics |

Cisco SYSTEMS

Frafile Hame:: FEAP-MSCHAR 2

Link: Status: Authenticated Metwark: Tippe: Infrastiuctine
Wireless Maode; "5 GHZ 54 Mbps Curent-Channel: 64
Server Bazed Authenticahon: PEAR [EAF-MSCHAR [rata Encription: = 4E S

IF&ddress; - 1077244218

Signal Strength: - Excellent

| Advanced

Nadat het profiel PEAP-MSCHAPvV2 op de ADU is geactiveerd, voert de client 802.11 open
verificatie uit en voert vervolgens PEAP-MSCHAPv2-verificatie uit. Hier is een voorbeeld van
succesvolle PEAP-MSCHAPv2-verificatie.

Gebruik de debug commando's om de volgorde van de gebeurtenissen te begrijpen die
voorkomen.

De Output Interpreter Tool (OIT) (alleen voor geregistreerde klanten) ondersteunt bepaalde
opdrachten met show. Gebruik de OIT om een analyse te bekijken van de output van de opdracht
show.

Deze debug-opdrachten op de draadloze LAN-controller zijn handig.

- debug dot1x gebeurtenissen inschakelen —om het debuggen van 802.1x gebeurtenissen te
configureren

- debug aaa gebeurtenissen enable-om het zuiveren van gebeurtenissen te vormen AAA

- debug mac addr <mac address> —om MAC-debugging te configureren gebruikt u de
opdracht debug mac

- debug dhcp bericht inschakelen —om debug van DHCP-foutmeldingen te configureren

Dit zijn de voorbeelduitgangen van de debug dot1x gebeurtenissen toelaten bevel en zuiveren
client <mac address> bevel.

debug dot1x gebeurtenissen inschakelen:

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received EAPOL START from
mobile 00:40:96:ac:e6:57
Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Sending EAP-Request/Identity to


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:45 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:

57 (EAP Id4 2)

00:40:96:ac:e6:57 Received Identity Response (count=2)

57

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 3)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 3, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 4)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 4, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 5)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 5, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 6)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 6, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 7)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 7, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 8)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 8, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 9)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 9, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 10)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 10, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 11)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 11, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 12)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 12, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Accept for

from



mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Creating a new PMK Cache
Entry for station 00:40:96:ac:e6:57 (RSN 0)

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending EAP-Success to
mobile 00:40:96:ac:e6:57 (EAP Id 13)

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending default RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending Key-Mapping RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Received Auth Success while in
Authenticating state for mobile 00:40:96:ac:e6:57

debug mac addr <MAC Address>:

Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Association received from
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 STA: 00:40:96:ac:e6:57 -
rates (8): 12 18 24 36 48 72 96 108 0 0 0 0 0 0 O O
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Change state to START (0)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Initializing policy
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Change state to AUTHCHECK (2)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 AUTHCHECK (2)
Change state to 8021X REQD (3)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 8021X_REQD (3)
Plumbed mobile LWAPP rule on AP 00:0b:85:51:5a:e0
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Stopping deletion of
Mobile Station: 00:40:96:ac:e6:57 (callerId: 48)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Sending Assoc Response to
station 00:40:96:ac:e6:57 on BSSID 00:0b:85:51:5a:e0 (status 0)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 Removed NPU entry.
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 dotlx - moving
mobile 00:40:96:ac:e6:57 into Connecting state
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Sending EAP-
Request/Identity to mobile 00:40:96:ac:e6:57 (EAP Id 1)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Received EAPOL START from
mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 EAP State update from
Connecting to Authenticating for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticating state
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Reqg state (id=3) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 3)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP Id 3, EAP Type 25)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57



Entering Backend Auth
Wed Dec 19 02:31:49 2007:

Reqg state
00:40:96:

(1d=4)
ac:e6:57

Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:49 2007:
Received EAP Response
Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

00:40:96:

from mobile 00:40:96:ac:e6:57

00:40:96:

ac:e6:57
(EAP
ac:e6:57

for mobile 00:40:96:ac:e6:57

(EAP Id 4)

Id 4, EAP Type 25)

Response state for mobile 00:40:96:ac:e6:57

00:40:96:

Processing Access-Challenge for

Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

00:40:96:
Reqg state
00:40:96:

Sending EAP Request from AAA to

Wed Dec 19 02:31:49 2007:
Received EAP Response
Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

00:40:96:

from mobile 00:40:96:ac:e6:57

00:40:96:

ac:e6:57
mobile 00:40:96:ac:e6:57
ac:e6:57
(id=5)
ac:e6:57
mobile 00:40:96:ac:e6:57
ac:e6:57
(EAP
ac:e6:57

for mobile 00:40:96:ac:e6:57

(EAP Id 5)

Id 5, EAP Type 25)

Response state for mobile 00:40:96:ac:e6:57

00:40:96:

ac:e6:57

Processing Access-Challenge for mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

00:40:96:
Reqg state
00:40:96:

ac:e6:57
(id=6)
ac:e6:57

Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:

from mobile 00:40:96:ac:e6:57

00:40:96:

Response state for mobile 00:40:96:

00:40:96:

Processing Access-Challenge for

Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:
Reqg state
00:40:96:

Sending EAP Request from AAA to

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:

from mobile 00:40:96:ac:e6:57

00:40:96:

Response state for mobile 00:40:96:

00:40:96:

Processing Access-Challenge for

Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:
Reqg state
00:40:96:

Sending EAP Request from AAA to

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:

ac:e6:57
(EAP
ac:e6:57

ac:e6:57

mobile 00:40:96:ac:e6:57
ac:e6:57
(id=10)
ac:e6:57
mobile 00:40:96:ac:e6:57
ac:e6:57

(EAP
ac:e6:57

ac:e6:57

mobile 00:40:96:ac:e6:57
ac:e6:57
(id=11)
ac:e6:57
mobile 00:40:96:ac:e6:57
ac:e6:57

from mobile 00:40:96:ac:e6:57 (EAP

00:40:96:

Response state for mobile 00:40:96:

00:40:96:

ac:e6:57

ac:e6:57

Processing Access-Accept for mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:56 2007:

00:40:96:

ac:e6:57

for mobile 00:40:

for mobile 00:40:

for mobile 00:40:96:ac:e6:57

(EAP Id 6)
Id 9, EAP Type 25)

ac:e6:57

96:ac:e6:57
(EAP Id 10)
Id 10,

EAP Type 25)

ac:e6:57

96:ac:e6:57
(EAP Id 11)
Id 11,

EAP Type 25)

ac:e6:57

Creating a new PMK Cache Entry for station 00:40:96:ac:e6:57 (RSN 0)

Wed Dec 19
Sending
Wed Dec 19
Sending
Wed Dec 19
Sending
Wed Dec 19 02:31:56 2007:
8021X_REQD (3)
Wed Dec 19 02:31:56 2007:
L2AUTHCOMPLETE (4)
Wed Dec 19 02:31:56 2007:
L2AUTHCOMPLETE (4)
Wed Dec 19 02:31:56 2007:

02:31:56 2007:

02:31:56 2007:

02:31:56 2007:

00:40:96:

00:40:96:

00:40:96:

00:40:96:

00:40:96:

00:40:96:

Change state to RUN

ac:e6:57

ac:e6:57

default RC4 key to mobile 00:40:96:ac:e6:57

ac:e6:57

Key-Mapping RC4 key to mobile 00:40:96:ac:e6:57

ac:e6:57 10.77.244.218

Change state to L2AUTHCOMPLETE (4)

ac:e6:57 10.77.244.218

ac:e6:57 10.77.244.218
(20)

EAP-Success to mobile 00:40:96:ac:e6:57 (EAP Id 12)

Plumbed mobile LWAPP rule on AP 00:0b:85:51:5a:e0

00:40:96:ac:e6:57 10.77.244.218 RUN



(20) Reached PLUMBFASTPATH: from line 4041
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Replacing Fast Path rule
type = Airespace AP Client
on AP 00:0b:85:51:5a:e0, slot 0, interface = 2
ACL Id = 255, Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Card = 0 (slot 0), InHandle = 0x00000000,
OutHandle = 0x00000000, npuCryptoFlag = 0x0000
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Successfully plumbed mobile rule (ACL ID 255)
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Reached RETURN: from line 4041
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 Entering Backend
Auth Success state (id=12) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 Received Auth Success
while in Authenticating state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticated state

Opmerking: als u de Microsoft Supplicant gebruikt voor verificatie met een Cisco Secure ACS voor
PEAP-verificatie, wordt de client mogelijk niet geverifieerd. Soms kan de eerste verbinding met
succes worden geverifieerd, maar latere pogingen voor snelle verificatie maken geen verbinding
met succes. Dit is een bekende kwestie. De details van dit probleem en de oplossing voor
hetzelfde zijn hier beschikbaar.

Gerelateerde informatie

- PEAP onder Unified Wireless Networks met ACS 4.0 en Windows 2003

- Configuratie-voorbeeld van EAP-verificatie met WLAN-controllers (WLC)

- Software-upgrade voor draadloze LAN-controllers (WLC) naar versies 3.2, 4.0 en 4.1
- Cisco 4400 Series configuratiehandleidingen voor draadloze LAN-controllers

- Technische ondersteuning en documentatie — Cisco Systems



http://support.microsoft.com/?kbid=885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_installation_and_configuration_guides_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



