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Inleiding

Dit document biedt een configuratievoorbeeld om de toegang voor elke gebruiker tot een Wireless
LAN (WLAN) te beperken op basis van de Service set-identifier (SSID).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- Hoe u de draadloze LAN-controller (WLC) en het lichtgewicht access point (LAP) voor
basisbediening kunt configureren

- Hoe u de Cisco Secure Access Control Server (ACS) configureren
- Lichtgewicht Access Point Protocol (LWAPP) en draadloze beveiligingsmethoden

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:
- Cisco 5500 Series WLC-software met firmware versie 7.4.10

. Cisco 1142 Series LAP
. Cisco Secure ACS Server versie 5.2.0.2.11

Configureren

Om de apparaten voor deze instelling te configureren hebt u het volgende nodig:

1. Configureer de WLC voor de twee WLAN’s en RADIUS-server.



2. Configureer de Cisco beveiligde ACS.
3. Configureer de draadloze clients en controleer de configuratie.

De WLC configureren

Volg deze stappen om de WLC te configureren voor deze instelling:

1. Configureer de WLC om de gebruikersreferenties naar een externe RADIUS-server door te
sturen. De externe RADIUS-server (Cisco Secure ACS in dit geval) bevestigt vervolgens de
gebruikersreferenties en geeft toegang tot de draadloze clients. Voer de volgende stappen
uit: Selecteer Security > RADIUS-verificatie van de controller GUI om de pagina RADIUS-
verificatieservers weer te geven.
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Klik op New om de RADIUS-serverparameters te definiéren. Deze parameters omvatten het
IP-adres van de RADIUS-server, gedeeld geheim, poortnummer en serverstatus. De
selectieteksten Netwerkgebruiker en -beheer bepalen of de op RADIUS gebaseerde
verificatie van toepassing is op beheer- en netwerkgebruikers. Dit voorbeeld gebruikt Cisco
Secure ACS als de RADIUS-server met IP-adres

10.104.208.56.
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Klik op Toepassen.

2. Voltooi deze stappen om één WLAN voor de werknemer met SSID werknemer en de andere
WLAN'’s voor contracteurs met SSID Contractor te configureren. Klik op WLAN's van de
controller GUI om een WLAN-functie te maken. Het WLAN-venster verschijnt. Dit venster



toont de WLAN's die op de controller zijn geconfigureerd.Klik op New om een nieuwe WLAN
te configureren.Dit voorbeeld creéert een WLAN met de naam Werknemer en de WLAN-id is

1. Klik op Toepassen.
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Selecteer het WLAN > Bewerken venster en definieer de parameters die specifiek zijn voor
WLAN: Selecteer in het tabblad Layer 2 Security de optie 802.1x. Layer 2 Security optie is
standaard 802.1x. Dit maakt 802.1 x/Extensible Authentication Protocol (EAP) authenticaties

mogelijk voor het WLAN.
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Selecteer in het tabblad AAA-servers de juiste RADIUS-server in de vervolgkeuzelijst onder
RADIUS-servers. De andere parameters kunnen worden gewijzigd op basis van de vereisten
van het WLAN-netwerk. Klik op Toepassen.
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Op dezelfde manier herhaalt u stappen b tot d om een WLAN-oplossing voor contractanten
te maken.

Cisco beveiligde ACS configureren
Op de Cisco Secure ACS-server moet u:

1. Configureer de WLC als een AAA-client.
2. Maak de gebruikersdatabase (Credentials) voor op SSID gebaseerde verificatie.
3. MAP-verificatie inschakelen.

Voltooi deze stappen op Cisco Secure ACS:

1. Om de controller als een AAA-client op de ACS-server te definiéren, selecteert u
Netwerkbronnen > Netwerkapparaten en AAA-clients vanuit de ACS-GUI. Klik onder
Netwerkapparaten en AAA-clients op Maken.

2. Wanneer de pagina Network Configuration verschijnt, specificeert u de naam van de WLC,

IP-adres en gedeelde geheime en verificatiemethode (RADIUS).
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3. Selecteer Gebruikers- en identiteitsopslag > Identiteitsgroepen uit de ACS-GUI. Maak de



respectievelijke groepen voor Werknemer en Contractor en klik op Maken. In dit voorbeeld
wordt de groep gemaakt met de naam Werknemers.
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4. Selecteer Gebruikers en identiteitsopslag > Interne identiteitsopslag. Klik op Maken en voer
de gebruikersnaam in. Plaats ze in de juiste groep, definieer hun wachtwoord en klik op
Inzenden.In dit voorbeeld wordt een gebruiker met de naam worker1 in de groep Werknemer
gecreéerd. Creéer ook een gebruiker met de naam contractant1 onder de
groepsaannemers.
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5. Selecteer Beleidselementen > Netwerkomstandigheden > Filters van het eindstation. Klik op
Maken.
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Voer een betekenisvolle naam in en voer onder het tabblad IP-adres het IP-adres van de

WLC in. In dit voorbeeld zijn de namen Werknemer en Contractor.
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Onder het tabblad CLI/DNIS, laat CLI als ALLE-bestanden en voer DNIS in als *<SSID>. In
dit voorbeeld, wordt het DNIS-veld ingevoerd als *Werknemer aangezien dit End-station filter
wordt gebruikt om alleen de toegang tot het WLAN-adres van de werknemer te beperken. De
DNIS - eigenschap definieert SSID dat de gebruiker toegang mag krijgen. De WLC stuurt de
SSID in de DNIS-eigenschap naar de RADIUS-server.Herhaal dezelfde stappen voor het
filter van het Eindstation van de Contractor.
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6. Selecteer Beleidselementen > Vergunningen en toegangsrechten > Netwerktoegang >
Verificatieprofielen. Er moet een standaardprofiel zijn voor toegangsrechten.
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7. Selecteer Toegangsbeleid > Toegangsservices > Service- en serviceselectieregels. Klik op
Aanpassen. Voeg een geschikte toestand toe. Dit voorbeeld gebruikt Protocol als Straal als
de matchingsvoorwaarde.Klik op Maken. Naam de regel. Selecteer Protocol en selecteer
Straal.Kies onder Resultaten de juiste toegangsservice. In dit voorbeeld blijft het standaard

toegang tot een netwerk.
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The Customize button in the lower right area of the policy rules screen controls which policy
conditions and results are avaliable nere for use In policy rules.

Conditions
|¥| Protogol: match + Radius Select

Resulis
Service: Default Metwork Access -

8. Selecteer Toegangsbeleid > Toegangsservices > Standaardnetwerktoegang > Identity. Kies
als interne gebruikers één resultaat-selectie en identiteitsbron.
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Selecteer Toegangsbeleid > Toegangsservices > Standaardnetwerktoegang > autorisatie.

Klik op Aanpassen en voeg de aangepaste voorwaarden toe. Dit voorbeeld gebruikt Identity
Group, NDG:Apparaattype en End Station Filter in deze volgorde.
-- Webpage Dialeg

Customize Conditions

Available: Selepbenr

ACS Host Name ~ [dentity Group
Authentication Method MDG: Device Type
Authentication Status End Station Filtar
Compound Condition

Device Filter

Device |P Address
| Device Port Filter

Eap Authentication Meathod
Eap Tunnel Building Mathod <
MDG:Location -

A
(<]

Klik op Maken. Geef de regel een naam en kies de juiste identiteitsgroep onder Alle groepen.
In dit voorbeeld is het de werknemer.
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Klik op de radioknop End-of-support van Werknemers of voer de naam in die u in Stap1b
hebt ingevoerd in de sectie "Configure the WLC".
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Herhaal de bovenstaande stappen voor Contractorregels. Zorg ervoor dat de



standaardinstelling is om toegang te weigeren. Zodra u stap e hebt voltooid, zouden uw
regels er als dit voorbeeld uit moeten

zien:
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Dit sluit de configuratie af. Na deze sectie moet de client dienovereenkomstig met de SSID en de
veiligheidsparameters worden geconfigureerd om verbinding te maken.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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