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Inleiding

Dit document beschrijft de configuratie en verificatie van de beveiligde SIP-verbinding tussen de
Cisco Unified Communications Manager (CUCM) en Cisco Unity Connection (CUC)-server met
behulp van encryptie van de volgende generatie.

Security over SIP-interface van de volgende generatie beperkt de SIP-interface tot het gebruik van
Suite B-telefoons op basis van TLS 1.2, SHA-2 en AES256-protocollen. Het maakt de
verschillende combinaties van ciphers mogelijk op basis van de prioritaire volgorde van RSA- of
ECDSA-ciphers. Tijdens de communicatie tussen Unity Connection en Cisco Unified CM worden
zowel cifen als derden-certificaten aan beide uiteinden geverifieerd. Hieronder staat de



configuratie voor de ondersteuning van Next Generation Encryption.
Als u van plan bent de certificaten te gebruiken die door een certificeringsinstantie van derden zijn

ondertekend, dan start u met de certificaatondertekening aan het eind van de configuratie sectie
(Configuratie - Ondertekening van de op EC gebaseerde certificaten door derden CA)

Voorwaarden

Vereisten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

CUCM versie 11.0 en hoger in gemengde modus
CUC versie 11.0 en hoger

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Netwerkdiagram

In dit diagram wordt kort het proces uitgelegd dat helpt een beveiligde verbinding tussen CUCM
en CUC tot stand te brengen nadat de volgende generatie coderingsondersteuning is
ingeschakeld:
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Certificaatvereisten

Dit zijn de vereisten voor certificaatuitwisseling wanneer de ondersteuning voor volgende
generatie van codering is ingeschakeld op Cisco Unity Connection.

.- Op RSA-toets gebaseerde ciphers onderhandeld

Gebruikte CUCM- Gebruikte CUC- Certificaten om te uploaden naar Certificaten om te uploader
certificaat certificaat CUCM CucC

CallManager 4.000 Tomcat.pem (zelf Tomcat.pem die in CUCM wordt None

(zelf-ondertekend) ondertekend) geupload > CallManager-trust '

CUC root en intermediair CA- CUCM root en intermediair
CallManager 4.000 Tomcat.pem (CA certificaat 1 dat moet worden certificaat 2 dat moet worde
(CA ondertekend) ondertekend) geupload naar CUCM > gelpload naar CUC >
CallManager-trust CallManager-trust.
CUCM root en intermediair
CallManager 4.000 Tomcat.pem (zelf Tomcat.pem die in CUCM wordt certificaat datin CUC >
(CA ondertekend) ondertekend) gelpload > CallManager-trust ~ CallManager-trust moet wo
geupload.
CallManager 4.000 Tomcat.pem (CA  CUC root en intermediair CA- None.



certificaat dat in CUCM moet
(zelf-ondertekend) ondertekend) worden geulpload >
CallManager-trust

"1 CUC root & intermediair CA-certificaat verwijst naar CA-certificaat dat het certificaat Unity
Connection Tomcat (Tomcat.pem) heeft ondertekend.

"2 CUCM root & intermediair CA-certificaat verwijst naar CA-certificaat dat het CUCM
CallManager-certificaat (CallManager.pem) heeft ondertekend.

. EG-sleutelspelers overeengekomen
Certificaten om te

Gebruikte CUCM- Gebruikte CUC- Certificaten om te

. . uploaden naar
certificaat certificaat CUCM uploaden naar CUC

Tomcat-ECDSA.pem

CallManager- Tomcat-ECDSA.pem  die in CUCM wordt

ECDSA.pem (zelf- (zelf ondertekend) gelipload > None.
ondertekend)
CallManager-trust
CUC root en CUCM root en
CallManaqer- intermediair CA- intermediair CA
9 Tomcat-ECDSA.pem certificaat | dat moet certificaat 2 dat moet
ECDSA.pem (CA , .
ondertekend) (ondertekend door CA) worden gelpload worden geulpload
naar CUCM > naar CUC >
CallManager-trust ~ CallManager-trust.
CUCM root en
CallManader- Tomcat-ECDSA.pem intermediair CA-
9 Tomcat-ECDSA.pem die in CUCM wordt certificaat dat in
ECDSA.pem (CA .
(zelf ondertekend) gelpload > CUC > CallManager-
ondertekend)
CallManager-trust.  trust moet worden
geupload.
CUC root en

intermediair CA-
Tomcat-ECDSA.pem certificaat dat in
(ondertekend door CA) CUCM moet worden

geulpload >

CallManager-trust

CallManager-
ECDSA.pem (zelf-
ondertekend)

None.

"1 Certificaat CUC root & intermediair CA verwijst naar CA-certificaat dat het certificaat Unity
Connection EC-gebaseerde Tomcat-certificaat (Tomcat-ECDSA.pem) heeft ondertekend.

"2 CUCM root & intermediair CA-certificaat verwijst naar CA-certificaat dat het CUCM
CallManager-certificaat (CallManager-ECDSA.pem) heeft ondertekend.

1. Opmerking: Het certificaat Tomcat-ECDSA.pem wordt CallManager-ECDSA.pem genoemd
in 11.0.1 versies van CUC. Vanaf CUC 11.5.x wordt het certificaat omgedoopt tot Tomcat-
ECDSA.pem.

Configureren - Cisco Unity Connection (CUC)

1. Voeg een nieuwe poortgroep toe



Blader naar Cisco Unity Connection-beheerpagina > Telefonieintegratie > poortgroep en klik op
Add New. Controleer het vakje Encryptie inschakelen van de volgende generatie.

New Port Group

Phone System | phoneSystem ¥

Create From | (&) pgr Group Type | SIP Y

Port Group | PhoneSystem-1 ¥

Port Group Description

Display Name™ |F'h|:|nE~5',.-'5tE~rr1-}_' B

Authenticate with SIP Server
Authentication Username

Authentication Password

Contact Line Mame

SIP Security Profile | S061/TLS ¥

¥ Enable Mext Generation Encryption

¥| Secure RTP

Primary Server Settings

IPv4 Address or Host Name [10.48.47.109

IPvE Address or Host Name

Port S051

1. Opmerking: het Cisco Tomcat-certificaat van Unity Connection wordt gebruikt tijdens SSL-
handdruk nadat het selectieknop Encryptie van de volgende generatie inschakelen is
ingeschakeld.

Indien het op ECDSA gebaseerde algoritme wordt onderhandeld, dan wordt het
op EC-toets gebaseerde certificaat gebruikt in SSL handshake.

Indien op RSA gebaseerd algoritme wordt onderhandeld, dan wordt op RSA
gebaseerde het certificaat van de Tomatkist gebruikt in SSL handdruk.

2. Voeg de TFTP-serverreferentie toe

In de pagina Basisbeginselen van de Port Group, navigeer om > servers uit te werken en voeg
FQDN van TFTP server van uw CUCM cluster toe. FQDN/Hostname van de TFTP-server moet
overeenkomen met de GN-naam (Common Name) van CallManager-certificaat. IP-adres van de
server werkt niet en het resulteert in het niet downloaden van het ITL-bestand. De DNS-naam
moet daarom via een geconfigureerde DNS-server kunnen worden opgelost.



| Delete Selected | | Add |

| | Order IPv4 Address or Host Name

O |o |L0.48.47.109 )

| Delete Selected | | Add |

| Delete Selected | | Add |

| | Order IPv4 Address or Host Name

O o CUCMv11 ' |

| Delete Selected | | Add |

Start Connection Conversation Manager op elk knooppunt door te navigeren naar Cisco Unity
Connection Services > Tools > Service Management. Dit is verplicht voor de configuratie.

1. Opmerking: Unity Connection downloads ITL-bestand (ITLfile.tlv) van CUCM's TFTP met
behulp van https-protocol op beveiligde 6972-poort (URL: https://<CUCM-TFTP-
FQDN>:6972/ITLFile.tlv). CUCM moet in de gemengde modus zijn actief omdat CUC op
zoek is naar het "CCM+TFTP"-functiecertificaat uit het ITL-bestand.

Navigeer terug naar integratie via telefonie > Port group > Port Group > Basics configuratie pagina
en stel uw nieuwe toegevoegde poortgroep opnieuw in.

Port Group
Display Name™ Phonesystem-1 4]
Integration Method |gyp

W‘ESE'E Status :Reset Required ' | Reset |

Session Initiation Protocol (SIP) Settings

| Register with SIP Server
L Authenticate with SIP Server

1. Opmerking: Telkens wanneer de poortgroep wordt hersteld, zal de CUC server zijn lokaal
opgeslagen ITL-bestand bijwerken door verbinding te maken met de CUCM-server.

3. Spraakmailpoorten toevoegen

Navigeer terug naar integratie Telephony > Port en klik op Add new om poort toe te voegen aan
uw nieuwe poortgroep.



New Phone System Port

¥ Enabled
Number of Ports |1

Phone System | PhoneSystem ¥

Port Group PhoneSystem-1 ¥

SEMver cucvll ¥

Port Behavior

¥ Answer Calls

¥| perform Message Notification

¥| Send MWI Requests (may also be disabled by the port group)
¥ Allow TRAP Connections

4. CUCM-voet uploaden en tussentijds certificaat van derde partij CA

In het geval van certificaten van derden, moet u het certificaat van de Opstarten en het certificaat
van de Intermediate van de certificeringsinstantie van de derde op CallManager-vertrouwen van
Unity Connection uploaden. Dit is alleen nodig als de VKV van derden uw Call Manager-certificaat
heeft ondertekend. Voer deze actie uit door te navigeren naar Cisco Unified OS-beheer >
Beveiliging > certificaatbeheer en klik op Upload-certificaat.

—Upload Certificate /Certificate chain

*

Certificate Purpose ICa Manager-trust il

Description{friendly name) |

Upload File | Choose File |C.E-._r-::-nt_—_4lil‘36_|-f.ey.crt

| Upload | | Close |

Configureren - Cisco Unified CM (CUCM)

1. Maak een SIP-romp beveiligingsprofiel

Navigeer naar CUCM-beheer > Systeem > Security > SIP Trunk-beveiligingsprofiel en voeg een
nieuw profiel toe. X.509 Onderwerp-naam moet overeenkomen met FQDN van de CUC-server.



—SIP Trunk Security Profile Information

Name™* cuc-secure-profile-EDCS E|
Description
Device Secunty Mode [Encr',rpte-:l 'J
Incoming Transport Type™® [TLS v]
Qutgoing Transport Type [TLS 7]

Enable Digest Authentication
Monce Validity Time {mins)* 600

%.509 Subject Name [CL,ICvj_l |

Incoming Port™® S061

Enable Application level authorization

Accept presence subscription

s Accept out-of-dialog refer**

¥ Accept unsolicited notification

¥| Accept replaces header

Transmit secunty status

Allow charging header

1. Opmerking: CLI-opdracht "show cert own tomcat/tomcat.pem" kan de RSA-toets op basis
van certificaat op Unity Connection weergeven. Hij moet overeenkomen met de X.509
Onderwerp naam die op CUCM is ingesteld. De CN is gelijk aan FQDN/Hostname van de

Unity server. Het op EC-toets gebaseerde certificaat bevat de FQDN/hostname in het veld
Onderwerp Alternate Name (SAN).

2. Maak een beveiligde SIP-trunk

Navigeren in naar apparaat > Trunk > Klik en voeg nieuw toe en creéer een standaard SIP stam
die voor veilige integratie met Unity Connection zal worden gebruikt.

| ¥| SRTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information. |

Consider Traffic on This Trunk Secure™ When using both sRTP and TLS v
Route Class Signaling Enabled * Default v
Use Trusted Relay Point™® Default r

PSTN Access

Run On All Active Unified CM Nodes



—Inbound Calls

Significant Digits* All v
Connected Line ID Presentation™ | pefault 1|r
Connected Mame Presentation® | Default 4
Calling Search Space < Mone = ¥
AAR Calling Search Space = None = v
Prefix DN

#| Redirecting Diversion Header Delivery - Inbound

—Outbound Calls

]_Jlt

r Destination

Called Party Transformation CS5 < None > b
#| Use Device Pool Called Party Transformation CSS

Calling Party Transformation C55 < Mone = ¥
#| Use Device Pool Calling Party Transformation CSS

Calling Party Selection® Qriginatar ¥
Calling Line ID Presentation® Default ¥
Calling Name Presentation * Default ¥
Calling and Connected Party Info Format™ | Deliver DN only in connected party v
#| Redirecting Diversion Header Delivery - Outbound

Redirecting Party Transformation C35 < Mone = l
e

Use Device Pool Redirecting Party Transformation C55

Destination Address is an SRV

Destination Address Destination Address IPvG Destination Port

10.48,47.123 5061

MTP Preferred Originating Codec®

BLF Presence Group® Standard Presence group v

SIP Trunk Security Profile * | cuc-secure-profile-EDCS v |

Rerouting Calling Search Space < Mone = o
Qut-Of-Dnalog Refer Calling Search Space | « MNone = b

SUBSCRIBE Calling Search Space < MNong > v

SIP Profile™® | Standard SIP Profile ¥ w
DTMF Signaling Method*® Mo Preference v

3. TLS- en SRTP-telefoons configureren

1.

Opmerking: De onderhandeling tussen Unity Connection en Cisco Unified Communications
Manager is afhankelijk van de configuratie van het TLS-algoritme met de volgende
voorwaarden: Wanneer Unity Connection als server optreedt, is de TLS-algoritme-
onderhandeling gebaseerd op de voorkeur die is geselecteerd door Cisco Unified CM.Indien
het op ECDSA gebaseerde algoritme wordt onderhandeld, dan worden de op EC-toets
gebaseerde certificaten gebruikt in SSL handshake.Indien op RSA gebaseerd algoritme
wordt onderhandeld dan is op RSA gebaseerd om certificaten worden gebruikt in SSL
handshake.Wanneer Unity Connection als client optreedt, is de onderhandeling over TLS-



algoritmen gebaseerd op de voorkeur die is geselecteerd door Unity Connection.

Navigeer naar Cisco Unified CM > Systems > Enterprise parameters en selecteer de gewenste
algoritme optie uit de TLS- en SRTP-cifers in de vervolgkeuzelijst.

r Security Parameters
Cluster Security Mode * 1
LBM Security Mode * Insecure b
CAPF Phone Port * 3804
CAPF Operation Expires in (davs) * 10
TFTP File Signature Algorithm * SHA-1 M
Enable Caching * True v
Authentication Method for API Browser Access * Basic hd
TLS Ciphers * All Ciphers RSA Preferred r
SRTF Ciphers * All Supported Ciphers r
HTTPS Ciphers * RSA& Ciphers Only v

Start de Cisco Call Manager-service voor elk knooppunt opnieuw door te navigeren naar Cisco
Unified Service pagina, Gereedschappen > Control Center-functieservices en selecteer Cisco Call
Manager onder CM-services

Navigeer naar Cisco Unity Connection Management-pagina > Systeeminstellingen > Algemene
configuraties en selecteer de juiste algoritme optie uit de vervolgkeuzelijst TLS- en SRTP-cips.

Edit General Configuration

Time Zone (GMT+01:00) Europe/\Warsaw T
System Default Language English{United States) ¥

System Default TTS Language English{United States) ¥

Recording Format G711 mu-law ¥

Maximum Greeting Length an [2]

Target Decibel Level for Recordings and Messages |_og

Default Partition cucvll Partition ¥

Default Search Scope cucvll Search Space ¥

When & recipient cannot be found Send a non-delivery receipt ¥

IP Addressing Mode IPvd r

TLS Ciphers All Ciphers RSA Preferred ¥
SRTP Ciphers All supported AES-256, AES-128 ciphers ¥

HTTPS Ciphers RS54 Ciphers Only ¥

Start Connection Conversation Manager op elk knooppunt door te navigeren naar Cisco Unity
Connection Services > Tools > Service Management.

TLS-kabelopties met prioriteitsvolgorde

TLS-nummeropties TLS-cips in prioriteitsvolgorde
- TLS_ECDHE_RSA_MET_AES_256_GC
M_SHA384
Alleen sterker-AES-256 SHA-384: RSA voorkeur . TLS_ECDHE_ECDSA MET AES 256_GCM._
SHA384
- TLS_ECDHE_ECDSA_MET_AES_256_GCM_
alleen Stronst-AES-256 SHA-384: ECDSA A384
geselecteerd - TLS_ECDHE_RSA_MET_AES_256_GCM_SH

4



Alleen middelgrote AES-256 AES-128: RSA voorkeur

Alleen middelgrote AES-256 AES-128: ECDSA
geselecteerd

Alle ciphers RSA voorkeur (standaard)

Alle cifers ECDSA voorgedragen

SRTP-clientopties in prioriteitsvolgorde

SRTP-koperoptie

Alle ondersteunde AES-256-, AES-128-telefoons

AEAD AES-256, AES-28 op GCM gebaseerde cifers
Alleen AEAD AES256 op GCM-gebaseerde microfoon

- TLS_ECDHE_RSA_MET_AES_256_GCM_SH

4

- TLS_ECDHE_ECDSA_MET_AES_256_GCM_

A384

- TLS_ECDHE_RSA_MET_AES_128_GCM_SH

6

- TLS_ECDHE_ECDSA_MET_AES_128_GCM_

A256

- TLS_ECDHE_ECDSA_MET_AES_256_GCM_

A384

- TLS_ECDHE_RSA_MET_AES_256_GCM_SH

4

- TLS_ECDHE_ECDSA_MET_AES_128_GCM_

A256

- TLS_ECDHE_RSA_MET_AES_128_GCM_SH

6

- TLS_ECDHE_RSA_MET_AES_256_GCM_SH

4

- TLS_ECDHE_ECDSA_MET_AES_256_GCM_

A384

- TLS_ECDHE_RSA_MET_AES_128_GCM_SH

6

- TLS_ECDHE_ECDSA_MET_AES_128_GCM_

A256

- TLS_RSA_MET_AES_128_CBC_SHA
- TLS_ECDHE_ECDSA_MET_AES_256_GCM_

A384

- TLS_ECDHE_RSA_MET_AES_256_GCM_SH

4

- TLS_ECDHE_ECDSA_MET_AES_128 GCM_

A256

- TLS_ECDHE_RSA_MET_AES_128_GCM_SH

6

- TLS_RSA_MET_AES_128_CBC_SHA

SRTP-in prioriteitsvolgorde

- AEAD_AES_256_GCM

- AEAD_AES_128_GCM
- AES_CM_128_HMAC_SHA1

_32

- AEAD_AES_256_GCM
- AEAD_AES_128_GCM
- AEAD_AES_256_GCM

4. CUC-videocertificaten uploaden (RSA & EC-gebaseerd)

Navigeer naar OS-beheer > Beveiliging > certificaatbeheer en uploaden beide CUC-certificaten



(RSA & EC-gebaseerd) in de CallManager-trust winkel.

—Upload Certificate/Certificate chain

Certificate Purpose* CallManager-trust ~

Description{friendly name)

Upload File Choose File | tomcat-ECDSA.pem

Upload | | Close |

— Upload Certificate fCertificate chain

*

Certificate Purposs || CallManager-trust ""”

Description{friendly name) |

Upload File Choose File | tomcat.pem

| Upload | | Close |

1. Opmerking: het uploaden van beide Unity Tomcat-certificaten is niet verplicht indien alleen
ECDSA-ciphers zijn onderhandeld. In dat geval is het EG-certificaat van Tomcat voldoende.
In het geval van certificaten van derden, moet u het wortel- en Intermediate certificaat van de
certificeringsinstantie van derden uploaden. Dit is alleen nodig als de derde partij uw Unity
Tomcat-certificaat heeft ondertekend.

—Upload Certificate/Certificate chain

*

Certificate Purpose | CallManager-trust ot
Description{friendly name) |
Upload File | Choose File | CA_root_-_4096_key.crt

| Upload | | Close |

Start het Cisco Call Manager-proces op alle knooppunten opnieuw om de wijzigingen toe te
passen.

5. Routepatroon maken

Configuratie van een routepatroon dat aan de gevormde boomstam door te navigeren om het
Routing > Route/Tunt > Routepatroon te bellen. Uitbreiding ingevoerd als een
routepatroonnummer kan worden gebruikt als voicemail-piloot.



— Pattern Definition

Route Pattern® [2000 & |
Route Partition < Mone = r
Description

Mumbering Plan -— Mot Selected -- ¥

Route Filter < None = 5

MLPP Precedence® Default =

Apply Call Blacking Percentage

Reszource Priority Mamespace Network Domain | = Mone = T
Route Class* Default o
Gateway/Route List* |LCUC'.r11 v

Route Option ® poute this pattern

Block this pattern | No Error T

6. Maak een voicemail-piloot, voicemail-profiel en verdeel het aan de DNA's

Maak een spraak-mailpiloot voor de integratie door naar geavanceerde functies > Voice Mail >
Voice Mail Pilot te gaan.

—Voice Mail Pilot Information
Voice Mail Pilot Number (2000

Calling Search Space = Mone = v

Description Default

Een voicemailprofiel maken als u alle instellingen aan elkaar wilt koppelen met geavanceerde
functies > Voice Mail > Voice Mail Profile

—Voice Mail Profile Information

Voice Mail Profile VoiceMailProfile-8000 (used by 0 devices)

Voice Mail Profile Name*W
Description ' '
Voice Mail Pilot** [zncc_.-'c_- None = v

Voice Mail Box Mask

Pas het nieuwe spraakpostprofiel toe aan de DNS's die bedoeld zijn om de beveiligde integratie te
gebruiken door routing > Directory-nummer te bellen

r Directory Number Settings
Voice Mail Profile Lv.gi.;erqailproﬁle-snn:}n:} 'J ({Choose <Mone= to use system default)
Calling Search Space = None = ¥
BLF Presence Group™® Standard Presence group ¥
User Hold MOH Audio Source = None = ¥
Metwork Hold MOH Audio Source | = None = r




Configureer - Ondertekening van de op de EG-toets gebaseerde
certificaten door derden CA (optioneel)

De certificaten kunnen door een derde partij CA worden ondertekend alvorens de beveiligde
integratie tussen de systemen tot stand te brengen. Volg de volgende stappen om de certificaten
op beide systemen te ondertekenen.

Cisco Unity Connection-encryptie

1. Genereert certificaataanvraag (CSR) voor CUC Tomcat-ECDSA en laat het certificaat
ondertekend door derde partij CA zien

2. CA biedt identiteitsbewijs (CA-ondertekend certificaat) en CA-certificaat (CA-basiscertificaat)
dat als volgt moet worden geulpload:
CA-basiscertificaat uploaden naar de tomcat-trust winkel
|dentiteitscertificaat uploaden naar de tomcat-EDCS-winkel

3. Conversation Manager opnieuw starten op CUC

Cisco Unified CM

1. CSR genereren voor CUCM CallManager-ECDSA en laat het certificaat ondertekend door
derden CA zien

2. CA biedt identiteitsbewijs (CA-ondertekend certificaat) en CA-certificaat (CA-basiscertificaat)
dat als volgt moet worden gelpload:
Upload CA root certificaat in de callmanager-trust winkel
Identiteitscertificaat uploaden naar de callmanager-EDCS-winkel

3. Start Cisco CCM- en TFTP-services op elk knooppunt opnieuw

Hetzelfde proces wordt gebruikt voor het ondertekenen van op RSA-codes gebaseerde
certificaten waarin CSR gegenereerd is voor CUC Tomcat-certificaat en CallManager-certificaat
en in respectievelijk de tomatenwinkel en de callmanager-winkel gelpload is.

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Secure SIP Trunk-verificatie

Druk op de knop Voice Mail aan de telefoon om spraakmail te bellen. U dient de openingsgroet te
horen als de extensie van de gebruiker niet is ingesteld op het Unity Connection-systeem.

In plaats hiervan kunt u ook SIP OPTION's in stand houden om de SIP-boomstamstatus te
controleren. Deze optie kan in het SIP-profiel worden ingeschakeld dat aan de SIP-stam is
toegewezen. Als deze optie is ingeschakeld, kunt u de status van de Sip-stam controleren via
Apparaat > Trunk zoals hieronder wordt weergegeven:

¥ | begins with ¥ [jcucwvi11 Find || Clear Filter || db || =
Select item or enter search text ¥

Name * Description Calling Search Space Device Pool Reute Pattern Trunk Type SIP Trunk Status SIP Trunk Duration

CUCv11 Default 2000 SIP Trunk Full Service Time In Full Service: @ day 0 hour 0 minute

Secure RTP-gespreksverificatie



Controleer of het pictogram van het hangslot aanwezig is op oproepen naar Unity Connection. Dit
betekent dat de RTP-stroom versleuteld is (het profiel voor apparaatbeveiliging moet beveiligd zijn
zodat het kan werken) zoals in deze afbeelding wordt weergegeven.

S| Cisco IP Communicator o
[EgR08 16 03/31/15 1111

| Connected
EndCall | Park | Conflist

Gerelateerde informatie

. SIP-integratieqids voor Cisco Unity Connection release 11.x
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