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Inleiding

Dit document beschrijft de procedure die wordt gebruikt om HTTPS (Hyper Text Transfer Protocol
Secure)-verkeer op te nemen met het Macintosh(Mac)-programma Charles-proxy.

Voorwaarden

Vereisten

Cisco raadt aan dat u kennis hebt van Apple OS X.

Gebruikte componenten

De informatie in dit document is gebaseerd op de Charles-toepassing die bij de bron van de
auteur beschikbaar is.

De informatie in dit document is gebaseerd op Apple OS X.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Dit zou essentieel zijn voor het oplossen van Single aanmelding (SSO) verkeer dat niet kan
worden opgenomen met normale tools voor netwerkverkeer.

Configureren

Stap 1. Download Charles proxy en installeer vervolgens Charles - Download Charles Web



https://www.charlesproxy.com/download/latest-release/

Debugging Proxy-toepassing

Stap 2. Open Charles
Stap 3. Navigatie naar proxy > selecteer MAC OS X Proxy

Stap 4. Navigeer naar proxy > Proxy-instellingen > om een dynamische poort te
gebruiken

Stap 5. Navigeren in Help > SSL Proxying > Installeer Charles Root Certificate

Stap 6. THet Charles Proxy-certificaat wordt geinstalleerd onder inlognaam, maar verplaats het
naar System-toetsenbord

Keychains
m login G Charles Proxy Custom Root Certificate (built on ZHIG

ﬂ; Local ltems Root cartificate authority
Ch Expiras: Monday, May 28, 2045 at 11:31:37 China Standard Time

& This certificate is marked as trusted for this account

L 9Svystem

MNamea A Kim

P <kay= pub

§ o=kay= priv

.. AirPlay Client Identity: 87bd7d04 AirF

Category #,.-_?__ AirPlay Client Poar: asfa2dd4 AirF

3 Al ltems ..,.-_"__ AirPlay Client Pear: fbE6E0a9 AirF
-{,“ R !{’__ Apple Persistent State Encryption app
.. blizzard 802

il Seoure 'T_'llﬂtes [ Charlas Proxy Custom Root Cer...uilt on ZHIGAO-M-F189, 1 Apr 2016) cert
Li My Certificates #{"“ com.apple scopedbookmarksagent. xpec app
¢ Keys .. com.cisco.jabber.WebEx app
[ Certificates [=] DigiCert Assured ID Root CA cert

Stap 7. Voer URL in browser in en dan zal Charles de logs met de informatie op de site opnemen.
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Stap 8. Klik met de rechtermuisknop op de site URL http://cisco.webex.com en selecteer
vervolgens SSL Proxying inschakelen

Stap 9. Selecteer Proxy > SSL Proxyinstellingen > Controleer deze afbeelding


https://www.charlesproxy.com/download/latest-release/
http://cisco.webex.com

Client Certificates =~ Hoot Certificate |

Charles can show dyu::uu the plain text contents of SSL requests and responses. Only
the locations listed below will be proxied. Charles will issue and sign SSL
certificates, please press the Help button for more information.

v Enable S5L Proxying

Locations

™ cisco.webex.com:443

| Add | Remove

Charles begint nu Leg het HTTPS-verkeer op voor de site-URL. Om andere URL op te nemen,
herhaal stappen 7, 8, 9 en controleer of de URL aan het SSL Proxying wordt toegevoegd.

Gerelateerde informatie

. Charles Proxy



https://www.charlesproxy.com/documentation/configuration/
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