Uitgebreide probleemoplossing: versleutel de
herroeping van SSL-certificaten op 28 januari
2022
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Inleiding

Dit document beschrijft hoe de Cisco Expressway Let's Encrypt herroeping van Secure Socket
Layer (SSL)-certificaten op 28 januari 2022 te verlengen.

Probleem

Wanneer u Expressway x 12.5 start, ondersteunt de expressway certificatie via de Automated
certificaatbeheer Environment (ACME). Laten we versleutelen.

Er zijn onregelmatigheden vastgesteld in de implementatie van "certificaatautoriteit van de
Vervoerslaag (TLS) door de Application-Layer Protocol onderhandeling (ALPN)" validatiemethode"
door de "Vervoerslaag-beveiliging". Om de gedetecteerde onregelmatigheden op te lossen
worden wijzigingen doorgevoerd op de website Encrypt.

Alle actieve certificaten die zijn afgegeven en gevalideerd met de TLS-ALPN-01-uitdaging voor
00:48 UTC op 26 januari 2022, toen de oplossing werd ingezet, worden als niet-uitgegeven
beschouwd.

Om te voldoen aan het Let's Encrypt certificaatbeleid, dat de certificeringsinstantie verplicht om
een certificaat binnen vijf dagen onder bepaalde voorwaarden ongeldig te verklaren, moet de non-
profitorganisatie op 28 januari 2022 om 16:00 UTC beginnen in te trekken. Als een e-mail op
Expressway is ingesteld, moet er een e-mail zijn ontvangen van ACME.

Oplossing

Hernieuwt op expressway het ACME-certificaat onder verwijzing naar de procedure op de link.
Heeft u een mislukkingsstatus op buurland/traversal Zones opgemerkt, kunt u setup-fouten bellen
of de mobiele en afstandsbediening (MRA) niet inloggen.

Gerelateerde informatie

. 2022.01.25 Afqifte met TLS-ALPN-01 geldigingsmethode



http://certificate%20policy/
https://www.cisco.com/c/nl_nl/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB
https://community.letsencrypt.org/t/2022-01-25-issue-with-tls-alpn-01-validation-method/170450

.- Laten we versleutelen om in twee dagen veel SSL-certificaten in te trekken.
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https://www.bleepingcomputer.com/news/security/lets-encrypt-is-revoking-lots-of-ssl-certificates-in-two-days/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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