Instellingen voor SSH-gebruikersverificatie
(Secure Shell) op een switch configureren

Doel

Secure Shell (SSH) is een protocol voor een beveiligde externe verbinding met specifieke
netwerkapparaten. Deze verbinding biedt functionaliteit die vergelijkbaar is met een Telnet-
verbinding, behalve dat deze is versleuteld. Met SSH kan de beheerder de switch
configureren via de opdrachtregelinterface (CLI) met een programma van een derde partij.

In CLI-modus via SSH kan de beheerder meer geavanceerde configuraties uitvoeren in een
beveiligde verbinding. SSH-verbindingen zijn nuttig bij het op afstand oplossen van
problemen met een netwerk, in gevallen waarin de netwerkbeheerder niet fysiek aanwezig is
op de netwerklocatie. De switch laat de beheerder gebruikers verifiéren en beheren om via
SSH verbinding te maken met het netwerk. De verificatie vindt plaats via een openbare
sleutel die de gebruiker kan gebruiken om een SSH-verbinding met een specifiek netwerk tot
stand te brengen.

De SSH-clientfunctie is een toepassing die via het SSH-protocol wordt uitgevoerd voor
apparaatverificatie en -codering. Het laat een apparaat toe om een veilige en gecodeerde
verbinding aan een ander apparaat te maken dat de server van SSH in werking stelt. Met
verificatie en codering maakt de SSH-client een beveiligde communicatie mogelijk via een
onveilige Telnet-verbinding.

Dit artikel bevat instructies voor het configureren van gebruikersverificatie voor clients op
een beheerde switch.

Toepasselijke apparaten

- SX200 Series

- Sx300 Series

- Sx350 Series

- SG350X Series
- Sx500 Series

- Sx550X Series

Softwareversie

- 1.4.5.02 - SX200 Series, SX300 Series, SX500 Series
. 2.2.0.66 - SX350 Series, SG350X Series, SX550X Series

Instellingen voor SSH-clientgebruikersverificatie configureren

SSH-service inschakelen

Opmerking: om de automatische configuratie van een out-of-box-apparaat (apparaat met
fabrieksstandaardconfiguratie) te ondersteunen, wordt de SSH-serververificatie standaard
uitgeschakeld.



Stap 1. Meld u aan bij het webgebaseerde hulpprogramma en kies Beveiliging > TCP/UDP-
services
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Stap 2. Controleer het aanvinkvakje SSH-service om toegang van switches via SSH
opdrachtprompt mogelijk te maken.

TCP/UDP Services

4 v v ¥

HTTF Service: |+ Enable
HTTPS Service: '« Enable
SNMP Service Enable
Telnet Service: Enable

S5H Service: + Enable

\Apply— | Cancel |

Stap 3. Klik op Toepassen om de SSH-service in te schakelen.

SSH-gebruikersverificatie-instellingen configureren

Gebruik deze pagina om een SSH-gebruikersverificatiemethode te kiezen. U kunt een
gebruikersnaam en wachtwoord op het apparaat instellen als de wachtwoordmethode is
gekozen. U kunt ook een Ron Rivest, Adi Shamir en Leonard Adleman (RSA) of Digital
Signature Algorithm (DSA) toets genereren als de openbare of privé sleutel methode is
geselecteerd.

RSA- en DSA-standaardsleutelparen worden gegenereerd voor het apparaat wanneer dit
wordt opgestart. Een van deze sleutels wordt gebruikt om de gegevens te versleutelen die
worden gedownload van de SSH-server. De RSA-toets wordt standaard gebruikt. Als de
gebruiker een of beide toetsen verwijdert, worden deze opnieuw gegenereerd.

Stap 1. Meld u aan bij het webgebaseerde hulpprogramma en kies Beveiliging > SSH-client
> SSH-gebruikersverificatie.



TACACS+ Client

RADIUS Client
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Password Strength
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¥ SSH Client
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Opmerking: als u een SX350, SG300X of SX500X hebt, kiest u switch naar de
geavanceerde modus door Advanced te kiezen uit de vervolgkeuzelijst Weergavemodus.

Stap 2. Klik onder Global Configuration op de gewenste SSH-gebruikersverificatiemethode.
SSH User Authentication

Global Configuration

By RSA Public Key

S5H User Authentication Method) » By Password
By DSA Fublic Key

Opmerking: Wanneer een apparaat (SSH-client) probeert een SSH-sessie op te zetten naar
de SSH-server, gebruikt de SSH-server een van de volgende methoden voor
clientverificatie:

- Met Wachtwoord - Met deze optie kunt u een wachtwoord configureren voor
gebruikersverificatie. Dit is de standaardinstelling en het standaardwachtwoord is anoniem.
Als deze optie is gekozen, zorg er dan voor dat de gebruikersnaam en wachtwoordreferenties
op de SSH-server zijn ingesteld.

- Door RSA Public Key — Met deze optie kunt u RSA Public Key gebruiken voor
gebruikersverificatie. Een RSA-toets is een versleutelde sleutel op basis van factorisatie van
grote gehele getallen. Deze sleutel is het meest gebruikelijke type sleutel dat wordt gebruikt
voor SSH-gebruikersverificatie.

- Door DSA Public Key — Met deze optie kunt u een openbare DSA-sleutel voor
gebruikersverificatie gebruiken. Een DSA-sleutel is een versleutelde sleutel op basis van een
discrete algoritme van ElGamal. Deze toets wordt niet veel gebruikt voor SSH-
gebruikersverificatie omdat dit meer tijd in het verificatieproces vergt.

Opmerking: in dit voorbeeld is de optie Wachtwoord kiezen.

Stap 3. Voer in het gebied Credentials de gebruikersnaam in het veld Gebruikersnaam in.



Credentials

“ Username: ciscoshusert 0/70 characters used
* Password: » Encrypted AUy3Nne24DHjTuVuzd14Ar
FPlaintext
[—Ap.p.h,r—] [ Cancel ] [ Festore Default Credentials ] [ Display Sensitive Data as Flaintext

Opmerking: in dit voorbeeld wordt ciscosbuser1 gebruikt.

Stap 4. (Optioneel) Als u in Stap 2 op Wachtwoord kiest, klikt u op de methode en
vervolgens voert u het wachtwoord in het veld Encrypted of Plaintext in.

“ Passwaord: Encrypted
# Plaintext |CiSCOSBSwi+ch

De opties zijn:

- Versleuteld — met deze optie kunt u een versleutelde versie van het wachtwoord invoeren.
- Platte tekst — met deze optie kunt u een wachtwoord voor onbewerkte tekst invoeren.

N.B.: In dit voorbeeld wordt Plaintext gekozen en wordt een wachtwoord voor onbewerkte
tekst ingevoerd.

Stap 5. Klik op Toepassen om de verificatieconfiguratie op te slaan.

Stap 6. (Optioneel) Klik op Standaardreferenties herstellen om de standaardgebruikersnaam
en het standaardwachtwoord te herstellen en klik vervolgens op OK om verder te gaan.

Opmerking: de standaardwaarden voor de gebruikersnaam en het wachtwoord worden
hersteld: anoniem/anoniem.

The Username and Password will be restored to the default
values (anonymousfanonymous). Do you want to continue?

I—O-K—l[ Cancel ]

Stap 7. (Optioneel) Klik op Gevoelige gegevens weergeven als onbewerkte tekst om de
gevoelige gegevens van de pagina in onbewerkte tekst weer te geven en klik vervolgens op
OK om verder te gaan.

Sensitive data for the current page will be displayed as
plaintext. Your HTTF web session is insecure. Do you want o
continue?

Don't show me this again

Toetstabel SSH-gebruiker configureren

Stap 8. Schakel het aankruisvakje in van de toets die u wilt beheren.



User Defined 603327 3c 3752 c2abTodl4a:ab 04924774

DsA Auto Generated 154722598 hd2:1a:455:47.ch:ad.00:heeb

|generste | [ Edt. ][ pelet ||

Opmerking: in dit voorbeeld is RSA gekozen.

Stap 9. (Optioneel) Klik op Generate om een nieuwe sleutel te genereren. De nieuwe sleutel
overschrijft de aangevinkt toets en klikt vervolgens op OK om verder te gaan.

want to continue?

)

Stap 10. (Optioneel) Klik op Bewerken om een huidige toets te bewerken.

ﬁ Generating a new key will overwrite the existing key. Do you

i RSA User Defined 603327 3c 3T 52 c2abTodl4a:a5 04924774
| | DSA Auto Generated  1c54:fe2:25:98fh:d2:1a:45:f5:47:chb:a8:00:beeb

[ e [

Stap 1. (Optioneel) Kies een type toets uit de vervolgkeuzelijst Type sleutel.

Key Type:
& Public Key:

Opmerking: in dit voorbeeld is RSA gekozen.

Stap 12. (Optioneel) Voer de nieuwe openbare sleutel in in het veld Public Key.



When a Key is entered, it should contain the "BEGINT and "END™ markers.

Key Type: R5A

& Public Key: — BEGIM 55H2 PUBLIC KEY —

[Comment: R5A Public Key

AAABINzaC yeZEAAAADARABAAAASDDARIQF UGyt ebpLhpETIsTRpWy+kD FEgdx
lovv+Hl TEEBg 2 pys507 PwoxK TLIXPVINSCFdRw 2805 2wl oLnH0 TecsCl 3gzh FulEvBPhKL
|akyEuyBeBfFskowd LI E i LV byl d psl DQDZ200 UTAHVRHA T pinex S0 MO==

— EMD* S5H2 PUBLIC KEY —

& Private Key: ﬂ Encrypted

“I Plaintext

f-~#pply—|| Close || Display Sensitive Data ss Plaintext |

Stap 13. (Optioneel) Voer de nieuwe privé-sleutel in het veld Private Key in.

Opmerking: u kunt de privé-sleutel bewerken en u kunt op Versleuteld klikken om de huidige
privé-sleutel als een versleutelde tekst te zien, of op Plaintext om de huidige privé-sleutel in
onbewerkte tekst te zien.

Stap 14. (Optioneel) Klik op Gevoelige gegevens weergeven als onbewerkte tekst om de
versleutelde gegevens van de pagina in onbewerkte tekst te tonen en klik vervolgens op OK
om verder te gaan.

: Sensitive data for the current page will be displayed as
!-I plaintext. Your HTTF web session is insecure. Do you wantto
continue?

Dan't show me this again

Stap 15. Klik op Toepassen om uw wijzigingen op te slaan en klik vervolgens op Sluiten.

Stap 16. (Optioneel) Klik op Verwijderen om de geselecteerde toets te verwijderen.

S55H User Key Table

Key Type Key Source | Fingerprint

lii
Auto Generated  1c:54:fe 2598 fhod2:1a:45:5: 47 ch:ad.00:heeb

Stap 17. (Optioneel) Klik op OK om de toets te verwijderen nadat een bevestigingsbericht
zoals hieronder wordt getoond.




: The selected user defined key will be deleted and replaced
!-I by an auto generated key. Do you wantto continue®

Stap 18. (Optioneel) Klik op Details om de details van de geselecteerde toets te zien.

SSH User Key Details

S5H Server Key Type: RSA

Fublic Key: —- BEGIN SSH2 PUBLIC KEY —
Comment: RSA Public Key
AAAABINZACTycZEAAAAD ADABAAAADCDARDQFUGYKUIehpLhpETIST9pV
Row+0Ta5Bq2 pysb 07 FworKTLIXFYWRCFdEw26QS2wlolnHOTecsCl3gzlt
TLY hakyEuyGxGfFskwdLd8iUVIbyXkdpsIDOD2u0UT AHVEH4 Tex pinexS0H
— EMD S5H2 FUBLIC KEY —

Frivate Key (Encrypted), — BEGIN S5H2 ENCRYFTED PRIVATE KEY —
Comment: BRSA Private Key
UMaPOag2 XxEmC4xxM1VhmxMiAdj+mIT5Zspridy h/FkuAYm4lEH k4 1Y Q0
+zh87iJBUpwHPId1ivhgjBJuFgsFETIU3IDEUg110rKcMa0JapMOyDpD 7 M+4
gBd08sbiMOWZdFyThjErSTC O0YPEpVhkyIBwyed4 QdjCaCGojE/FIKUMHEz
diVPHEwiZExfhENgDG0yCY pFex+oaah/ugm giBEmOnMNbrvix CrHIUS AKLIVY:
RUDaVM7TWV2us 7 +yw+iyNJ+EvREYkhsOZR OMEcOidilHVIMImJoR GrdiuR/CjE
X3z0hmBBo6iyCa3dZMPIhy18yiPN4YgrHhDcpxeWeY 17RIGOv A4 42 3xY L
rdcinoll4EWSk+sj1varGid XHCRzOkkMgLp+E5zI9npJcitg+64iKgAD 3 CVaHke
ViwRAJxrle2vHdik2afZA03) 750t TO0dMSARZPdN4C CERFLAEaACIC QOKE
MoHATSYFoG+Hh DX 2MitdVaxXsWilaJe/dHIBENelYzKRFayoW3TPFBIZSLAIEZ:
G2u0PBRgILuGIL4j4jCtNE4PauvER48mw3JgsWszkKXgHmSxoky TudgPcn-
UI3TcOvNZwDadMZA ZKLEKBEO M) JevDsWsivelKZAvoSmLuZB20hUM2uor
HGnoyYIgeTavYLmGpDL2k2PzUgFulvbaOFzlri1cl czgyjy+JChPiel7 TADe GAT
LICYEDrAo8y5 016 CogUIZJddWLrqunDGpygscAaor0a0vEIHAATCEYRMR2ZF
BEOuHWS+OHHgnJnmgroICjiivDISeRnHkrgjuT1sBuwpFDd+wTOL/KzREM 1L
A0wOY Cjkdgm7 GgOI2enyY 3w D/RYjcMm11JFATRWPCSOWhyPrégocCQs
OFLgLEZMNZ1 XN JkdgqDBEmb&CiywvXe GPTGEH+EQ==
— END S5HZ PEIVATE KEY —

[ Back ] [ Display Sensitive Data as Flaintext

Stap 19. (Optioneel) Klik op de knop Opslaan bovenaan op de pagina om de wijzigingen in
het opstartconfiguratiebestand op te slaan.



w | Save cisco Language:

Port Gigabit PoE Stackable Managed Switch

SSH User Authentication

| 4| Success. To permanently save the configuration, go to the File Operations page or ¢

Global Configuration

55H User Authentication Method: e By Password
1 By RSA Public Key
. By DSA Public Key

Credentials
£ Username: ciscoshbusert | (0f70 characters used)
“ Password: » Encrypted |Z:<ADDka+chMT1?4qur1|

. Plaintext | (Default Passwor

Fingerprint

| DSA Auto Generated  1c:54:fe25:98:h:d2:1a:45.15:47 .cb:a8:00heebh

| Generate | | Edit. || Delete || Defails |

U moet nu de verificatie-instellingen voor de clientgebruiker op uw beheerde switch hebben
geconfigureerd.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



