Hoe invoert u Document op SX350 en SX550X
Series-switches

Doel

Dit doel van dit document is te voorzien in de stappen om met succes een certificaat op de
switches van de Sx350- en de Sx550X-serie te importeren met behulp van de Graphical User
Interface (GUI) en de Opdrachtlijn Interface (CLI).
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Inleiding

Een van de problemen die zijn aangetroffen bij het importeren van een certificaat op de switches
Sx350 en Sx550X is dat de gebruiker voor de kop staat dat de kop ontbreekt en/of er niet in is
geslaagd belangrijke fouten van het publiek te laden. Dit document legt uit hoe u voorbij deze
fouten bent gegaan om een certificaat met succes te importeren. Een certificaat is een
elektronisch document dat een individu, een server, een bedrijf of een andere entiteit identificeert
en die entiteit met een openbare sleutel associeert. Certificaten worden in een netwerk gebruikt
om veilige toegang te verschaffen. Certificaten kunnen zelf worden ondertekend of digitaal worden
ondertekend door een externe certificaatinstantie (CA). Een zelfondertekend certificaat, zoals de
naam aangeeft, wordt door zijn eigen schepper ondertekend. CA's beheren certificaatverzoeken
en geven certificaten af aan deelnemende entiteiten zoals hosts, netwerkapparaten of gebruikers.
Een door CA ondertekend digitaal certificaat wordt als industriestandaard en veiliger beschouwd.

Toepasselijk apparaat en softwareversie

- SG350 versie 2.5.0.83

- SG350X versie 2.5.0.83

- SG350XG versie 2.5.0.83
- SF350 versie 2.5.0.83

- SG550X versie 2.5.0.83

- SF550X versie 2.5.0.83

- SG550XG versie 2.5.0.83
- SX550X versie 2.5.0.83

Voorwaarden

U moet beschikken over een zelfgetekend certificaat of een certificaat van de bevoegde autoriteit



(CA). In dit artikel zijn stappen opgenomen om een zichzelf ondertekend certificaat te verkrijgen.
Klik hier voor meer informatie over CA-certificaten.

Importeren met GUI
Stap 1

Meld u aan bij de GUI van de schakelaar door uw gebruikersnaam en wachtwoord in te voeren.
Klik op Inloggen.

lrale Switch

CISCO TNellle= o Switch Management

Username:
Password:

Language:

Stap 2

Kies in de weergavemodus rechtsboven in de GUI, Geavanceerd met behulp van de
vervolgkeuzelijst.

S EVANGLES Advanced

Advanced

Stap 3

Navigeer naar Security > SSL Server > SSL Server verificatie.
¥ Security 1
TACACS+ Client
RADIUS Client
» RADIUS Server
Password Strength
» Mgmt Access Method
Management Access Authe
» Secure Sensitive Data Ma
¥/ SSL Server

» SSH Server
» SSH Client

Stap 4

Selecteer een van de certificaten die automatisch worden gegenereerd. Selecteer de optie
Certificaat-ID 1 of 2 en klik op de knop Bewerken.


/content/en/us/td/docs/switches/datacenter/mds9000/sw/5_0/configuration/guides/sec/nxos/sec/digicert.html#37318

SSL Active Certificate Number: @ 1
O 2

[ Gertificate ID Organization Unit | Organization Name valid From | Valid To Certificate Source

LI @
2 2 0000 2015-Dec-10 2016-Dec-09 Auto Generated

Stap 5

Om een zichzelf ondertekend certificaat te genereren, stelt u in het nieuwe pop-upvenster de
RSA-toets in en voert u de volgende parameters in:

Sleutellengte
Algemene naam
Organisatie-eenheid
Naam van organisatie
Locatie

Staat

Land

Duur

Klik op Generate.



A Not secure| 192.168.1.254/csf94298e9/mts/ssl/ssl_serverauth_e_jg.htm

Certificate ID: O
@ 2
(Regenerate RSAKey: # )
Key Length: (® 2048 bits ) 9
() 3072 bits
% Common Name: ‘Ciscc (5/64 characters used; Default: 0.0.0.0)
QOrganization Unit: ‘US (2/64 characters used)

Organization Name: ‘Ciscc (5/64 characters used)

State: ‘Califcrnia (10/64 characters used)

Country: Us 3072 bits

|
|
|
Location: ‘San Jose | (8/64 characters used)
|
|
|

Days (Range: 30 - 3650, Default: 365)

# Duration: \355
© \

U kunt ook een certificaat maken van een CA van derden.

Stap 6

U kunt het door de gebruiker gedefinieerde certificaat nu zien in het hoofdvenster van de SSL-
server. Selecteer het nieuwe certificaat en klik op Details.

SSL Active Certificate Number: @ 1

O 2

m Certificate ID Organization Unit | Organization Name m Valid From Valid To Certificate Source
[]

1 2 Cisco us Cisco San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Stap 7

In het pop-upvenster kunt u de gegevens over het certificaat, de openbare sleutel en de
particuliere sleutel (Encrypted) zien. U kunt deze kopiéren in een afzonderlijk notebookbestand.
Klik op Gevoelige gegevens weergeven als illustratie.



@ SSL Details - Google Chrome - O X
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Certificate ID: 2

Certificate: F---—-BEGIN CERTIFICATE-—-- a
MIIDRzCCAIBCEEQ0bzMCJXp/nT+78tBROBWDQYJKOZInveNAQELBQAWYJELMAKG
A1UEBhMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X

DTESMDYxODA1NTc1NIoXDTIwMDYxNzA1NTc1NlowYjELMAKGA1UEBhMCVVMXEZAR v
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Public Key: ----BEGIN RSA PUBLIC KEY--—- o

MIIBCgKCAQEAuUXUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDwQHJ7doPp6XVMh7ZZC1TuVWdV5jpe0Jp
BCFUMH/AZzj9JDR1fsVgBAFU2vOL+hPS5VDNE3iUHjeAhICMmAX1pegbLvb/A+ginie TgB/Z2EL 3eT2xjJTOMyqF |
mBPNuL4awjvtt9E7IEXhBt1HLONr/cuWTLmMAOIDmImKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GBwWxACel2n4d
mK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB09X5fv1 ~

LQNAMQ+QIDAQAB Z
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6
Private Key (Encrypted): [ —-BEGIN RSA ENCRYPTED PRIVATE KEY—- -

olAbmgdHV/WOCsWTno8EsO1FXk81mvaSRGX2rBMhCDJjzeZjmj6aa8y4rDJmcrF98ri5CBJ+WVESKbjvH3UsR
Km1b7WO0jcoh7CYBkGIAxeS5p24pgXf5QWPH2830A0qY0dAIInwlZkwPat9BUkVV913eY 1tHzHFN/1kvOpvKggus
0085USFgFMFUpFD94YDgQ+Xpp+LDuiVPjgFh6DCXg2wBnFBzws7doSHMBU77LHOFNWybmzzmT63DNFN
igoUIpOnwskdPoigiHLjrtESSJ5x/tizkfJx2rGreHz2AMwa1urtJv/+ysGu+R4T0++1RkiUJISCYZW7kmtwFdichMBv1 ¥
[YJWPQZ0I9znTXOXgZQbtR1MGISNgrTh1V110sltb63dgRAKJ4XUdTIdQpRPgrhTrXUwXHgegCpBiqLg1D6Hp -

[ Close [ Display Sensitive Data as Plaintext

Stap 8

Er wordt een pop-upvenster geopend om de weergave van Private Key als illustratie te
bevestigen, en vervolgens klikt u op OK.

& Confirm Display Method Change - Google C... = ] X

@® Not secure | 192.168.1.254/csf94298e9/mts/kubrick/co...

Sensitive data for the current page will be displayed as
plaintext. Your HTTP web session is insecure. Do you want to
continue?

(] Don't show me this again

Stap 9

U kunt nu de Private Key in lettertypevorm zien. Kopieer die kladtekst-uitvoer naar een kladblok-
bestand. Klik op Close (Sluiten).
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Certificate ID: 2

Certificate: -—--BEGIN CERTIFICATE--——- a
MIIDRzCCAISCEE90bzMCJXp/nT+78tBROBWDQY JKoZIhveNAQELBQAWYJELMAKG ||
IATUEBhMCVVMXEZARBgNVBAgMCKNBTEIGT 1JOSUEXETAPBEgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X

DTE5MDYXODA1NTc1NIoXDTIwMDYxNzA1NTc1NIowY]ELMAKGA1UEBhMCVVMXEZAR e
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NIMQ4wDAYDVQQDDAVD

Public Key: [____BEGIN RSA PUBLIC KEY—
MIIBCgKCAQEAUXUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1 TuvWdV5jpe0Jp
SCFuMHIAZjSJDR1fquBAFU2v0L+jhPSEVDNBSiUHjeAhICMmAx1pegvab;’A+gInieTgB:‘ZZELSeTijJTDMquII
MBPNuL4awjvit9E7IEXhBt1HLONKcUWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GEWXACEI2n4d
IMK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIrsL8yHSSD1BWB09X5fv1 ™

o o > |

DQNAMQ+QIDAQAB
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6
Private Key (Plaintext): [-—--BEGIN RSA PRIVATE KEY-—

-~
MIIEogIBAAKCAQEAuUXUF71CPBJ6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1TuVWdVSjp Il
e0Jp8CFuMH/Azj9JDR1fsVqBAFU2vOL+jhPS5VDNG3iUHjeAhICMmAXx1pegbLvb/A+ginie TgB/Z2EL3eT2xjJTO
MyqFImBPNuL4awjvtt9E7IEXhBtTHLONr/cuWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GEWXAC
el2n4dmK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB0O ™

9X57jv10QNAMQ+QIDAQABAOCIBAAIZHOLg 1V/145VC/SPkZmOczkr426J04DDhFcXdzMIBPZQ6EIKEXUHOYpY 4

ho« By

Stap 10

Selecteer het nieuwe gebruikersgedefinieerde certificaat en klik op Importeren.

SSL Active Certificate Number: @ 1

O 2

San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Stap 11

In het nieuwe pop-upvenster, schakelt u de optie RSA Key-Pair importeren in en plakt u de privé-
toets (gekopieerd in stap 9) in bestandsindeling. Klik op Toepassen.
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When a Cerificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |1D: Q1
® 2
Certificate Source: User Defined
£ Certificate: -—-BEGIN CERTIFICATE-—--- -

MIIDRzZCCAISCEE30bzMCJXp/nT+T8IBROtBWDQYJKOZINVCNAQELBQAWY]ELMAKG
ATUEBRMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NI

MQ4wDAYDVQQDDAVDaXMjbzEOMAWGATUECgwWFQ2IzY28xCzAJBgNVBASMAINTMB4X -
DTESMDYXODATNTCINIOXDTIWMDYXNZATNTCTNIowY]ELMAKGATUEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXETAFBgNWVBACMCFNhDIBKD3NIMQ4wDAY DVQADDAVD A
Gmport RSA Key-Pair: L4} Enabla
£ Public Key: -—--BEGIN RSA PUBLIC KEY---—--

MIIBCgKCAQEAUXUF71CPBJ6as0ghDOEZbiFnXhIPSFDIU0S GDwWRHJ7doPp6XVMh7ZZC 1 TuVWdVsijpe
0Jp8CFUMHIAZ]9JDR11sVgBAFU2vOL+hPS5VDNG3IUHjeANICMmAX 1 pegbLvb/A+ginie TgB/Z2EL3e T2xJT
OMygFImBPNuL4awjvit9E7IEXhBt HLONI/CUWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQobESGEW v
XACeI2n4dmK4GFQVOXZS0ASP csKUMEfaeF/afcBVRCpyv+y 88P/DQ/Spg4xsBwjrZUDafqt2aSkIrsLayHSSD
1BWB09X5fjv10QNAMQ+QIDAQAB “

(& Plaintext |-—BEGIN RSA PRIVATE KEY-—-
MIIEogIBAAKCAQEAUXUFT1CPBJGasoghDOEZDIFNXniIPSFDIU0SGDWQHJI7doPpeXVMhTZZC1 TuvWdV
5jpe0Jp8CFuMH/AZI9JDR1fsVOBAFUZVOL +jnPSSVDNE3IUHeANICMmAX1pegbLvb/A+ginie TaB/Z2EL 3eT2
X TOMygFImBPNulL4awjvit9ETIEXhBIIHLONIcuWTLmADIDmMIMKN2CRHuz2cxjp0+uA2bY §5bNefQaJbES
GEWXACelZn4dmK4AGEQvOxzS0ASPcsKUMEfaer/afcBvRCcpyv+y88P/DQ/3pgdxsBwirZUDafqt2asSkirs LeyH
SSD1BWBOIXSIVI0QANAMO+QIDAQABACIBAAIZHOLg1V/45VC/SPKZmOCczkrd26J04DDhFCXdzMISPZ

@[ Close J [ Display Sensitive Data as Plaintext J

In dit voorbeeld is het sleutelwoord, RSA, opgenomen bij het BEGIN en EINDE van de Public Key.

% Private Key: () Encrypted

Stap 12

Het succesbericht wordt op het scherm weergegeven. U kunt dit venster sluiten en de configuratie
op de schakelaar opslaan.
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@ Success. To permanently save the configuration, go to the File Operations page or click the Save iCDD

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: 1
. 2
Certificate Source: User Defined
& Certificate:. | BEGIN CERTIFICATE—---

MIIDRzCCAISCEEZ0bzMCJXp/MT+T8IBROBWDQYJKoZINVENAQELBQAWY]ELMAKG
ATUEBRMCVVMXEZARBgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNRDIBKDINI

MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECGWFQ2IzY 28xCzAJBgNVBASMAIVTMB4X -

DTE5SMDYxODATNTETNIoXDTIWMDYXNzATNTC1NIowYjELMAKGA1UEBhMCVVMXEZAR

BgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCF NhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair; Enable

| Apply|| Close || Display Sensitive Data as Plaintext

Mogelijke fouten

De besproken fouten hebben betrekking op de publieke sleutel. Normaal gesproken zijn er twee
soorten openbare sleutelformaten die worden gebruikt:

1. Openbaar RSA-sleutelbestand (PKCS#1): Dit is specifiek voor RSA-toetsen.
Het begint en eindigt met tags:

—BEGIN RSA PUBLIEKSLEUTEL—

BASE64 GECODEERDE GEGEVENS

—EINDRSA PUBLIEKSLEUTEL—

2. PKCS#8: Dit is een generischer sleutelformaat dat het type openbare sleutel identificeert en de
relevante gegevens bevat.

Het begint en eindigt met tags:

—BEGIN PUBLIEKE SLEUTEL—

BASE64 GECODEERDE GEGEVENS

—EINDPUBLIEKSLEUTEL—

Toetskop ontbreekt fout

Scenario 1: U hebt het certificaat gegenereerd vanuit een CA van derden. U kopieerde en paste
de openbare sleutel en klikte op Toepassen.
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When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: o1
Certificate Source: User Defined
% Certificate. |- BEGIN CERTIFICATE--—- -
MIIDRzCCAISCEE90bzMCJXp/nT+78tBROt8BWDQYJKoZIhveNAQELBQAWYJELMAKG
A1TUEBhMCVVMxEzARBgNVBAGMCKNBTEIGT 1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgwFQ21zY28xCzAJBgNVBASMANTMB4X -
DTESMDYxODA1TNTcINIoXDTIwMDYxNzA1NTc1NlowY]ELMAKGA1UEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair l# Enable
.
% Public Key: ( ----- BEGIN PUBLIC KEY--—-—- a
UX J6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPpEXVYMh7ZZ C1TuVWdVvsjpeldJ

p8CFuUMH/AZ]9JDR1fsVaBAFU2vOL +hPS5VDNBE3IUHIeAhICMmAX 1 pegbLvb/A+glnie TgB/Z2EL 3e T2xJTOMY
gEImBPNuL dawjvit9E 7TIEXhBEIHLONI/cuWTLmAQIDMIMKN2CRHuz2cxip0+uA2bY85bNeiQoJbE3GEwxACe!
2n4dmKAGFQvOxzS0ASPcsKUMEfaeF /afcBvRcpyv+y88P/DQ/Spg4xsBwirZUDafgt2aSkir8L8yHSSD 1BWEBO
9X5fiv1 0QNAMQ+QIDAQAB #

£ Private Key. () Encrypted

® Plaintext | BEGIN RSA PRIVATE KEY-—-- a
MIIEogIBAAKCAQEAuUxUFT71CPBJ6asoghDOEZbiFnXhilPSFDIu0SGDIwQHJ7doPp6XVMh7ZZCA TuVWdV5j
pe0Jp8CFuMH/AZI9JDR1sVaBAFU2v0L +1hPSSVDNE31IUHIeANCMmAX1pegbLvb/A+ginieTaB/Z2EL 3 T2x)JT
OMygFImBPNul 4awjvit9E7IEXhBt1HLONH/cuWTLmAOIDmImKN2CRHuz2cxip0+uA2bY 85bNefQoJbE3GEwx

ACel2n4dmK4G FQVOXZSOASPCSKUMEfaeFfachchpywyBBPf___QfSQg4xs BwirZUDafgt2aSkir8L8yHSSD1B v
DhFcXdzMIBP EIKExU

H
(lappiyf)  Close || Display Sensitive Data s Plaintext |
——

U hebt het bericht ontvangen, fout: Key header ontbreekt. Sluit het venster. Er kunnen enkele
wijzigingen worden aangebracht om dit probleem te doen verdwijnen.
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‘o Error: Key header is missina

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: o1
- 2
Certificate Source: User Defined
& Certificate: -—-BEGIN CERTIFICATE----- -
MIIDRzZCCAISCEEI0bzMC JXp/NT+TEIBROIBWDQY JKoZIhveNAQELBQAWYJELMAKG
A1UEBhMCVVMXEZARBgNVBAQMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNNDIBKD3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgWFQ2IzY28xCzAJBgNVBASMANTMBAX v
DTESMDYXODATNTCINIoXDTIwMDYxNzATNTc1NIlowY]ELMAKGATUEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT 1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD 5
Import RSA Key-Pair: | Enable
£ Public Key: [ — BEGIN RSA PUBLIC KEY-—-

rF Y
MIIBCgKCAQEAuUxUF71CPBJ6asoghDOEZbiFnXhfIPSFDIU0SGDiwQHJ7doPp6XVMh7ZZC 1 TuvWwdV5jpe
0JpSCFUMH/AZ|9.JDR1TsVgBAFU2vOL+hPSSVDNGE3iUHjeARICMmAX 1 pegbLvb/A+gInie TgB/Z2EL3eT2xjJT
OMygFImBPNuL4awjvitSEFIEXhBHTHLONMcuWTLMAOIDmImKN2CRHuz2cxjp0+uAZbY85bNefQoJbE3GEW
xACel2nddmK4GFQvOxzS0ASPcsKUMETaeF/afcBvRcpyv+y38P/DQ/SpgdxsBwijrZUDafgi2aSkirLAyHSSD

1BWBO09X5Tv10QNAMO+QIDAQAB v

# Private Key: @ Encrypted
A

Plaintext
i

M [ Close ] [ Display Sensitive Data as Plaintext

U lost deze fout als volgt op:

Voeg het sleutelwoord, RSA, aan het begin van de Openbare sleutel toe: BEGIN RSA
PUBLIEKE SLEUTEL

Voeg het sleutelwoord, RSA, aan het eind van de Openbare sleutel toe: PUBLIEKE SLEUTEL
VAN EINDRSA

Verwijder de eerste 32 tekens uit de sleutelcode. Het gemarkeerde gedeelte dat hieronder
wordt weergegeven is een voorbeeld van de eerste 32 tekens.

8, PUBLIC KEY-——- B

MIIBC ok CAQEApAqowACDSESor Y wilhvin 'EI'_|'d-r'g,'F"3FQIGEDHIE“D5MS':CHTQ5IE;IND|1WEL[EHE]E-DIIEHDlLJ

07 P 28mgdVFHX pIAKS 3CHUD S T2+ ARG GV IS PG EgKwSSHWREIM o Ovbig DL iTALx|fi

blJomil MM%*W&W&H@MH&&%M
p11qDOVYy4FAGIR 10IDIAY He/sVXUCCUAF 192aDPeK 1ZCMACD aMaQ4inaX KmbugBvBePl 1y aw

.-"'

Wanneer u de instellingen toepast, krijgt u niet dat de Key header in de meeste gevallen een fout
mist.

Openbare belangrijke fout laden mislukt



Scenario 2: U genereerde een certificaat op €én schakelaar en importeerde het op een andere
schakelaar. U kopieerde en plaste de openbare sleutel na het verwijderen van de eerste 32 tekens
en klikte op Toepassen.
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When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers

Certificate |1D: 1
e 2
Certificate Source: User Defined
& Certificate:. | BEGIN CERTIFICATE---- a

MIIDSTCCAJECEHV4M/bIKGoJFHMCvny TWUwWDQY JKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4XxEDACBgNVBAgMBOhhcnihbmEXEDAOBgNVBACMBOd1cmdhb24xEDAO
BgNVBAMMBzAUMC4wLjAxDjJAMBgNVBAOMBUNpc2NvMQ4wDAYDVQQLDAVDaXNjbzAe
FwOxOTA2ZMTkwM|QyMzRaFw0yMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAYTAKIOMRAwW
DgYDVQAIDAdIYXJSYWShMRAWD QY DVQQHDADHAXInYWIUMRAWDgY DVQQDDACWL]AU VA

Import RSA Key-Pair ¥ Enable

1

PublicKey: g BEGIN RSA PUBLIC KEY--—-
foy4ryP3fgi08QHTzQAsMSCCHrgbrepNDILIRVELIBFIg3QIIBHDILJ07Pj29mgdVEHX/p3ArKS3QuDS T21/+A0CGYN
o J5ZPG8gKwISHWRIMcyvOvblgD.JI/ej0aYiGA10GX8eT8IxIvblJomiFd/MWOBC2/3nmbhKk/LsKI+koTucChquVf
shpwP2WdWWReDU9gb8WILFRANNQhGWR/NT794HgAuOHYyxpT7gDOVIYVAEAGIR 1pbIDdAY He8/sWXUCCUAFIl

92aDPeK1ZCMAcDJaMaQ4atrxgX/KmbvaBnvBePl1yaWiSOaaG0zaiir/ Y QIDAQADB
—-END RSA PUBLIC KEY-—

e

Private Key: Encrypted

& Plaintext [—— BEGIN RSA PRIVATE KEY—— -
MIIEpQIBAAKCAQEADAQQVACDE8SCYYWW5VZX/0yAryP3iqi08QHIZQsMSCCHrgsrepNDILIRVBLIBFIG3QiIBH
DtLJ07Pj20mgdVFHX/p3AKS 3QUDS T21/+A0CGYNJ5ZPGaaKwSBHWRIMcyvOvblgDJl/ej0aYiGA10GXEeiTs
IxIMblJomilF d/MWOBC2/3nmbhKk/LsKI+ko TucCbquVfshpwP2WAWWReDUSabBWL FRANNQhGWR/N794H

aAUOHyxpT7aDOVIYv4FAGIR 1pblDdAY He8/sVXUCCuAFil92aDPeK1ZCMACDJaMaQ4trxgX/KméGvgBnvBeP| M
e 1yaWiSOgaG0zgjjr7YQIDAQABAoCIBAQCTUvpS1Qvzi21FbNZmhBYkmMoxTpYKHguvoxwbZqlSOTKdPFSv 2

- Apply | [ Close ] [ Display Sensitive Data as Plaintext ]

U hebt de openbare fout op het scherm geladen.



A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jq.htm

@ Failed to load public k%

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: 1
) 2
Certificate Source: User Defined
& Certificate: -—--BEGIN CERTIFICATE----- -
MIIDSTCCAJECEHV4m/bIKGoJFHMCvny TWUwDQY JKoZIhve NAQELBQAWY ZELMAKG
ATUEBhMCSU4XEDACBgNYVBAgMBOhhcninDmEXEDACBGNYBACMEOd1cmdhb24XEDAC
BgNVBAMMBZAUMC4WL]JAXDJAMBgNVBAOMBUNPCZNVIMQ4wDAYDYVQQLDAVDaXN]bzAe -
FwOxOTAZMTkwMjQyMzRaFwOyMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW
DgYDVQQIDAdIYXJ2YWOhMRAWDOYDVQQHDAHAXJNYWIUMRAWDgYDVQQDDACWLJAU &
Import RSA Key-Pair: ] Enable
# Public Key: | — BEGIN RSA PUBLIC KEY-—-

.
MIIBCgKCAQEAPAGQVACD58ScvYwWsvzx/oy4ryP3fgiO8QHzQsMSCCHIgq5repNDILRVSLIBFIg3QiIBHDIL
J07Pj29mgdVFHX/p3ArKS3QjuUDST2I/+A0CGVNI5ZPGE gKw5SHWRIMCyvOvVblgDJI/ej0aYiGA10GX8eiT8Ix
IAviblJomiiFd/MWOTBC2/3nmbhKk/LsKI+koTucCbquVishpwP2WAWWReDUIgb8WLFRANNQhGWRINTI4H
gAUOHYXpT7qDOVIYv4FAGIR1pbIDdAYHe8/sVXUCCUAFiI92aDPekK1ZCMACDJaMaQ4trxgX/KmévgBnvBe

PHyawiSOqaGO0zgjjriYQIDAQAB b

%t Private Key: @® Encrypted
b

Plaintext
Vs

fewhpplys | Ciose || Display sensitive Data as Piaintext |

Om deze fout te repareren, verwijdert u de eerste 32 tekens van de openbare sleutel NIET.



A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ssl_serverauth_imp_jg.htm

Certificate 1D

Certificate Source:

£ Certificate:

Import RSA Key-Pair:
£ Public Key

& Private Key: Encrypted

® Plaintext

When a Certificate and/or a Key is entered it should contain the "BEGIN" and "END" markers

1
e 2

User Defined

MIIDSTCCAJECEHV4)M/bIKGoJFHMCynyTWUwDQYJKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4xEDAOBgNVBAgMBOhhcnihbmExEDAOBgNVBACMBOd 1cmdhb24xEDAD
BgNVBAMMBzAUMC4wLjAxDJAMBgNVBAoMBUNpc2ZNvMQ4wDAYDVQQLDAVDaXNjbzAe
FwixOTA2ZMTkwMjQyMzRaFw0OyMDA2MTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW
DgYDVQQIDAIYXJSYWShMRAWDGYDVQQHDAIHAXJnYWIUMRAWDgYDVQQDDACWLjAU 4

« Enable

..... BEGIN RSA PUBLIC KEY—
T e S T T e e A= oy Ary P 31qi08QHfzQsMS CC Hrq5repNDILARVBLB Flg3QilBHDLLY
07Pj29mgdVFHX/p3ArKS3QIUDS T2/ +AOCGVNJ5ZP G8aKw58HWRIMcyvOvblaDJl/ej0aYiGA10GX8eiTSIxIM
blJomiiFd/MWOFBC2/3nmbhKk/LsKi+koTucCbauVshpwP2WdW\WReDUSb3WLFRANNQNGWR/N794HaAU0 _
HyxpT7qDOVIYVv4FAGIR 1pbIDdAYHe8/sVXUCCuAFII92aDPeK1ZCMACDJaMaQ4trxagx/KmbévgBnvBeP | 1yaW

iISOgaG0zgjr/ YQIDAQAB o

S

roiJNnzjgteU9ggz GvAGre 1+{9z4tawGn+9/reRa3J 16w8vriA3wucP9ImyRIUCOY EAVUIASK3f+pRGBO/NDmMOWD &

IFkSmIG6azhiA4IYTRQPVISUEU /ne T 7edoNTX|XeB/zptOhQBHicyl 1xscogv2Kyvp Tx8k0usuBavinP1gGsEuePc
(G+ynDTRAYIMZLcOpDEtGWBKV362YnyX4rCZT6TRVXBRI3geAmN30DgpygcYLMCgYEAIghyEg9cWrkQSo3

e904IVACLgJVGO5nkfE6Q1BFt8sTDDOGoSKGZLY hRxIIkLOXRP990Z2Gugt3xKivLighFmZHOYaSTLKEY 8hzr/
uTe]GQLoCYNoZAOzC1Ac+QneCbQ4GIDualamyetkAJIEUog7cx2skgozjQSIC3dw2FStw=
----- END RSA PRIVATE KEY--—- Vi

}—Apply—‘ [ Close J [ Display Sensitive Data as Plaintext J

Importeren met CLI

Stap 1

Als u een certificaat wilt importeren met behulp van CLI, voert u de volgende opdracht in.

schakel aar (totaal)#cryptocertificaat [certificaatnummer] invoer

Certificaat 2 wordt in dit voorbeeld geimporteerd.

schakel aar (totaal)#coderingscertificaat 2

Stap 2

Plakt de ingang; voeg een periode (.) toe op een aparte regel na de invoer.

—BEG N PRI VE- SLEUTEL

RSA:

M | Evgl BADANBgkghki GOWOBAQEFAASCBKgwggSkAgEAAol BAQT r ZQ6f Or j 8neA
...24 regel s ingekort....

h27Zh+AWK7dxakaoF5Qok BTqWDHc MAVNI uwG Z/ GBBQYgl +SYr ZXABUI SVFI R4
NCLWKWZML6j W+521 DY GoknlJ

—EIl NDRSA- PRI VE- SLEUTEL—

—BEG N RSA PUBLI EKSLEUTEL—

M | BCgKCAQEAV62UN9K4/ J3gCAK7i 9nYL5z YMAk QVChCec Ao 7uGGBL Epr xdVkf TOI
...Drie regels ingekort....

64j c5f zZAsSNNE2QpgBX/ 9MAOE41BX5Z0B/ Q DAQAB




—EI NDRSA PUBLI EKSLEUTEL—

—BEGQ N CERTI FI CAAT—

M | FvTCCBKWjI BAgl RACOBWj4bk St dWPv CNYHBYWYWHZI hv c NAQEL BQAW
—ngekort 28 lijnen...

8S+39MDWPAQZi pl 0JAL/ 01 eG7 ChLWOXKnc MeZW/TI UZaEwVFf Oc Uz gXwQd Tr W
JDPt nbKXG56W0Tr ecu6UQ@HSUBoDONIl sN5ZBHE 1Vyj AP

—EI NDCERTI FI CAAT—

Met succes geinporteerd certificaat

Af gegeven door : C=xx, ST=Gxxxxx, L=xx, O=xx CA Limted, CN=xx RSA Organisatieserver CA
Gel dig van: 14 jun. 00:00: 00 GMI 2017

Gel dig aan: 11 sep. 23:59:59 GVII 2020

Onderwer p: C=DE/ postal Code=xxx, ST=xx, L=xx/street=xxx 2, O=xxx, OU=IT, CN=*.kow .eu
Vi nger af druk van SHA: xxxxx

Conclusie

U hebt nu de stappen geleerd om met succes een certificaat op de switches van de SX350 en
Sx550X-serie te importeren met behulp van de GUI en de CLI.
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