Configuratie van Secure Shell (SSH)
gebruikersverificatie-instellingen op een Cisco
Business 350 Series Switch

Doel

Dit artikel bevat instructies hoe u de verificatie van clientgebruikers kunt configureren op Cisco
Business 350 Series switches.

Inleiding

Secure Shell (SSH) is een protocol voor een beveiligde afstandsverbinding met specifieke
netwerkapparaten. Deze verbinding biedt functionaliteit die vergelijkbaar is met een Telnet-
verbinding, behalve dat het versleuteld is. SSH staat de beheerder toe om de switch door de
interface van de opdrachtregel (CLI) met een programma van een derde te configureren.

In CLI-modus via SSH kan de beheerder meer geavanceerde configuraties uitvoeren in een
beveiligde verbinding. SSH-verbindingen zijn handig om een netwerk op afstand op te lossen, in
gevallen waarin de netwerkbeheerder niet fysiek aanwezig is op de netwerklocatie. De switch stelt
de beheerder in staat om gebruikers voor authentiek te verklaren en te beheren om met het
netwerk te verbinden via SSH. De authenticatie vindt plaats via een openbare toets die de
gebruiker kan gebruiken om een SSH-verbinding naar een specifiek netwerk op te zetten.

De SSH client is een toepassing die over het SSH-protocol loopt om apparaatverificatie en -
encryptie te leveren. Het stelt een apparaat in staat om een veilige en versleutelde verbinding te
maken met een ander apparaat dat de SSH-server draait. Met verificatie en encryptie maakt de
SSH-client een beveiligde communicatie via een onveilige Telnet-verbinding mogelijk.

Toepasselijke apparaten | Software versie

- CBS350 (Gegevensblad) | 3.0.0.69 (laatste download)
- CBS350-2X (Gegevensblad) | 3.0.0.69 (laatste download)
- CBS350-4X (Gegevensblad) | 3.0.0.69 (laatste download)

Instellingen SSH-clientverificatie

SSH-service inschakelen

Om de automatische configuratie van een out-of-box apparaat te ondersteunen (apparaat met
fabrieksstandaardconfiguratie), wordt de SSH-serververificatie standaard uitgeschakeld.

Stap 1. Meld u aan bij de webgebaseerde hulpprogramma’s en kies Beveiliging > TCP/UDP-
services
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Stap 2. Controleer het aankruisvakje SSH-service om toegang tot de opdrachtmelding van
switches via de SSH mogelijk te maken.

TCP/UDP Services

HTTP Service: [+ Enable
HTTPS Service: [/ Enable
SNMP Service: [ Enable
Telnet Service: () Enable
SSH Service: ([v/)JEnable

Stap 3. Klik op Toepassen om de SSH-service in te schakelen.

TCP/UDP Services Cancel

HTTP Service: [~/ Enable
HTTPS Service: f Enable
SNMP Service: ([ Enable
Telnet Service: ([ Enable
SSH Service: (¥ Enable

SSH-gebruikersverificatie-instellingen configureren



Gebruik deze pagina om een SSH-gebruikersverificatiemethode te kiezen. U kunt een
gebruikersnaam en wachtwoord op het apparaat instellen als de wachtwoordmethode is gekozen.
U kunt ook een Ron Rivest, Adi Shamir en Leonard Adleman (RSA) of Digital Signature Algorithm
(DSA) toets genereren indien de openbare of particuliere methode is geselecteerd.

De standaardinstellingen van RSA en DSA worden gegenereerd voor het apparaat wanneer het
wordt opgestart. Eén van deze toetsen wordt gebruikt om de gegevens te versleutelen die vanaf
de SSH-server worden gedownload. De RSA-toets wordt standaard gebruikt. Als de gebruiker een
of beide toetsen verwijdert, worden ze opnieuw gegenereerd.

Stap 1. Meld u aan bij het webgebaseerde hulpprogramma van uw switch en kies vervolgens
Geavanceerd in de vervolgkeuzelijst Weergave-modus.
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Stap 2. Kies Security > SSH-client > SSH-gebruikersverificatie in het menu.
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Stap 3. Klik onder Global Configuration op de gewenste SSH-gebruikersverificatiemethode.

Global Configuration

SSH User Authentication Method: ((®)) By Password
() By RSA Public Key
() By DSA Public Key

Wanneer een apparaat (SSH-client) probeert een SSH-sessie naar de SSH-server op te zetten,
gebruikt de SSH-server een van de volgende methoden voor clientverificatie:

- Door wachtwoord - Met deze optie kunt u een wachtwoord voor de verificatie van gebruikers
configureren. Dit is de standaardinstelling en het defaultwachtwoord is anoniem. Als deze
optie geselecteerd is, zorg er dan voor dat de gebruikersnaam en de wachtwoordreferenties
op de SSH-server zijn ingesteld.

- Door openbare RSA-toets - Met deze optie kunt u RSA-toets gebruiken voor
gebruikersverificatie. Een RSA-toets is een gecodeerde sleutel gebaseerd op factorisatie van
grote integers. Deze toets is het meest voorkomende type sleutel dat wordt gebruikt voor de
authenticatie van SSH-gebruikers.

- Door openbare sleutel van DSA - Deze optie laat u een openbare sleutel van DSA voor
gebruikersauthenticatie gebruiken. Een DSA-toets is een versleutelde sleutel gebaseerd op
een discrete algoritme van ElGamal. Deze toets wordt niet algemeen gebruikt voor de
authenticatie van SSH-gebruikers, aangezien het meer tijd vergt in het authenticatieproces.

In dit voorbeeld wordt met Wachtwoord gekozen.

Stap 4. Voer in het gebied Credentials de gebruikersnaam in het veld Gebruikersnaam in.



Credentials

Username: ciscosbuser1 (12/70 characters used)
¢ Password: (® Encrypted AUy3Nne84DHjTuVuzd1Ays(
(O Plaintext (Default Password: anonymous)

In dit voorbeeld wordt ciscosbuser1 gebruikt.

Stap 5. (Optioneel) Als u in Stap 2 voor Wachtwoord hebt gekozen, klikt u op de methode en
vervolgens voert u het wachtwoord in het veld Encrypted of Plaintext in.

Credentials
Username: ciscosbuser1 (12/70 characters used)
¢ Password: () Encrypted

(®) Plaintext C1SCOSBSwi+ch (Default Password: anonymous)

De opties zijn:

- Versleuteld - met deze optie kunt u een versleutelde versie van het wachtwoord invoeren.
- Plaintext - Met deze optie kunt u een duidelijk tekstwachtwoord invoeren.

In dit voorbeeld wordt de optie Plaintext geselecteerd en wordt een gewoon tekstwachtwoord
ingevoerd.

Stap 6. Klik op Toepassen om uw verificatieconfiguratie op te slaan.



Cancel

SSH User Authentication

(_) By RSA Public Key
() By DSA Public Key

Credentials
% Username: ciscosbuserT (12/70 ch
“ Password: (O Encrypted | AUy3Nne84DHjTuVuzd1Ays

(®) Plaintext C1SC0SBSwi+ch

Stap 7. (Optioneel) Klik op Standaardinstellingen herstellen om de standaardnaam en het
wachtwoord te herstellen en vervolgens op OK te klikken om verder te gaan.

SSH User Authentication Cancel

Global Configuration
Confirm Restore Default Credentials X

The Username and Password will be restored to the default values

_ L (anonymous/anonymous). Do you want to continue?

De standaardwaarden worden met de gebruikersnaam en het wachtwoord hersteld:
anoniem/anoniem.

Stap 8. (Optioneel) Klik op Weergave van gevoelige gegevens als spiltekst om de gevoelige
gegevens van de pagina in onbewerkte tekstindeling weer te geven en klik vervolgens op OK om

verder te gaan.



Global Configuration

Confirm Display Method Change X

D Sensitive data for the current page will be displayed as plaintext. Your HTTP web

session is insecure. Do you want to continue?

Tabel SSH-gebruiker instellen

Stap 9. Controleer het aankruisvakje van de toets die u wilt beheren.

SSH User Key Table

Generate E?: '@' Details

() KeyType Key Source Fingerprint
@ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

In dit voorbeeld wordt RSA gekozen.

Stap 10. (Optioneel) Klik op Generate om een nieuwe toets te genereren. De nieuwe toets negeert
de afgevinkte toets en klikt vervolgens op OK om verder te gaan.

SSH User Key Table

‘ Generate ' @ @ Details

() Key Type Key Source Fingerprint

v/  RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2

(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb



Confirm Key Generation X

U Generating a new key will overwrite the existing key. Do you want to continue?

Stap 1. (Optioneel) Klik op Bewerken om een huidige toets te bewerken.

SSH User Key Table

@r

Key Type Key Source Fingerprint
v/ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

Stap 12. (Optioneel) Kies een sleuteltype uit de vervolgkeuzelijst Type toets.

Edit SSH Client Authentication Settings

When a Key is entered, it should contain the " BEGIN™ and " END"

Key Type:

£ ' :
Public Key — SSH2 PUBLIC KEY --

RSA Public Key
SAAAADSN7ZaC Tve7FAAAADAOAR,

In dit voorbeeld wordt RSA gekozen.

Stap 13. (Optioneel) Voer de nieuwe openbare sleutel in in het veld Openbare sleutel.



Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: ---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMB8NHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsulL JEahjrCS5IRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBYSS5xKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTirpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaMPnudGOPuQALWT88h5hsHpZEhmeptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfCY9b

—___EnIh U DRI I VEV

= Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Stap 14. (Optioneel) Voer de nieuwe privé-toets in het veld Private Key.

U kunt de privé-toets bewerken en u kunt op Versleuteld klikken om de huidige privé-toets als een
gecodeerde tekst te zien, of Plaintext om de huidige privé-toets in onbewerkte tekst te zien.

Stap 15. (Optioneel) Klik op Weergave van gevoelige gegevens als spiltekst om de versleutelde
gegevens van de pagina in onbewerkte tekstindeling weer te geven en klik vervolgens op OK om
verder te gaan.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v~

# Public Key: ———- BEGIN SSH2 PUBLIC KEY -

Comment: RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgl gYuMBNHNoVhIWTPAKmBpO04vVhTXfPgGCzg4/IIFlpm
hf4lmgpX+XB7aLCI3ChOvsuLJEahjrCS5iRCVEPrh9oUoec/GBCFhe7zXYHpRXkoGBC4lI0SXBVShxKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTiIrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWk[jQFsIXMBOLL
/D/cydxL a887DJQaMjPnudGOPUQAL WtT88h5hsHpZEhmeptoCO0B+AubyOmXG6leE5bKFDpb2UFL JzHodDOfC9b

—— - FENIN QU2 DIIRI I KEV

# Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as PIaintex




Confirm Display Method Change X

Sensitive data for the current page will be displayed as plaintext. Do you want to
continue?

() Don't show me this again

Stap 16. Klik op Toepassen om uw wijzigingen op te slaan en klik vervolgens op Sluiten.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: - BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMBNHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsuL JEahjrCS5iRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBVS5xKpxuSwLIDsxgY 10
[9IpXWKKBuN2r7P2PVJITAPr2RnjlUe 1LVZTrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaM|PnudGOPuQALWtT88h5hsHpZEhmcptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfC9b

———-ENIN QU2 DRI I KEYV oo

# Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Stap 17. (Optioneel) Klik op Verwijderen om de gecontroleerde toets te verwijderen.

SSH User Key Table

Generate E?:

() KeyType Key Source Fingerprint
v RSA User Defined MD5:02:26:b2:5c:56:51:b6:cf:db:fa:f/:bb:1a:26:7e:33
(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:c6

Stap 18. (Optioneel) Klik na een bevestigingsbericht zoals hieronder weergegeven op OK om de
toets te verwijderen.



Delete User Generated Key X

A The selected user defined key will be deleted and replaced by an auto generated
U key. Do you want to continue?

Stap 19. (Optioneel) Klik op Details om de details van de gecontroleerde toets te zien.

SSH User Key Table

[ _a%

Generate & il Details

(] Key Iype Key Source Fingerprint

SSH User Key Details

SSH Server Key Type:
Public Key:

Private Key (Encrypted):

RSA

---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC1yc2EAAAADAQABAAABAQCXBoUggll UWILBwkarVUG9jbM40QUDsPdr
VmHGNKIRJVg3nxO2wmw 10xckYy7YZLPaoriNd/obTuGZ 4jOghSgfQckghibcSNdlaUrw:
w1v4QBwWHBUbGNw1yV/SaECMuFre/VzYdRP
JRVGDNCNOphgMMJyCQ3D+WG21361+1li+U3Kn9BOb0OsSn+gz7c10vNoXQ9t+NvtJDF
3MfMhmvwx0XIEKgMZgV+ennjipMPjaOFP8HGbIh
/hOPdhUIPmMaRheE3hsDS1S9TJXLu7RnGOTrknL+QUFqZeRT3jSablwZsaGyE8okIpP5EF
K9gsLJZlgeMm2gWijziB

---- END SSH2 PUBLIC KEY ----

---- BEGIN SSH2 ENCRYPTED PRIVATE KEY ----
Comment: RSA Private Key
AKNK2himPem2VeoSwyp0OU+1FXk81mva9RGX2rBMhCDIj/79rYDLBnYKdSHk3A7HqgO

aDjeLKVROxyRccQOUiVFp70SYz6mmijfrvwAXgCnZoNkhv8WO+KtzOtLIIHAj2gWaXerYB
NRanz¥+ROAI RNANZI INRGARAMEMY T

Stap 20. (Optioneel) Klik op de knop Opslaan boven op de pagina om de wijzigingen in het
opstartconfiguratiebestand op te slaan.
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SSH User Authentication cancel E

U hebt nu de instellingen voor de gebruikersverificatie van de client ingesteld op uw Cisco
Business 350 Series switch.
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