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Inleiding

Dit document beschrijft hoe de geautomatiseerde Cisco Firepower Threat Defense Virtual (FTDv)
in een brusselse omgeving kan worden ingezet.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- NGFW en FireSIGHT Management Center moeten communiceren via Private IP
- Externe taakverdeling mag geen openbare IP-telefoon hebben.
- De app moet kunnen communiceren met de particuliere IP

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- FireSIGHT Management Center

- Schaal virtuele machine instellen
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.



Achtergrondinformatie

FTDv brengt de functionaliteit van Cisco Firepower Next-generation firewall naar gevirtualiseerde
omgevingen, waardoor een consistent beveiligingsbeleid mogelijk is om werkloads te volgen in uw
fysieke, virtuele en cloud-omgevingen en tussen wolken.

Aangezien deze implementaties beschikbaar zijn in een gevirtualiseerde omgeving, is er
momenteel geen ondersteuning voor HA beschikbaar voor NGFW. Daarom gebruikt Cisco Next-
generation firewall (NGFW) om een zeer beschikbare oplossing te bieden de native functies van
Klantenservice, zoals Availability ets en Virtual Machine Scale Set (VMSS), om NGFW hoogst
beschikbaar te maken en om aan een toenemend verkeer op aanvraag te voldoen.

Dit document is gericht op het configureren van Cisco NGFW naar AutoScale op basis van
verschillende parameters waardoor NGFW kan worden geschaald in of uitgebreid op ON-
DEMAND. Dit betreft het gebruik wanneer de klant een vereiste heeft om FireSIGHT Management
Center (FMC) te gebruiken, dat beschikbaar is in colocatiecentra en nodig is om alle NGFW
centraal te beheren, en de klanten ook geen FMC en FTD willen hebben om over openbare IP te
communiceren voor beheerverkeer.

Alvorens nader in te gaan op configuratie- en ontwerpoverwegingen, zijn de weinige concepten
die goed begrepen zouden moeten worden in de tijd naar de Kuurtijd:

- Beschikbaarheidszone: Een Availability Zone is een voorziening met hoge beschikbaarheid
die uw toepassingen en gegevens beschermt tegen fouten in datacenters.
Beschikbaarheidszones zijn unieke fysieke locaties binnen een gebied in de tijd. Elke zone
bestaat uit een of meer datacenters die zijn uitgerust met een onafhankelijk apparaat voor
voeding, koeling en netwerkvorming.

- VNET: karwei Virtual Network (VNet) is de fundamentele bouwsteen voor uw privénetwerk in
Kuster. VNet stelt vele soorten van buren, zoals de lokale virtuele machines (VM), in staat om
veilig met elkaar, het internet en de netwerken ter plaatse te communiceren. VNet is
vergelijkbaar met een traditioneel netwerk dat je in je eigen datacentrum zou exploiteren maar
levert daarbij extra voordelen op voor de lokale infrastructuur zoals schaal, beschikbaarheid
en isolatie. Elk subnet binnen een VNET is bereikbaar aan elkaar door gebrek, maar het
zelfde is niet waar voor subnetten in verschillende VNETSs.

- Beschikbaarheid ingesteld: Beschikbaarheidssets zijn een andere configuratie van
datacenters om VM-redundantie en -beschikbaarheid te bieden. Deze configuratie binnen een
datacenter garandeert dat tijJdens een geplande of ongeplande onderhoudsbeurt ten minste
één virtuele machine beschikbaar is en voldoet aan de 99,95% van de "burerSLA".

- VMSS: Klanten van de lokale virtuele machine laten u een groep van
belastingsgebalanceerde VM's maken en beheren. Het aantal VM-instanties kan automatisch
stijgen of dalen in reactie op de vraag of een bepaald schema. Schaalsets bieden een hoge
beschikbaarheid voor uw toepassingen en stellen u in staat een groot aantal VM's centraal te
beheren, te configureren en bij te werken. Met virtuele machines kunt u grootschalige services
bouwen voor gebieden zoals computer-, grote gegevens- en containerwerkloads.



- App: Kuurfunctie is een on-demand cloudservice die alle voortdurend bijgewerkte
infrastructuur en hulpmiddelen biedt die nodig zijn om je toepassingen te kunnen gebruiken.
Je focust op de stukken code die het meest voor je belangrijk zijn, en de andere functie van
de Kuurfunctie is de rest. U kunt vanaf de Kustfunctie web API's bouwen, reageren op
wijzigingen in de database, loT-stromen verwerken, berichtenwachtrijen beheren en meer. In
deze autoscalade-oplossing zijn de Kuurfunctie verschillende API-verzoeken aan FMC voor
het maken van objecten, het registreren/deregistreren van FTDv, het controleren van de
parameters enz.

- App: Kapper Logic Apps is een cloudservice die u helpt bij het plannen, automatiseren en
orkestreren van taken, bedrijfsprocessen en werkstromen wanneer u apps, gegevens,
systemen en services wilt integreren tussen bedrijven of organisaties. De Logic-applicaties
vereenvoudigt de manier waarop u schaalbare oplossingen ontwerpt en bouwt voor app-
integratie, gegevensintegratie, systeemintegratie, Enterprise Application Integration (EAI) en
business-to-business (B2B) communicatie, of dit nu in de cloud, op gebouwen of allebei is.
Deze oplossing biedt een logische sequentie van de functies die moeten worden uitgevoerd
voor het functioneren van de automatische geschaalde oplossing.

Momenteel biedt de AutoScale-oplossing die beschikbaar is voor NGFW geen beheerplan om te

communiceren met de lokale Private IP aan de VPN-et en vereist deze dat openbare IP-
communicatie tussen FireSIGHT Management Center en NGFW uitwisselt.

Dit artikel is bedoeld om dit probleem op te lossen totdat de geverifieerde oplossing beschikbaar is
voor FireSIGHT Management Center en NGFW-communicatie via particuliere IP.

Configureren

Om een automatisch geschaalde NGFW-oplossing te maken, wordt deze configuratiegids
gebruikt:

https://www.cisco.com/c/en/us/td/docs/security/firepower/quick start/azure/ftdv-azure-gsg/ftdv-
azure-autoscale.html#Cisco Concept.dita cOb3cf0d-9690-4342-8cba-e66730e70c47

met verschillende wijzigingen zodat de volgende gebruiksgevallen kunnen worden aangepakt:

- De app van de functie moet kunnen communiceren met het interne IP-segment van de klant

- Taakverdeling mag geen openbare |IP-telefoon hebben

- Het beheerverkeer tussen NGFW en FMC moet via het particuliere IP-segment worden
uitgewisseld.

Om een AutoScaled NGFW-oplossing te maken, moet u deze met de bovengenoemde
gebruiksgevallen wijzigen in de stappen die in de officiéle Gids van Cisco zijn vermeld:

1. ARM

ARM Sjabloon wordt gebruikt voor automatisering in de KRI. Cisco heeft een geverifieerde ARM-
sjabloon geleverd die gebruikt kan worden voor het maken van een automatische
schaaloplossing. Maar deze ARM-sjabloon beschikbaar op Public Github
https://github.com/CiscoDevNet/cisco-
ftdv/tree/master/autoscale/azure/NGFWv6.6.0/ARM%20Template maakt een functieapp die niet
kan worden gemaakt om aan het interne netwerk van de klant te communiceren alhoewel ze
bereikbaar zijn via Express Routes. Daarom moeten we dit iets aanpassen zodat de app nu



https://azure.microsoft.com/services/logic-apps
https://azure.microsoft.com/services/logic-apps
https://azure.microsoft.com/services/logic-apps
https://docs.microsoft.com/en-us/azure/logic-apps/logic-apps-overview#logic-app-concepts
https://azure.microsoft.com/product-categories/integration/
/content/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg/ftdv-azure-autoscale.html#Cisco_Concept.dita_c0b3cf0d-9690-4342-8cba-e66730e70c47
/content/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg/ftdv-azure-autoscale.html#Cisco_Concept.dita_c0b3cf0d-9690-4342-8cba-e66730e70c47
https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/ARM%20Template
https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/ARM%20Template

Premium-modus kan gebruiken in plaats van de consumptiemodus. De vereiste ARM-sjabloon is
dus beschikbaar op https://github.com/Madhuri150791/FunctionApp with Premiium_Plan.qit

2. Functie APP

De Functie App is een set van buren functies. De basisfunctionaliteit omvat:

- Geef de volgende methoden periodiek door.

- Controleer de FTDv-lading en activeer de schaal in-/schaalbewerkingen.

- Registreer een nieuwe FTDv bij het FMC.

- Configureer een nieuwe FTDv via FMC.

- Registratie (verwijder) van een geindexeerde FTDv uit het VCC.
Zoals vermeld in de vereiste, wordt de diverse functie die wordt gecreéerd voor het creéren of
schrappen van NGFW op verzoek uitgevoerd op basis van de openbare IP van de NGFW.
Vandaar dat we C#-code moeten bijstellen om private IP in plaats van openbare IP te krijgen.

Nadat u de code hebt getweeten, is het zip-bestand om de app te maken beschikbaar op
https://github.com/Madhuri150791/FunctionApp with Premiium Plan.qgit

met de naam ASM_Functie.zip. Dit stelt de app in om te communiceren met interne bronnen
zonder de openbare IP.

3. Belapp

De app Auto Scale Logic is een werkstroom, d.w.z. een verzameling stappen in een reeks. De
"buren"-functies zijn onafhankelijke entiteiten en kunnen niet met elkaar communiceren. Deze
orkestrator sequent de uitvoering van deze functies en wisselt informatie uit tussen deze functies.

- De Logic-app wordt gebruikt om informatie te orkestreren en door te geven tussen de
automatische schaalfuncties van de AVC.

- Elke stap staat voor een Auto Scale-Koolfunctie of een ingebouwde standaardlogica.

- De Logic-app wordt geleverd als een JSON-bestand.

- De Logic-app kan via het GUI- of JSON-bestand worden aangepast.

Opmerking: De logische app detail beschikbaar op
https://github.com/Madhuri150791/FunctionApp_with Premiium_Plan.git moet zorgvuldig
worden aangepast en de volgende items moeten worden vervangen door
implementatiegegevens, FUNSTIONAPP-naam, Naam van de RESOURCE GROUP,
SUBSCRIPTION-ID.

Netwerkdiagram


https://github.com/Madhuri150791/FunctionApp_with_Premiium_Plan.git
https://github.com/Madhuri150791/FunctionApp_with_Premiium_Plan.git
https://github.com/Madhuri150791/FunctionApp_with_Premiium_Plan.git
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Deze afbeelding laat zien hoe inkomende en uitgaande verkeersstromen binnen een bekende
omgeving door NGFW stromen.

Configuraties

Maak nu verschillende onderdelen die vereist zijn voor een geautoriseerde oplossing.

1. Componenten maken van Autoscale Logic.
Gebruik de ARM-sjabloon en maak VMSS, Logic APP, Functie APP, App Insight, Network

Security Group.

Navigeer naar startpunt > Maak een bron > Zoeken naar sjabloon en selecteer vervolgens
Sjabloonimplementatie. Klik nu op Maken en bouw uw eigen sjabloon in de editor.

Home > MNew » Template deployment (deploy using custom templates) (preview) > Custom deployment

Edit template

Edit your Azure Resource Manager template

+ Addresource ‘T Quickstart template

&
» 4% Parameters (32)
> [ Variables (34)
14 Resources (12)

. LogicApp
" [Microsoft.Logic/workflaws)

o [variables'mgmtSecGrp’)]
(Micrasoft.Network/networkSecuri

em [variables('dataSecGrp’)
(Microsoft.Network/networkSecuri

— [variables('storageAccountMame’)]
" (Microsoft.Storage/storagefccoun

[variables("hostingPlanName’)]
(Microsoft. Web/serverfarms)

[variables( functionAppName')]
(Microsoft. Weby/sites)

[variables("appinsightsName’)]
(Microsoft.Insights/companents)

5%6
597
593
599
6@
6@l
622
683
6@4
685
GG
6a7
G
6@9
618
611
612

614
615
616
617
R1g

Load file + Download

"name" :
“value":

“name™ :
"value":

"name" :
"value";

"“name* :
“value":

"name" ;
"value":

“name® :

Musliats W

“MNGT_NET_INTERFACE_NAME",

"mgmtNic"

“HNGT_PUBLIC_IP_NAME",

"mgmtPublicIP"

“NAT_ID",

“EETE"

“NETWORK_CIDR",

“[parameters(‘virtualNetworkCidr'}]"

“NETWORK_NAME" ,

"lconcat(parameters( ' resourceNamePrefix'), "~vnet')]"

“'POLICY_NAME",

laarcamatacel "aal i ~uklamst 110



2. Klik op Opslaan.

Home > New > Template deployment (deploy using custom templates) (preview) >

Custom deployment

Deploy from a custom template

lempiate

171 Customized template &2
12 resources

Deployment scope

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and

manage all your resources.

Subscription* (O

Resource group *

Parameters

Region* (@
Resource Name Prefix O
Virtual Network Rg @

Virtual Network Name (O

4

4

Edit template Edit parameters

‘ Microsoft Azure Enterprise v I
| v |
Create new

| East US v |
 — ]
l madewang ]

| madewang-vnet

l < Previous I l Next : Review + create > |

Breng de gewenste wijzigingen aan in deze sjabloon en klik op Review +Create.

3. Hierdoor worden alle componenten onder de genoemde brongroep gecreéerd.



madewang =

A e O Refres! to 5V o ry -
“ Essentials
150l 4 52904 i E 3
* Tags
Events cviinout Type all Location all i Add filter
Settings Showing 110 11 af 11 recards.  [_] Show hidden types Mo grouping ol
Deployments '—] Mame T Type TL Location Ty
p
Oe EastUS
Properties [ - s
O ¢ EastUS
O ¢ East US
Cost Management Ot Eastus
Cost O EastUS
. . O East U
O ¢ EastUS
0. EastUS
Monitasing O @ EastUs
o £ O % EastUS
v NSGREs (Preview) —
u O= EastUS

4. Inloggen op URL
https://<functie_app_name>.scm.azurewebsites.net/DebugConsole

Upload het bestand ASM_Functie.zip en ftdssh.exe naar site/wwwroot/map (het is verplicht om het
te uploaden naar de gespecificeerde locatie anders. De app identificeert geen verschillende
functies.)

Het zou zo moeten zijn als deze afbeelding:

€ cC o l-function-app.scm_azulewebsi[es.net-|:c:hu-\_qf“.(:n::c.-lr- tr Q@ Q 9

.../ wwwroot + 18items # @ A

Name Modified Size
Y- ™ AutoScaleManager 12/4/2020, 9:18:25 PM
9 I— & 12/4/2020, 9:18:25 PM
EY-) @ ConfigureFtdinterfaces 12/4/2020, 9:18:32 PM
FY-) = C 12/4/2020, 9:18:32 PM
Q9 =D 12/4/2020, 9:18:32 PM
Y- I~ 12/4/2020, 9:18:32 PM
Y- 4 12/4/2020, 8:18:32 PM

Kudu Remote Execution Console
Type "exit' then hit "enter' to get a new CMD process.
Type 'cls' to clear the console

Microsoft Windows [Version 10.8.14393]

(c) 2016 Microsoft Corporation. All rights reserved.

C:\home>
C:\home\site>
C:whome\site\wwwroot>

5. Controleer de app > Opties. U moet alle functies zien.



Home > madewang -ful!:t:l.".-:||1p
(. - function-app | Functions

Function App

Search (Crvd+/) + add () Refresh
“r Overview
B Acivitylog | Filter by name
Ro Access controd (IAM)
[ Mame + Trigger Ty Status Ty
& Tags
an HTTP nabl
P Diagnose and sohve problems D VLB T ——
-onfiqureFtdinterfac W
9 Security O configurertdinterfaces TR Enabled
Evaits Grviced O createstatichoutes HTTP Enabled
[ peteteunregisteredFo HTTP Enabled
Functions
D DeployConfiguration HTTR Enabled
Al Functions
O beviceberegister HTTP Enabled
App keys
[ oeviceregister HTTP Enabled
E App files
D DisableHealthProbe HTTP Enabled
4 Proves
[ redseatein HTTP Enabled
Deployment
ploy [ rrdscateou HTTP Enabled
& Deployment sots O cetrdrubbep HTTP Enabled
oyment nter
® Deployment Cerite O minimumconfigvenfication HTTP Enabled
Deployment Center (Preview
§ Deploy (Preview) [ waitForDeploymentTask HTTR Enabled
Settings O waitForrraTocomeup HTTP Enabled

Il Configuration
Authentication / Authorization

@ Application Insights

6. Wijzig de toegangstoestemming zodat VMSS de functies in de app kan uitvoeren.

Navigeren in op <prefix>-vmss> Access Control (IAM) > Add role asignement. Geef deze VMSS
een toegang tot de <prefix>-functie-app



Add role assignment *

Klik op Opslaan.

7. Navigeer naar Logic-app > Logic-codeweergave en verander de Logic-code met de code die
beschikbaar is op

https://qithub.com/CiscoDevNet/cisco-
ftdv/tree/master/autoscale/azure/NGFWv6.6.0/Loqic%20App

Hier moet de intrinsieke abonnement, de naam van de Resourcegroep en de App Name van de
Functie worden vervangen voordat u ze gebruikt, anders is het niet toegestaan om succesvol op
te slaan.

8. Klik op Opslaan. navigeren naar Logic-app - Overzicht en applicatie voor Logic inschakelen.

Verifiéren

Zodra de Logic-app is ingeschakeld, wordt onmiddellijk binnen 5 minuten begonnen met de
uitvoering.

Als alles correct is ingesteld, dan ziet u dat de trigger-acties succesvol worden.


https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/Logic%20App
https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/Logic%20App

Home > madewang

|+, EEEEEE-logic-app
Logic app

--

1% Overview

B Acttylog

Ao, Access contral (IAM)

& Tags

&2 Disgnase and sobve problems

Development Tools

o4 Logic app designer

<> Lagic app code view

B versions

5 AP SORRBCoN.

dd Quick start guides

Settings

@ Workflow settings

T Authenzation

@ Access kiys

+ Identity

Il Properties

B Locks

R Alerts

Ed

b= RunTrigger () Refresh o* Edit [§] Delete (%) Disable

0 To improve tratfic fiow, we'ne acding rew outhound IP sddresses for Logic Apps. Review sction needed if y

Recumence

FREQUENCY
Runs svery 5 minutes.

EVALUATION
Evaluated 285 times, fired 286 times in the last 24 hours
See trigger history

Runs history

ema [) Cone @& Expont

fre filtering IP addresses with

wgs befone 08/31/2000. Click 1o beam more. =+

36 actons
View in Logic Apps designer

All

w || start time eartier than

w | Pick a date

[ Specify the rsn identifier 1o open monitar wiew difsctly

Status Start time

O Succeeded 12/8/2020, 1241 AM
@ Suxceeded 12/8/2020, 12:36 AM
© Succeeded 12/8/2020, 1231 AM
& Succeeded 12/8/2020, 12:26 AM
© Succeeded 12/8/2020, 12:21 AM
@ Succeeded 12/8/2020, 12:16 AM
& Succeeded 12/8/2020, 12:01 AM
O Succeeded 12/8/2020, 12,06 AM
© Succeeded 12782020, 1201 AM
© Succeeded 12/T/2020, 11:56 PM

VM wordt ook gecreéerd onder VMSS.

Home > madewang s

2 [lllout-vmss | Instances

Virtual machene scale set
|2 Seasch Emden ] «
W Overdew
B Acivtylog
% Acoess control {IAM)
@ Tags
&2 Disgnase and soive probilems
Settings
3 instances
& Networking
£ Scaling
8 Ohks
& Operating system
© Sexurity
B size
W Extersions
@ Contirmcus delivery
@ Configuration
[} Upgrade palicy
% Mealth and repair
. Identity

B Benctios

[,‘J Search viebual maching instances

porade () Refresh

Name Computer name Status

O s 0 [ [e—— O Running
t-vmss_2 w0000z S Runni

nirg

Health state

0| | Pick atime

Identifier Duration Static Results
OBSEL04238582773095 39921504 180UES 968 Secands
DE5859423588578691 J024TEIETARIUM 9.99 Seconds
OBSE504239 1894090466 308406058042 10.53 Secands
0E58594235493137666021 25764140043 9.63 Seconds
OBSE504239797 165223 33855424050U95 976 Secondd
DB58594240 100290748 55585643560U88 1088 Seconds
08585942404034 146570 7688291400U46 10,04 Seconds.
OESE504240T0648 349849314592 TOCUES 10.23 Seconds.
0E58594241010181 3534775025693UT1 10.24 Secends
OB5E5042413 124634374 1TBAT 1 TOICUET 969 Seconds
»
]

Provisicning state Peatestion policy Latest madel

Sucoetded Yes

Sucoeeded Yes

Meld u aan bij FMC en controleer of FMC en NGFW zijn verbonden via FTDv Private IP:



Overview Analysis Policies ghIaii<d8 Objects AMP Intelligence

Deploy System Help + madewang v
Device Management NAT VPN * QoS Platform Settings FlexConfig Certificates

BElout-vmss_0
o - . B lHﬂdG‘: . N routed
System X
Compliance Mode: None
TLS Crypto Acceleration: Disabled Finda ij::ur“ummr FIRES et
Serial: QADMGX24KRE
Time: 2020-12-08 14:06:09
Time Zone: UTC (UTC+0:00)
Version: 6.6.0
:i.::l:‘:’.ono setting for Time based . (UTC+0:00)
Health Management rd °
Status: o Host: 10.6.0.9
Policy: |r|-jllgl Health Policy 2020-11-11 Status: 7
Blacklist: Nong
Inventory Details <
Cpu Type: CPU Xeon ES series 2400 MMz
Cpu Cores: 1 CPU (16 cores)
Mamory: 56832 MB RAM
Wanneer u inlogt bij de NGFW CLI, ziet u deze:
Cisco Fire Linux 0S v6.6.0 (build 37)
Cisco Firepower Threat Defense for Azure v6.6.0 (build 990)
> ex
exit expert
> expert
admin@@@inout-vmss-0:~$ netstat | grep 8305
tep 0 0 i nout-vmss—-0:8305 madewangfmc.inter:41997 ESTABLISHED
tep 0 O gmginout-vmss—0:8305 madewangfmc.inter:54513 ESTABLISHED

adminCE nout-vmss-0:~$

Vandaar dat FMC aan NGFW communiceert via de lokale website van de particuliere
onderneming en Subnet.

Problemen oplossen

Soms slaagt de Logic-app er niet in om een nieuwe NGFW op te bouwen om zo een probleem op
te lossen. Deze stappen kunnen worden genomen:

1. Controleer of de Logic-app goed werkt.



Home > madewang

(-, I logic-app  #

Logic app
Search (Cmd )
A Crverdew
B Activity log

Subscription (change)
. Access control (LAM)

[> RunTrigger () Refresh & Edit

[ Delate (5 Disable

: Micrasoft Azure Enterprise

[ Clone & Export

Runs last 24 hours 284 successful, 1 failed

O 7o improve tratfic flow, we're adding new ouibound I addnesses for Loghc Apps. Birview action needed if you're fltering IP addresses with firewall setfings befors 08/31/2020. Click to leam mors, —+

Subseription D : 9d5ea202-TT0-4366-2529-041 7591817 10 Iritegration Account
& 9
Tags
m
&P Diagnose and sobve problems Sumamany
Tri T ion:
Development Tools 0 etions
M RECURRENCE COUNT
+ Logic app designer Recurrence 36 actions
View in Logic Apps designer
<
> Logic app code view FREQUENCY

D Versions Runs every S minutes
EVALUATION

Evaluated 285 times, fired 285 times in the last 24 hours
See trigger history

API connections

& Quick start guides

Settings Runs history
@ Workdiow settings [ Faitea v |[ Start tme earlier than || Pick a date B | Pick a time
Authorization [[Specily the run identifier to open monitor view direcily @
D Accous kers Status Start time Identifier Duration Static Results
- Ry O failed 12/7/2020, 932 AM 0858534293 1626719086226010944CUITO 10.25 Seconds
I Properies O Failed 12/4/2020, .24 PM 08585945095939947222488931533CUSE 1.96 Seconds
iltods O failed 12/4/2020, 9:23 PM 08585345096662968875411868431CUS9 145 Seconds
Manitering @ Failed 12/4/2020, 23 PM CB585945096T 4868965 303005870 USE 1.74 Seconds
R Alerts

2. ldentificeer de oorzaak van de fout.
Klik op de mislukte trigger.

RS
> madewang - ‘ogic-app
(&) Runs history

Home Runs history

Logic app run

R ogic-app 085859429316267 19086228010944CUTO
() Refresh 70 Run Details (%) Resubrmit D) Infe
[ Failed v | \L
Start time earlier than o | —u
AutoSealeManager | 2
Pick a date [ Pick a time ﬂ
[ Search to filter iterms by identifier &
Start time Duration
] INPUTS Shaw raw inputs >
© 12/7/2020, 932 AM 1025 Seconds
Funetion name
© 12/4/2020, 924 PM 196 Seconds I 1 unct ion-app/AutoScaleManager
© 127472020, %23 PM 145 Seconds
© 12/4/2020, 923 PM 174 Seconds
OUTPUTS Show raw outputs
Status code
480
Headers
Key Value
Bady

ERROR: Failed to connet to FMC..Can not continue

Probeer het mislukkingspunt van de codestroom te identificeren. Uit het bovenstaande vloeit voort
dat ASM Logic is mislukt, omdat deze niet in staat was verbinding te maken met FMC. Daarna
moet je identificeren waarom FMC niet bereikbaar was als per flow in de KRK.
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