Apartetwee LAN-netwerken met weinig openbare
|PAE™s op RV042, RV042G en RV082 VPN-

routers
Dol

Hostsdiein één VLAN zijn (VLAN1 - 192.168.0.x vanaf poorten 1-7) mogen niet communiceren met
het apparaat in een ander VLAN (VLANS- 192.168.0.26 naar poort 8) van de RV082 op hetzelfde
moment dat hosts van VLAN1 meer prioriteit moeten hebben over internetverkeer dan clients van
VLANS. Hier worden VLAN&E™s gebruikt om veiligheidsredenen en ook om LAN op RV042,

RV 042G en Rv082 VPN-routers te splitsen. Verschillende onderdelen die in deze procedure zijn
opgenomen, worden hieronder opgesomd:

- Basis LAN- en WAN-instellingen

- Hoe kan ik één-op-één NAT toevoegen (privaat naar openbaar adres)
- Instellingsprioriteit voor poorten op VLAN&E™s

- Het beheren van bandbreedte voor bepaald VLAN

- Hoe te om poortstatus voor VLAN's te kiezen

- Hoe te om connectiviteit tussen VLAN's te controleren

Toepasselijke apparaten

&ECRV042
-RVv042G
-RVv082

- Any Consumer Linksys router

Softwareversie
-v4.2.1.02
Topologie

De VPN-router gebruikt één openbare IP voor WAN1-interface, een aantal openbare |P&E€™s om één-
op-één NAT te gebruiken en legt uit hoe u deze kunt toewijzen aan hosts binnen een LAN.



LAMN Ports 1-7 : VLANL
LAN Parts 8: VLAN 8

192.168.0.1/24

IP:192,168.0.26
GW: 1592.168.0.1

Consumer Linksys
Router

RVD82

ISP: Public address

Internet

wWwwLEoogle.com

Eén naar én NAT;

Openbaar adres 1 ->192.168.0.1(RV 082)

Openbaar adres 2 -> 192.168.0.26 (router voor consumenten)
Openbaar adres 3 -> 192.168.0.100

Openbaar adres 4 -> 192.168.0.101

Openbaar adres 5-> 192.168.0.102

In derouter van Consumer Linksys:

Poorten 1tot 7- VLAN 1
Poort 8- VLAN 8

Aparte twee L AN-netwerken met weinig openbare | PA&E™s op
RV082

Basis LAN- en WAN-instellingen
Dit artikel is geschreven met betrekking tot de bovenstaande topologie.

Stap 1. Gebruik het hulpprogramma voor webconfiguratie om Setup > Netwerk te kiezen. De pagina
Instellen wordt geopend:
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Stap 2. Voer in het veld LAN-instellingen het | P-adres van het apparaat in als 192.168.0.1 en het
subnetmasker als 255.255.255.0. Het | P-adresis standaard 192.168.1.1.
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Stap 3. Kiesin de vervolgkeuzelijst WAN Connection Type (Type WAN-verbinding) de optie
Statische I P.
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Stap 4. Voer in het veld WAN-1P-adres opgeven het openbare adresin 1.

Stap 5. Voer het verwante subnetmasker voor Openbaar adres 1 in het veld subnetmasker in.
Stap 6. Voer in de velden Standaardgatewayadres de standaardgateway van publiek adres 1 in.
Stap 7. Voer in DNS-server (verplicht) het eerste DNS-1P-adres in.

Stap 8. Voer in het veld 2 het tweede DNS-IP-adresiin.

Stap 9. Klik op Instellingen opslaan om de wijzigingen op te slaan.
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Stap 10. Als u de aangebrachte wijzigingen wilt zien, klikt u op Systeemoverzicht in het
hoofdtabblad en ziet u de wijzigingen die zijn aangebracht in de status Netwerkinstelling.

Voeg één-op-één NAT toe van privé aan openbare | P&E™s



Fpmvmg Sargas 2010 ¢

10100 8-port VPN Router Rvaa2

Firewall Protecilink yPH Lisg

| Oneio-One MAT | Mare >

One-to-Ore HAT

Dog-R-0iry NAT Crpates a
relatineahip which maps
wald exiernal addresses in
riarral saddseasay halden
By HAT, Machings wih an
meernal address may e
accessed al the
oresendng exlernl
wald P addoeid

Mg,

Stap 11. Kiesin het hulpprogramma voor webconfiguratie Setup > Eén-op-één NAT. De één-op-één
NAT-pagina wordt geopend.

Stap 12. Selecteer in het veld Eén-naar-één NAT de optie | nschakelen.
Stap 13. Voer in het veld Private Address Begin 192.168.0.100 in.
Stap 14. Voer in het publieke beginbereik het publieke adresin 1.
Stap 15. Geef de lengte van het bereik op als 1.

Stap 16. Klik op Dit bereik bijwerken.

Stap 17. In het Privéadres Begin, ga 192.168.0.101 in.

Stap 18. Voer in het publieke beginbereik het publieke adresin 2.
Stap 19. Geef de lengte van het bereik op als 1.

Stap 20. Klik op Dit bereik bijwerken.

Stap 21. In het Privéadres Begin, ga 192.168.0.102 in.

Stap 22. Voer in het publieke beginbereik het publieke adres 3 in.
Stap 23. Geef de lengte van het bereik op als 1.

Stap 24. Klik op Dit bereik bijwerken.

Stap 25. In het Privéadres Begin, ga 192.168.0.26 in.

Stap 26. Voer in het openbare startbereik het openbare adres 4 in.

Stap 27. Geef de lengte van het bereik op als 1.



Stap 28. Klik op Dit bereik bijwerken.

Stap 29. Klik op Instellingen opslaan om de wijzigingen op te slaan.

Prioriteit voor poorten op VLAN&E™sinstellen
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Stap 30. Kiesin het hulpprogramma voor webconfiguratie Port Management > Port Setup. De
pagina Basis per poort Config. wordt geopend:
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- Port ID (1-7) & Kiesin de vervolgkeuzelijst de prioriteit Hoog.
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Save Settings Cancel Changes

- Poortid 8 &” Kiesde prioriteit alsnormaal en kiesVLANS8 in het veld VLAN.

Stap 31. Klik op I nstellingen opslaan om de wijzigingen op te slaan.

Bandbr eedtemanagement voor VLANS8
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Stap 32. Kiesin het hulpprogramma voor webconfiguratie Systeembeheer >
Bandbr eedtemanagement. De pagina Bandbreedtebeheer wordt geopend:
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Stap 33. Klik in het veld Bandbreedtebeheer op Snelheidsbeheer.
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Stap 34. Controleer in het veld Interface WANL in het interfaceveld.

Stap 35. Kiesin de vervolgkeuzelijst Service de optie All Traffic [TCP& UDP/1~65535].

Stap 36. Voer in het veld IP 26 in het eerste veld en 26 in het volgende veld in.
Stap 37. Kies Upstream in de vervolgkeuzelijst Richting.

Stap 38. Voer het maximum in. Snelheid tot 200 kbit/sec.

Stap 39. Selecteer in het veld Inschakelen de optie I nschakelen.

Stap 40. Klik op Deze toepassing bijwerken.
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Stap 41. Controleer in het veld Interface WANL1 in het interfaceveld.

Stap 42. Kies in de vervolgkeuzelijst Service de optie All Traffic [TCP& UDP/1~65535].
Stap 43. Voer in het veld IP 26 in het eerste vak en 26 in het volgende vak in.

Stap 44. Kies Downstream in de vervolgkeuzelijst Richting.

Stap 45. Voer het maximum in. Snelheid tot 4096 Kbit/sec.

Stap 46. Selecteer in het veld Inschakelen de optie | nschakelen.

Stap 47. Klik op Deze toepassing bijwerken.

Stap 48. Klik op I nstellingen opslaan om de wijzigingen op te slaan.

Hoete om poortstatusvan 2 VLAN&GE™s en poorten te
controleren

Poortstatusvan VLAN 1-7



Stap 49. Kiesin de vervolgkeuzelijst een poort-id uit 1-7. Hier wordt poort-I1D 2 gekozen.
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Opmerking: Onder Samenvatting en statistiek moet het volgende worden geverifieerd.
- Controleer of de prioriteit hoog is.

- Controleer dat VLAN VLANL1Is.

- Controleer in het veld Statistieken of het ontvangen pakket en de byte zijn geteld, verzonden pakket
en byte zijn geteld en fouten zijn geteld.

Statusvan VLAN 8
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Stap 50. Kiesin de vervolgkeuzelijst Port I1D: 8.
Opmerking: met name poort 8 is gekozen om te zien of het juist isingesteld.

Onder Samenvatting en statistiek het volgende verifiéren. Deze controles worden uitgevoerd om te
zien of de poort correct is geinstalleerd:

- Controleer of de prioriteit normaal is.
- Controleer dat VLAN VLANS is.

- Controleer in het veld Statistieken het ontvangen pakket en de byte, het verzonden pakket en de
byte tellen en het aantal fouten.

Connectiviteit tussen VL AN&E™s controleren

Stap 51. Kiesin het hulpprogramma voor webconfiguratie Systeembeheer > Diagnostiek. De
diagnostische pagina wordt geopend:

Diagnostic

' DNS Mame Lookup

Ping host or IP address : 192.168.0.26 Co
Status : Test Failed
Packets : 4/4 transmitted, 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms




Stap 52. Klik op Ping.

Diagnostic
DME Mame Lookup @  Ping

Ping host or IP address : 192 168.0.26 Co

Status : Test Failed

Packets : 4/4 transmitted, 0/4 received, 100 % loss
Minimun = 0.0 ms

Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Stap 53. Voer in het veld Ping host of 1P-adres 192.168.0.26 in en klik op Go.

Opmerking: de status zegt Test mislukte en het pakketverlies zal 100% zijn. Het betekent dat alle
hosts die zijn verbonden met poorten in VLANL1 (poort1-7) geen IP 192.168.0.26 kunnen pingen,
zoalsin VLAN 8 op poort 8 van RV 082.

Diagnostic
OME Mame Lookup 2 Ping

Ping host or IP address : Go

Status ; Test Succeeded

Packets : 4/4 transmitted 4/4 received,0 % loss
Minimun = 0.9 ms

Round Trip Time : Maximun = 1.2 ms
Average = 1.0 ms

Stap 54. Opnieuw in Ping host of |P-adresveld, voer het |SP-adresin en klik op Go.

Opmerking: de status zegt Test geslaagd en het pakketverlies zal 0% zijn. Dit betekent dat
192.168.0.1(RV082) de | SP kan bereiken.

=10 x|

of data:

De bovenstaande afbeelding laat zien dat de clients op RV 082 www.google.com kunnen bereiken.
Hosts die zijn aangesloten op LAN van een router voor consumenten die IP van DHCP van die router
krijgen, kunnen internetten en -toegang verkrijgen.



Diagnostic

OMS Mame Lookup @ Ping
Ping host or IP address : Go
Status : Test Failed
Packets : 4/4 transmitted, 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Hosts vanaf LAN van Consumer Router kunnen geen privé IP&€™s van RV082 pingen die zich in
VLAN1 bevinden.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



