Cisco Umbrella op uw netwerk configureren via
routers uit de RV34x-reeks

Inleiding

Vanaf firmware versie 1.0.0.2.16 ondersteunen de RV34x-routers nu Cisco Umbrella.
Umbrella gebruikt DNS als verdedigingsvector of schild in verdediging tegen malware en
data-inbraken.

Toepasselijke apparaten

. RV340x Series-router

Softwareversie

- 1.0.02.16

Vereisten

- Een actieve parapluaccount (geen account hebben? Offerte aanvragen of een gratis
proefversie starten)

Doel

Dit hoe te leiden zal u de stappen tonen die betrokken zijn bij het integreren van het
beveiligingsplatform van Umbrella in uw netwerk. Voordat we in de nitty gritty details gaan,
zullen we een paar vragen beantwoorden die u misschien zelf stelt over Umbrella.

Wat is paraplu?

Umbrella is een eenvoudig maar zeer effectief cloud security platform van Cisco. Umbrella
opereert in de cloud en voert veel security gerelateerde diensten uit. Van opkomende
dreiging tot onderzoek na een gebeurtenis. Umbrella ontdekt en voorkomt aanvallen in alle
havens en protocollen.

Hoe werkt het?

Umbrella gebruikt DNS als haar belangrijkste verdedigingsvector. Wanneer gebruikers een
URL invoeren in hun browserbalk en op Enter klikken, neemt Umbrella deel aan de
overdracht. Die URL gaat over naar Umbrella’s DNS-oplosser en als een
veiligheidswaarschuwing aan het domein gekoppeld is, wordt het verzoek geblokkeerd.
Deze telemetriegegevens worden overgebracht en in microseconden geanalyseerd,
toevoegend bijna geen latentie. Telemetriegegevens maken gebruik van logboeken en
instrumenten om miljarden DNS-verzoeken wereldwijd te traceren. Als deze gegevens
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alomtegenwoordig zijn, maakt een wereldwijde correlatie een snelle reactie op aanvallen
mogelijk zodra ze beginnen. Zie het privacybeleid van Cisco hier voor meer informatie -
volledig beleid, overzichtsversie. Denk aan telemetriegegevens als gegevens die uit
hulpmiddelen en logboeken worden afgeleid.

Samengevat in een metafoor: stel je voor dat je op een feestje bent. Op dit feestje is
iedereen aan het surfen op het web. De stilte van de groep wordt getekend door de
bezoekers van de feestjes die op hun schermen tikken. Het is geen groot feest, maar terwijl
je op je eigen telefoon een hyperlink ziet naar een kitten GIF die onweerstaanbaar lijkt. De
URL lijkt echter twijfelachtig, dus je weet niet zeker of je moet tikken of niet. Dus voordat je
op de hyperlink tikt, roep je de rest van het feest "Is deze link slecht?" Als iemand van het
feestje naar de link is geweest en ontdekt heeft dat het om oplichting ging, zouden ze
roepen: "Ja, dat heb ik gedaan en het is oplichterij!" Je bedankt die persoon dat hij je heeft
gered en dat hij je nobele zoektocht naar foto's van schattige dieren heeft voortgezet.
Natuurlijk worden op de schaal van Cisco dit type verzoek- en terugbelbeveiligingscontroles
miljoenen malen per seconde uitgevoerd, en dat is ten voordele van de beveiliging op uw
netwerk.

Klinkt goed, hoe maken we dit af?

Waar deze gids navigeert, begint door de API-sleutel en de Secret-sleutel van uw Umbrella
account dashboard te grijpen. Daarna loggen we in op uw routerapparaat om de APl en
Secret-toets toe te voegen. Als u problemen ondervindt, raadpleegt u hier documentatie en
hier Umbrella Support-opties.

Stap 1. Na het inloggen op uw Umbrella-account klik vanaf het scherm van het Dashboard
op Admin > API-toetsen.
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Anatomie van het scherm API-sleutels (met bestaande API-toets) -

1. Voeg API-sleutel toe - hiermee wordt de aanmaak van een nieuwe sleutel gestart voor
gebruik met de Umbrella API.

2. Extra informatie - schuift neer/omhoog met een uitleg voor dit scherm.

3. Token Well - Bevat alle sleutels en tokens die door dit account zijn gemaakt. (Populeert
zodra een sleutel is gemaakt)



4. Ondersteunende documenten - Koppelingen naar documentatie op de Umbrella-site met
betrekking tot de onderwerpen in elke sectie.

Stap 2. Klik op de knop Add API Key in de rechterbovenhoek of klik op de knop Create API
Key. Ze werken allebei hetzelfde.
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The APl dashboard can gensrate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices APl The Legacy Network Devices APl generates a token used for
Iintegration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router (ISR4K series)
integrations.

You have nol generaled any APl keys yel

Documentation Our Legacy APIs Investigate

Opmerking: de bovenstaande screenshot zou gelijk zijn aan wat u ziet als u dit menu voor
het eerst opent.

Stap 3. Selecteer Umbrella Network Devices en klik vervolgens op de knop Create.

a

What shou\d this APl do? )

® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your erganization. In addition, allows you to create, update, list and delete identities in Umbrella.

You can only generate one token. Refresh your current token to get a new token.

~
Q

Umbrella Reporting

Enables API access to query for Security Events and traffic to specific Destinations

O Umbrella Management

Manage organizations, networks, roaming clients and more using the Umbrella Management API

v

Stap 4. Open een teksteditor zoals notitieblok en klik vervolgens op de knop Kopiéren rechts
van uw APl en API Secret Key, een pop-upmelding zal bevestigen dat de sleutel wordt
gekopieerd naar uw klembord. Steek één voor één uw geheim en API-sleutel in het
document, en plak deze voor later gebruik. In dit geval is het label "Umbrella network

devices key". Sla het tekstbestand vervolgens op op een veilige locatie die later eenvoudig
toegankelijk is.
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The API dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices API generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices v

Ke Created
Umbrella Network Devices % ~

The API key and secret here are used to perform API requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.
Your Key: {64 EE
|
Your Secret: 895 @ )

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

|Umbrella keys - Notepad - O X

File Edit Format View Help
Umbrella Network Devices Key - 64
Umbrella Secret Key - 895

Stap 5. Nadat u de sleutel en de geheime sleutel naar een veilige locatie hebt gekopieerd,
klikt u vanaf het scherm Umbrella API op het selectievakje om te bevestigen dat u de
tijldelijke weergave van de geheime sleutel bevestigt, en klikt u vervolgens op de knop
Sluiten.

( ) To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

£ 0eck out the documentation for step by step instructions.

DELETE

Belangrijke opmerking: als u de geheime sleutel kwijtraakt of per ongeluk verwijdert, is er
geen functie of ondersteuningsnummer om te bellen om deze sleutel op te halen. Hou het
geheim, hou het veilig. Indien verloren, moet u de sleutel verwijderen en opnieuw
autoriseren van de nieuwe API-sleutel met elk apparaat dat u wilt beschermen met Umbrella.

Best practices: Houd slechts één kopie van dit document op een apparaat, zoals een USB-
thumbdrive, ontoegankelijk vanaf een netwerk.

Umbrella configureren op uw RV34x-apparaat

Nu we API-sleutels hebben gemaakt binnen Umbrella, nemen we deze sleutels en
installeren ze op onze RV34x-apparaten. In ons geval gebruiken we een RV340.

Stap 1. Na het inloggen op uw RV34x-apparaat, klik op Security > Umbrella in het
knoppenmenu.
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Stap 2. Het scherm van de Umbrella API heeft een reeks opties, begin het toelaten van
Umbrella door checkbox te klikken Enable.
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Cisco Umbrella

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet \
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrellz

k & Enable j
 Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
® If you use " Network" as this router's identity.
1. Go to DNS-O-MATIC website, create an account and add your OpenDNS account to it.
2. Go to DNS-O-MATIC Settings to enable DNS-O-MATIC so your WAN IP change can be propagated to O

Advanced Configuration

Local Domain To Bypass +
(Optional):
DNSCrypt: 0 Enable

Public Key:

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:¢

O If you use "Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)

Stap 3. (Optioneel) Standaard is het vak Blok LAN DNS-vragen geselecteerd, deze nette
functie maakt automatisch toegangscontrolelijsten op uw router die voorkomen dat DNS-
verkeer naar het internet gaat. Deze functie dwingt alle domeinvertaalaanvragen om via de
RV34x te worden geleid en is een goed idee voor de meeste gebruikers.

Stap 4. De volgende stap speelt zich op twee verschillende manieren uit. Ze zijn allebei
afhankelijk van de installatie van uw netwerk. Als u een dienst zoals DynDNS of NolP
gebruikt, zou u het standaard naamgevingsschema van "Network" verlaten. Dan moet u
inloggen op die account om Umbrella interfaces met die diensten te verzekeren, omdat het
bescherming biedt. Voor onze doeleinden vertrouwen we op "Network Device", klik op de
onderste radiale knop.
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Cisco Umbrella Cancsl

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use " Network" as this router's identity.

® If you use " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscripzion))
Getting Started

Stap 5. Klik nu op Aan de slag om de mini-wizard te starten.
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Cisco Umbrella Cancel

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use "Network" as this router's identity.

G)evice” as this router's identity. (Preferred, if available in your Umbrella subscription)

Stap 6. Voer nu de API Key en Secret Key in de tekstvakken.

Enter Credentials

Key: [ Current key

Secret: | Current secret

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>AP| Keys page.

Stap 7. Na het invoeren van uw API en geheime sleutel klik op de Volgende knop.



Enter Credentials

Secret:

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API Keys page.

-

Stap 8. Selecteer in het volgende scherm de organisatie die u aan de router wilt koppelen en
klik op Volgende.

Select An Organization

Organization Table

Name %

o (O (CiscoD

Cancel

Stap 9. Selecteer nu het beleid dat op verkeer moet worden toegepast dat door de RV34x
wordt gerouteerd. Voor de meeste gebruikers zal het standaardbeleid voldoende dekking
bieden.



Select Policies

Policies Table

& Name &

o (I?.f Default Policy )

Stap 10. Geef een naam aan het hulpmiddel zodat dit in de Umbrella-rapportage kan worden
aangeduid. In onze installatie hebben we "RV340-lab" toegewezen.

Enter Device Info

Device Name:[ RV340-lab|

(2]

Stap 11. Het volgende scherm zal uw gekozen instellingen valideren en een update geven,
wanneer de koppeling met succes op OK wordt gekoppeld.



Success

Register... Success

Associating policies... Success

Bevestigen dat alles op zijn plaats is

Gefeliciteerd, u bent nu beschermd door Cisco’s Umbrella. Of wel? Laten we zeker zijn door
te dubbelcontroleren met een live voorbeeld. Cisco heeft een website gemaakt die erop
gericht is dit zo snel als de pagina wordt geladen te bepalen. Klik hier of typ
https://InternetBadGuys.com in de browser balk.

Als Umbrella goed is geconfigureerd, wordt u verwelkomd door een scherm vergelijkbaar
met dit!
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SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access fo the web site Not_Found has been blocked to prevent an altack on
your browser,

Malware protection has shifted from the endpoint, deeper inta the netwerk, in order fo cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Secunty Business Group have jointly rolled out Umbrella protection for Cisco’s corporate DNS infrastructure. This senvice will
block access to hosinames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, open a case providing the following information

» Text or screenshot of the corresponding debug information below
+ Business justification for use of the websile

Block Reason: Umbrella DNS Block

| Date July 26, 2018
| Time: 22:58:17
Host Requested: Not_Found
URL Requested: Mot_Found
| Client IP address
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x84, rnv.61,0) Geckal20100101 Firefox/61.0
| Request Methad: GET

Bekijk een video met betrekking tot dit artikel...

Klik hier om andere Tech Talks van Cisco te bekijken
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



