Certificaat van derden voor UCS Central
configureren
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Inleiding

Dit document beschrijft de beste praktijken om een certificaat van derden in Cisco Unified
Computing System Central-software (UCS Central) te configureren.

Voorwaarden

Vereisten

Cisco raadt kennis van deze onderwerpen aan:

* Cisco UCS Central-software
+ Certificaatautoriteit (CA)
* OpenSSL

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

* UCS Central 2.0(1q)

Microsoft Active Directory-certificaatservices
* Windows 11 Pro N

OpenSSL 3.1.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een



opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

Download de certificaatketen van de certificeringsinstantie.

1. Download de certificaatketen van de certificeringsinstantie (CA).

Microseft Active Directory Certificate Senices -

Welcome

Use this Web site to request a certificate for your Wab browser, e-mail client, or other program. By using a certificate, you can verify your identity to pecple you communicate with over the Wab, sign
and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerificate Services Documentation.

Select a task:
Bequest a certificate
View the status of a pending certificate request
Download a CA certificate. certificate chain, or CRI -

Download een certificaatketen van CA

2. Stel de codering in op Base 64 en download de CA-certificaatketen.

Microsoft Active Directory Certificate Services -

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Encoding method:

ODER
@® Base 64
Install CA certificate
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

Stel de codering in op Base 64 en download de CA-certificaatketen

3. Merk op dat de CA certificaatketting in PB7 formaat is.



Downloads

= What do you want to do with cerinew.p/b?

Open Save as

Certificaat in PB7-indeling

4. Het certificaat moet worden geconverteerd naar PEM-indeling met OpenSSL-tool. Gebruik de
opdracht openssl versie om te controleren of Open SSL in Windows is geinstalleerd.

-8 14 Mar 260

Controleer of OpenSSL is geinstalleerd

% Opmerking:OpenSSL-installatie valt buiten het toepassingsgebied van dit artikel.

5. Als OpenSSL is geinstalleerd, voer dan de opdracht openssl pkcs7 -print_certs -in
<cert_name>.p7b -out <cert_name>.pem uit om de conversie uit te voeren. Zorg ervoor dat het
pad wordt gebruikt als het certificaat wordt opgeslagen.

SL-Win64\bin>openssl pkcs7 -print_certs -in C://Users/

W. pem

Converteer het P7B-certificaat naar PEM-formaat
Het vertrouwde punt maken

1. Klik op het pictogram Systeemconfiguratie > Systeemprofiel > Vertrouwde punten.
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ProfileUCS Central Trusted Points

2. Klik op het pictogram + (plus) om een nieuw Trusted Point toe te voegen. Schrijf een naam en
plak in de inhoud van het PEM-certificaat. Klik op Opslaan om de wijzigingen toe te passen.



UCS Central System Profile Manage
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Kopieert de certificaatketen.

Key Ring en CSR maken

1. Klik op het pictogram Systeemconfiguratie > Systeemprofiel > Certificaten.
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ProfileUCS Central-certificaten

2. Klik op het plus-pictogram om een nieuwe sleutelring toe te voegen. Schrijf een naam, laat de
modulus met de standaardwaarde (of wijzig indien nodig) en selecteer het Vertrouwde punt dat
eerder gemaakt is. Nadat u deze parameters hebt ingesteld, gaat u naar Certificaataanvraag.



UCS Central System Profile

Manage

UCS Central + 5 Basic Certificate Request
Key Rings
Interfaces Herank Maodulus
MOU204E * e

Date & Time

Trusted Point
Dhia g CertTest

Certificate Status
Remote Valid
pciees Certificate Chain

c— KeyRingTest

Trusted Points

Certificates

Een nieuwe sleutelring maken

UCS Central System Profile Manage
UCS Central + | & Basic Certificate Request
Key Rings
Interfaces default - DNS
Date & Time
Locality
DNS
State
Remote
Country

Access
n KeyRingTest

Trusted Points

Certificates

Organization Name

Organization Unit Name

Email

Subject

Cancel Save

3. Voer de gewenste waarden in voor het aanvragen van een certificaat en klik op Opslaan.

B ..




Voer de gegevens in om een certificaat te genereren

4. Ga terug naar de sleutelring die is gemaakt en kopieer het gegenereerde certificaat.

UCS Central System Profile Manage

UCS Central + @ Basic Certificate Request
Key Rings ;
: ¥ Ring KeyRingTest
Interfaces
default Certificate Chain
KeyRingTest —BEGIN CERTIFICATE REQUEST—
Date & Time =
DNS
Remote
Access

Trusted Points

Certificates

DNS
Locality

State

Het gegenereerde certificaat kopiéren

5. Ga naar de CA en vraag een certificaat aan.

Microseft Active Direclory Corlificale Senaces — mcsviab-ADMXSV-CA

Welcome

Use this Web site to request a cerfificate for your Web browser, e-mail client, or other program. By using a cerificate, you can verify your identity to people you communicate with over the Web, sign and
encrypt messages, and, depending upon the type of certificate you request, perform other security tasks,

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request

For more information about Active Directory Cerlificate Services, see Active Directory Cerfificate Services Docymentation.

Select a task:
Request 8 certifiCaty  —e—
View the status of a pending cerificate request
Download a CA cerlificata, certificate chain, or CRL

Vraag een certificaat aan bij CA

6. Plakt het certificaat dat in UCS Central en in de CA is gegenereerd, en selecteer de sjabloon
voor de webserver en client. Klik op Indienen om het certificaat te genereren.

% Opmerking: wanneer u een certificaataanvraag in Cisco UCS Central genereert, zorg er dan
voor dat het resulterende certificaat SSL-client- en serververificatie bevat. Als u een
Microsoft Windows Enterprise CA gebruikt, gebruikt u de Computersjabloon of een andere
geschikte sjabloon met beide sleuteltoepassingen als de Computersjabloon niet beschikbaar
is.



Microsoft Active Directory Certificate Services — moesviab-ADMXSV-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 cerfificate request or PKCS #7 renewal request generated by an external source (such as a Web server)
in the Saved Request box.

Saved Request:

Base-Gd-encoded |
certificate request | | i —
(CMC or |

PKCS #10 or
PKCS #7):

4 L

Certificate Template:
| Web Server and Cliant | il —

Additional Auributes:

Aiributes !

[ Submit> |

Genereert een certificaat voor gebruik in de sleutelring

7. Converteer het nieuwe certificaat naar PEM met de opdracht openssl pkcs7 -print_certs -in
<cert_name>.p7b -out <cert_name>.pem.

8. Kopieer de inhoud van het PEM-certificaat en ga naar de sleutelring die is gemaakt om de
inhoud te plakken. Selecteer het vertrouwde punt dat is gemaakt en sla de configuratie op.

* ?
UCS Central System Profile Manage
UCS Central + @ Basic Certificate Request
Key Rings ;
y Ring KeyRingTest
Interfaces
default Modulus
Date & Time E eyRing
Trusted Point
DNS el CertTest -
Remote Certificate Status
Empty Cert
Access
Certificate Chain
Trusted Points
——BEGIN CERTIFICATE-—
Certificates
Cancel Save

Plakt het gevraagde certificaat in de sleutelring.

De sleutelring toepassen

1. Navigeer naar Systeemprofiel > Externe toegang > Toetsenring, selecteer de sleutelring die is
gemaakt en klik op Opslaan. UCS Central sluit de huidige sessie.




UCS Central System Profile Manage

UCS Central HETFS
Enabled
Intetooes HTTPS Port
443
Date & Time
Key Ring
DNS KeyRingTest T lf—
Remote
P
Access

Trusted Points

Certificates

Selecteer de sleutelring die is gemaakt

Validatie

1. Wacht tot UCS Central toegankelijk is en klik in het slot naast https://. De site is veilig.

) ) hitps:// /uiffaces/Login.xhtml

About X

Connection is secure >

(.@ Permissions for this site

Cookies (1 cookies in use) >

UCS Central is veilig

Probleemoplossing



Controleer of het gegenereerde certificaat SSL-client- en serververificatie bevat.

Wanneer het certificaat dat is aangevraagd bij CA niet de SSL-client- en serververificatiesleutel
bevat, wordt een fout gebruikt met de tekst "Ongeldig certificaat. Dit certificaat kan niet worden
gebruikt voor TLS-serververificatie; "check key use extensions" verschijnt.

Invalid certificate: This certificate cannot be used for TLS server authentication, check key usage extensions.

Om te verifiéren of het certificaat in PEM-formaat dat is gemaakt op basis van de sjabloon die in
de CA is geselecteerd, de juiste serververificatie heeft gebruikt, kunt u de opdracht openssl x509 -
in <my_cert>.pem -text -no gebruiken. U moet Web Server Verification en Web Clientverificatie
zien onder de sectie Uitgebreid sleutelgebruik.

Exponent: 65537 (0x10001)
X589v3 extensions:
X509v3 Key Usage: critical
M- .:-i +=-1 T4 :l\'\“ll“z\‘ Un:-: E e :-\.I\A“rnnl-\+
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Subject Alterpative Name: critical
DNS
X509v3 Subiect Hev Identifier:

X509v3 Authority Key Identifier:

X509v3 CRL Distribution Points:
Full Mame:

Authority Information Access:

UCS Central wordt nog steeds gemarkeerd als een onveilige site.

Soms wordt de verbinding na het configureren van het certificaat van derden nog steeds
gemarkeerd door de browser.



Privacy error x -+

> € Notsecure ' hips//

About X

A Your connection to this site isn't secure
Don't enter any sensitive information on this site (for >
example, passwords or credit cards). It could be stolen
by attackers.

(,Q Permissions for this site

Cookies (0 cookies in use) >
R Tracking prevention for this site (Balanced) 0
r Ci
Trackers (0 blocked) >

AR A iR rs m

UCS Central is een onveilige site

Om te controleren of het certificaat correct wordt toegepast, moet u ervoor zorgen dat het
apparaat de certificeringsinstantie vertrouwt.

Gerelateerde informatie

» Cisco UCS Central-beheergids, release 2.0

» Cisco Technical Support en downloads



/content/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/2-0/b_CiscoUCSCentral_AdministrationGuide-2-0/b_CiscoUCSCentral_AdministrationGuide-2-0_chapter_011.html
https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



