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Dit artikel beschrijft de meest frequent gestelde vragen op Web Reputation Score (WBRS) en
Categorieoptie met de Cisco Web Security Appliance (WSA).

Wat betekent een Web Reputation Score?

Web Reputation Filters wijzen een Web-Based Reputation Score (WBRS) aan een URL toe om de
waarschijnlijkheid te bepalen dat deze op URL gebaseerde malware bevat. Web security
applicatie gebruikt platforminfcaties om malware aanvallen te identificeren en te stoppen voordat
ze zich voordoen. U kunt Web Reputation Filters met Access, Decryptie, en Cisco
gegevensveiligheidsbeleid gebruiken.



Wat betekent een webcategorisering?

De internetwebsites zijn categorieén op basis van het gedrag en het doel van deze websites, om
het voor de beheerders van de volmachten gemakkelijker te maken, hebben we elke URL van de
website toegevoegd aan een vooraf gedefinieerde categorie, waar deze kan worden
geidentificeerd voor veiligheids- en rapportagedoeleinden. websites die niet tot een van de vooraf
gedefinieerde categorieén behoren, worden niet-gecategoriseerde websites genoemd, die kunnen
worden veroorzaakt door nieuwe websites en een gebrek aan voldoende gegevens/verkeer om de
categorie ervan te bepalen. en dit verandert mettertijd .

Hoe vind je de reputatie score in toegangsdocumenten?

Elk verzoek dat u via de Cisco Web Security Appliance (WSA) maakt, moet een Web-Based
Reputation Score (WBRS) score en URL categorie aan het programma hebben bevestigd. en een
van de manieren om het te bekijken is via de toeganglogs , is een voorbeeld : de Web-Based
Reputation Score (WBRS) score is (-1.4) en de URL-categorie is: Computers en internet.

1563214694.833 117 18.152.21.199 TCP_MISS/382 1116 GET http:/ fexample.com - DIRECT/example. cun text/html

I:IE:F.!.LILI CiSE 12~ I:IefauLtGrr:usn—DHau'LtLrnup-ﬂ(HE-NmE—NEHE I:Ieraultl:rﬂ-un-ND\‘iE <IW c:l-'ln -1. -l- a e ﬂ G H.—. =,
gyt = TH_cOmp =, =", "=" "Unknown™ , "Unknown" , " =", "="  76.31,8, =, "Unknowr , "= g WLl o 0 E e -

WEBRS Score: -1.4

Category: IW_Comp -> Computer and Internet

Tekstreferentie voor de bovenstaande screenshot.

1563214694.033 117 xx.xx.xx.xx TCP_MISS/302 1116 GET https://example.com - DIRECT/exampIe com text/html
DEFAULT CASE 12- DefauItGroup DefauItGroup -NONE-NONE-NONE- DefauItGroup -NONE, 0,"-",0,0,0, -, "- I
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Opmerkingen:

- Access logs kunnen worden bekeken vanaf Opdracht Line Interface (CLI) of
gedownload door de bestandsoverdrachtmethode (FTP) op de beheerinterface IP aan te
sluiten. (Controleer of FTP op de interface is ingeschakeld).

- Volledige lijst van categorieén Afkorting:
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsal1-
7/user guide/b WSA UserGuide 11 7/b WSA UserGuide 11 7 chapter 01001.html#c
on 1208638

Hoe vind je de reputatie score in mijn verslagen?

1. Navigeer naar Cisco Web Security Appliance (WSA) GUI -> Rapportage -> Web Tracking.

2. Zoek het domein dat u zoekt.

3. Klik in de pagina Resultaten op de gewenste link en meer details worden weergegeven
zoals hieronder.


/content/en/us/td/docs/security/wsa/wsa11-7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01001.html#con_1208638
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Waar controleer je de Web-Based Reputation Score (WBRS)
updates?

Web-Based Reputation Score (WBRS) updates zijn te vinden in de update_logs en u kunt deze
bestanden downloaden via File Transfer Protocol (FTP) en inloggen op de beheerinterface. of via
Opdrachtlijn Interface (CLI).

U kunt Logs als volgt weergeven met behulp van terminal:

1. Open terminal.

2. Typ de opdracht staart.

3. Kies het lognummer (dit varieert afhankelijk van de versie en het aantal geconfigureerde
logbestanden).

4. De logbestanden worden weergegeven.

WSA.local (SERVICE)> tail

Currently configured logs:

1. "xx.xx.xx.xx" Type: "Configuration Logs" Retrieval: FTP Push - Host

XX .XX.XX.XX

"Splunk" Type: "Access Logs" Retrieval: FTP Poll

"accesslogs" Type: "Access Logs" Retrieval: FTP Push - Host xX.XX.XX.XX
"amp logs" Type: "AMP Engine Logs" Retrieval: FTP Poll
"archiveinspect logs" Type: "ArchivelInspect Logs" Retrieval: FTP Poll
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43. "uds logs" Type: "UDS Logs" Retrieval: FTP Poll

44. "updater logs" Type: "Updater Logs" Retrieval: FTP Poll

45. "upgrade logs" Type: "Upgrade Logs" Retrieval: FTP Poll

46. "wbnp logs" Type: "WBNP Logs" Retrieval: FTP Poll

47. "webcat logs" Type: "Web Categorization Logs" Retrieval: FTP Poll
48. "webrootlogs" Type: "Webroot Logs" Retrieval: FTP Poll

49. "webtapd logs" Type: "Webtapd Logs" Retrieval: FTP Poll

50. "welcomeack logs" Type: "Welcome Page Acknowledgement Logs" Retrieval: FTP
Poll

Enter the number of the log you wish to tail.

[1> 44

Press Ctrl-C to stop scrolling, then g  to quit.



Mon Jul 15 19:24:04 2019 Info: mcafee updating the client manifest

Mon Jul 15 19:24:04 2019 Info: mcafee update completed

Mon Jul 15 19:24:04 2019 Info: mcafee waiting for new updates

Mon Jul 15 19:36:43 2019 Info: wbrs preserving wbrs for upgrades

Mon Jul 15 19:36:43 2019 Info: wbrs done with wbrs update

Mon Jul 15 19:36:43 2019 Info: wbrs verifying applied files

Mon Jul 15 19:36:58 2019 Info: wbrs Starting heath monitoring

Mon Jul 15 19:36:58 2019 Info: wbrs Initiating health check

Mon Jul 15 19:36:59 2019 Info: wbrs Healthy

Mon Jul 15 19:37:14 2019 Info: wbrs Initiating health check

Mon Jul 15 19:37:15 2019 Info: wbrs Healthy

Mon Jul 15 19:37:30 2019 Info: wbrs Initiating health check

Mon Jul 15 19:37:31 2019 Info: wbrs Healthy

Mon Jul 15 19:37:46 2019 Info: wbrs Initiating health check

Mon Jul 15 19:37:47 2019 Info: wbrs Healthy

Mon Jul 15 19:38:02 2019 Info: wbrs updating the client manifest

Mon Jul 15 19:38:02 2019 Info: wbrs update completed

Mon Jul 15 19:38:03 2019 Info: wbrs waiting for new updates

Mon Jul 15 20:30:23 2019 Info: Starting scheduled release notification fetch
Mon Jul 15 20:30:24 2019 Info: Scheduled next release notification fetch to occur at Mon Jul 15
23:30:24 2019

Mon Jul 15 23:30:24 2019 Info: Starting scheduled release notification fetch
Mon Jul 15 23:30:25 2019 Info: Scheduled next release notification fetch to occur at Tue Jul 16
02:30:25 2019

Hoe verifieert u of u connectiviteit hebt op Web-Based Reputation
Score (WBRS) updates van servers?

Om ervoor te zorgen dat uw Cisco Web Security Appliance (WSA) de nieuwe updates kan krijgen.
controleer of u de connectiviteit met de servers van Cisco update op de volgende poorten 80 en
443 van het Transmission Control Protocol (TCP) hebt:

wsa.local (SERVICE)> telnet updates.ironport.com 80
Trying XX.XX.XX.XX...
Connected to updates.ironport.com.

Escape character is '""]'.

wsa.calo (SERVICE)> telnet upgrades.ironport.com 80
Trying XX.XX.XX.XX...
Connected to upgrades.ironport.com.

Escape character is '""]'.

Opmerking: Als u een stroomopwaartse proxy hebt, voer dan de bovenstaande tests uit via
uw stroomopwaartse proxy.

Hoe voert u een geschil in voor webcategorisering?

Na het controleren dat zowel Cisco Web Security Appliance (WSA) als Cisco TALOS dezelfde
reputatiescore hebben maar u nog steeds denkt dat dit geen geldig resultaat is, moet dit worden
vastgesteld door een geschil met Cisco TALOS-team te verzenden.

U kunt dit doen via de volgende link: https://talosintelligence.com/reputation center/support



https://talosintelligence.com/reputation_center/support

Om het geschil in te dienen, volgt u de onderstaande instructies.

Reputation Center Support

~ Chose Web related Dispute
ymit a Reputation Ticket

Use this section to fill the problematic website.
Once you enter the Website name, you can hit
- the lookup button, if the reputation does not
match What you think it should be, then put the
reputation manually (see next screenshot)

Please add the comments why you think this
reputation should be changed.

“ Examples. Malware Activity, scan results,
business impact.

SUBMIT

Resultaten nadat u Lookup hebt ingedrukt en de optie om de score handmatig te wijzigen.

e of Ticket

only Reputation Tickets

'i.' Web - Websites, URIs, or web IP addresses to be investigated

DISPUTE REPUTATION

cisco.com

LOOKUP

If the reputations do not populate as you enter them, click the ‘Lookup’ button.

Opmerking: CISCO TALOS-inzendingen kunnen enige tijd in beslag nemen om
gereflecteerd te worden in een database als de kwestie dringend is, kunt u altijd een
WHITELIST of BLOCKLIST maken, als tijdelijke oplossing voor de kwestie vanaf Cisco-
backend. om dat te doen, kunt u deze sectie controleren (Hoe werkt Whitelist of BlackL.ist

URL).



/content/en/us/support/docs/security/web-security-appliance/214699-web-reputation-score-wbrs-and-web-cate.html#anc30
/content/en/us/support/docs/security/web-security-appliance/214699-web-reputation-score-wbrs-and-web-cate.html#anc30

Hoe bevecht je een geschil voor Web Reputation score?

Na het controleren dat zowel Cisco Web Security Appliance (WSA) als Cisco TALOS dezelfde
categorieén hebben maar u nog steeds denkt dat dit geen geldig resultaat is, moet dit worden
vastgesteld door een geschil met Cisco TALOS-team te verzenden.

Ga naar de pagina voor categorisering in TALOS:
https://talosintelligence.com/reputation center/support#categorization

Om het geschil in te dienen, volgt u de onderstaande instructies.

Reputation Center Support

Use this section to fill the problematic website.
Once you enter the Website name, you can hit

~ the lookup button, if the category does not match
What you think it should be, then put the category
manually (see next screenshot).

Web Categorization Support Ticket

WEB CATEGORY 0
Please add the comments why you think this

~ category should be changed.

P Examples. Type of content being delivered.

/s

B

Als u de categorie wilt bijwerken, kiest u in het vervolgkeuzemenu wat u vindt dat de inhoud beter
op de website past, en volgt u de commentaar-richtlijnen.



https://talosintelligence.com/reputation_center/support#categorization

Reputation Center Support

Web Categorization Support Ticket

URL/IPs/Domains to Dispute
You can inspect up to 50 entries for reputation disputes at one time.

To submit this ticket you must either add to or replace the existing category for each disputed url.

DISPUTE WEB CATEGORY
cisco.com COMPUTERS AND INTERMNET
|
Unknown
Mot Actionable
Adult

Lm Advertisements

Alcohol

If the categories do not populate as you enter them, click t i

Astrology

Er is een geschil ingediend maar de score of categorie wordt niet
bijgewerkt op Cisco Web Security Appliance (WSA) of Cisco
TALOS.

Heeft u een case ingediend bij Cisco TALOS en wordt de reputatie/score niet binnen 3-4 dagen
bijgewerkt. U kunt uw updates controleren en ervoor zorgen dat u bereikbaarheid hebt aan de
server van Cisco update. als al deze stappen ok waren, dan kunt u doorgaan en een ticket openen
met Cisco TAC en Cisco Engineer helpt u bij het volgen met Cisco TALOS-team.

Opmerking: U kunt het WHITELIST/BLOCKLIST-werk toepassen om de gewenste actie toe
te passen tot de categorie/reputatie wordt bijgewerkt vanaf Cisco TALOS-team.

Cisco web security applicatie (WSA) verschillende resultaten
laten zien dan Cisco TALOS, hoe deze te repareren?



Database kan verouderd zijn op Cisco Web Security Appliance (WSA) vanwege meerdere
redenen, voornamelijk communicatie met onze updates servers, volgt deze stappen om te
controleren of u juiste update servers en connectiviteit hebt.

1. Controleer dat u de connectiviteit voor de servers van Cisco update op poort 80 en 443 hebt:

wsa.local (SERVICE)> telnet updates.ironport.com 80
Trying XX.XX.XX.XX...
Connected to updates.ironport.com.

Escape character is '""]'.

wsa.calo (SERVICE)> telnet upgrades.ironport.com 80
Trying XX.XX.XX.XX...
Connected to upgrades.ironport.com.

Escape character is '""]'.
2. Als u een stroomopwaartse proxy hebt, zorg er dan voor dat de stroomopwaartse proxy ervoor
zorgt dat u de bovenstaande tests uitvoert via uw stroomopwaartse proxy.

3. Als de connectiviteit fijn is en u nog steeds het verschil ziet, forceer dan de updates handmatig:
updates van de CLI, of van GUI->Security services -> Malware Protection -> updates hieronder.

Wacht een paar minuten en als dat niet werkt, controleer dan de volgende stap.

4. Op dit moment moet u de update_logs controleren: open terminal: CLI->tail-> (kies het aantal
logbestanden update_logs.) hierdoor worden de update-logbestanden alleen de nieuwe regels
weergegeven.

Loglijnen moeten starten met deze regel "Ontvangen afstandsbediening om een handmatige
update aan te geven":

Mon Jul 15 19:14:12 2019 Info: Received remote command to signal a manual
update

Mon Jul 15 19:14:12 2019 Info: Starting manual update

Mon Jul 15 19:14:12 2019 Info: Acquired server manifest, starting update 342
Mon Jul 15 19:14:12 2019 Info: wbrs beginning download of remote file
"http://updates.ironport.com/wbrs/3.0.0/ip/default/1563201291.inc"

Mon Jul 15 19:14:12 2019 Info: wbrs released download lock

Mon Jul 15 19:14:13 2019 Info: wbrs successfully downloaded file
"wbrs/3.0.0/ip/default/1563201291.inc"

Mon Jul 15 19:14:13 2019 Info: wbrs started applying files

Mon Jul 15 19:14:13 2019 Info: wbrs started applying files

Mon Jul 15 19:14:13 2019 Info: wbrs applying component updates

Mon Jul 15 19:14:13 2019 Info: Server manifest specified an update for mcafee
Mon Jul 15 19:14:13 2019 Info: mcafee was signalled to start a new update

Mon Jul 15 19:14:13 2019 Info: mcafee processing files from the server manifest
Mon Jul 15 19:14:13 2019 Info: mcafee started downloading files

Mon Jul 15 19:14:13 2019 Info: mcafee waiting on download lock

5. Controleer op 'Kritisch/Waarschuwing'-berichten en de update logbestanden zijn zeer
menselijke leesbare fouten en zal u naar alle waarschijnlijkheid begeleiden waar het probleem is.

6. Als er geen antwoord is geweest, kunt u verdergaan en een ticket met Cisco-ondersteuning
openen met de resultaten van de bovengenoemde stappen, en ze zullen met plezier helpen.

Hoe worden de scores voor de Web Reputation berekend?


http://updates.ironport.com/wbrs/3.0.0/ip/default/1563201291.inc

Enkele parameters die in overweging worden genomen bij het toewijzen van een score aan een
specifieke website:

- URL-categorisatiegegevens

- Aanwezigheid van de downloadbare code
- Aanwezigheid van lange, verduisterde Gebruiksrechtovereenkomst (EULA’s)
- Totale omvang en volumemutaties

- Informatie over de netwerkeigenaar

- Historie van een URL

- Leeftijd van een URL

- Aanwezigheid in alle bloklijsten

- Aanwezigheid op elke toegelaten lijst

- URL-typen van populaire domeinen

- Domain Registrar-informatie

- IP-adresinformatie

Wat is de score voor elk van de reputatiecategorieén (goed,
neutraal, arm)?

Web reputatie en bijbehorende acties:

Toegangsbeleid:
kern Handeling Beschrijving Voorbeeld
-10t/m -6,0 blokkeren Slechte plek. Het verzoek is - URL downloads zonder informatie.
(Arm) geblokkeerd, - toestemming van de gebruiker.
en geen andere malware scans - Plotselinge piek in URL-volume.
gebeurt. i ) )
- URL is een type van een populair domein.
-59t/m 5,9 Scannen Onbepaalde plaats. Aanvraag is: + Recent gemaakte URL die een
(Neutraal) naar de DVS-motor voor . dynamisch IP-adres en bevat
Verder scannen van maIWare. Het . dOWﬂ|Oadbare InhOUd.
DVS-motor scant het verzoek )
en de inhoud van de serverreactie. . IP-ac.ir.es van de netwerkelg.enaar dat een
- positieve Web Reputation Score.
6,0 t/m 10,0 toestaan Goede site. Aanvraag is toegestaan. - URL bevat geen downloadbare inhoud.
(goed) Geen malware scan vereist. - Realiseerbaar, hoog volume domein met lang
geschiedenis.
« Domain aanwezig op meerdere allow lijsten.
« Geen links naar URL's met een slechte reputa
Decryptie beleid:
kern Handeling Beschrijving

-10t/m-9,0 | druppel Slechte plek. Het verzoek wordt ingetrokken zonder kennisgeving aan de



(Arm) eindgebruiker. Gebruik
deze instelling is voorzichtig .

-8,9t/m 5,9 || decrypteren Onbepaalde plaats. Aanvraag is toegestaan, maar de verbinding wordt
(Neutraal) gedecrypteerd
en toegangsbeleid wordt toegepast op het ontsleutelde verkeer.

6,0t/m 10,0 | Doorlopen Goede site. Aanvraag wordt doorgegeven zonder inspectie of decryptie.
(goed)

Cisco-beleid voor gegevensbeveiliging:

kern Handelin || Beschrijving
4
-10t/m - || blokkeren || Slechte plek. De transactie wordt geblokkeerd en er wordt geen verder scannen uitgevoerd.
6,0
(Arm)

-5,9t/m monitor De transactie wordt niet geblokkeerd op basis van Web Reputation, en zal worden uitgevoerd na
0,0 contentcontroles (bestandstype en -grootte).
(Neutraal) Opmerking Sites zonder score worden bewaakt.

Wat betekent een ongecategoriseerde website?

Niet gecategoriseerde URLS zijn degenen die de Databank van Cisco niet genoeg informatie over
heeft om hun categorie te bevestigen. gewoonlijk pas opgerichte websites .

Hoe blokkeert u ongecategoriseerde URL’s?

1. Ga naar het gewenste toegangsbeleid: Web security Manager -> toegangsbeleid.

Access Policies

Add Policy...

Protocols and
Qrder  Group U Agtnis URL Filtering ~ Applcations Objects Anti-Malware and Reputation Delsta
Web Reputation: Enabled

Nao blocked items  Monitor: B6 | Mondtor: 356 Mo blocked items | Advanosd Mabsare Protection: Enabled
Anki-Malware Scanning: Enabled

Glabal Palicy
Tdentification Profile: All
L

Click on the URL Filtering section in the required Policy

2. Scrolt naar het gedeelte Ongecategoriseerde URL'’s.

Uncategerizod URLs: [ mositee [

Defoult Action for Update Categaties: (T | Lasit nessnenve [




3. Selecteer een van de gewenste handelingen, monitor, Blok of waarschuwing.

4. Indienen en beloven van wijzigingen.

Hoe vaak wordt de database bijgewerkt?

De frequentie van de updates kan worden bijgewerkt met behulp van de volgende opdracht van
CLI: updates

WSA.local (SERVICE)> updateconfig

Service (images): Update URL:

Webroot Cisco Servers

Web Reputation Filters Cisco Servers

L4 Traffic Monitor Cisco Servers

Cisco Web Usage Controls Cisco Servers
McAfee Cisco Servers

Sophos Anti-Virus definitions Cisco Servers
Timezone rules Cisco Servers

HTTPS Proxy Certificate Lists Cisco Servers
Cisco AsyncOS upgrades Cisco Servers

Service (list): Update URL:

Webroot Cisco Servers

Web Reputation Filters Cisco Servers

L4 Traffic Monitor Cisco Servers

Cisco Web Usage Controls Cisco Servers
McAfee Cisco Servers

Sophos Anti-Virus definitions Cisco Servers
Timezone rules Cisco Servers

HTTPS Proxy Certificate Lists Cisco Servers
Cisco AsyncOS upgrades Cisco Servers

Update interval for Web Reputation and Categorization: 12h
Update interval for all other services: 12h

Proxy server: not enabled

HTTPS Proxy server: not enabled
Routing table for updates: Management
The following services will use this routing table:
- Webroot

- Web Reputation Filters

- L4 Traffic Monitor

- Cisco Web Usage Controls

- McAfee

- Sophos Anti-Virus definitions

- Timezone rules

- HTTPS Proxy Certificate Lists

- Cisco AsyncOS upgrades

Upgrade notification: enabled
Choose the operation you want to perform:

- SETUP - Edit update configuration.
- VALIDATE CERTIFICATES - Validate update server certificates



- TRUSTED CERTIFICATES - Manage trusted certificates for updates
[1>

Opmerking: de bovenstaande waarde laat zien hoe vaak we op updates controleren , maar
niet hoe vaak we nieuwe actualiseringen voor de reputatie en andere diensten publiceren .
de bijgewerkte gegevens kunnen op elk moment beschikbaar zijn .

OF UIT GUI: Systeembeheer -> Instellingen voor upgrade en updates.

Upgrade and Update Settings

Automadic Updates:  Update Interval for Web Reputation and Cabegerization: 13h
Updste Interval for Al Other sarvices (Nt Inchating ASyncOS): 126

Upgrade Notification: = Erabied
Routing Table:  Mansgomant
Update Server (lst):  Dynamic (Caco Updite Server)

Updabe Server (images): Dynamic (Chco Update Server)

Prowy Server: | Mot Enabled - —— - Ed|l Upda[e Sett]ngs
to change the value

Edit Update Settings

Atomana Ligdabes Upiie Irterval Tor Web Reputation and  [13n
[T

Updste Ienereal Fed AR Dmbts Sirvives [13n
[Nt Erathuiong Asyneolies)

Hoe kan een URL door een witte of zwarte lijst worden geplaatst?

Soms kost het updates voor URLs van Cisco TALOS tijd, of door gebrek aan genoeg informatie. of
er is geen manier om de reputatie te veranderen omdat de website nog steeds niet aantoonde dat
het slecht gedrag veranderde . Op dit punt kunt u deze URL aan een aangepaste URL categorie
toevoegen die uw toegangsbeleid toestaat/blokkeert of uw decryptie beleid doorlaat/laat vallen, en
die de URL zonder het scannen of URL filteren controle door het Cisco Web Security Appliance
(WSA) of blok garandeert.

Volg voor Whitelist/Blacklist de volgende stappen:
1. Voeg URL toe in aangepaste URL categorie.

Ga van de GUI naar Web Security Manager -> Aangepaste en externe URL-categorie.



ol Cisco S370

CISCO Web Security Appliance

Bom—

Authentication

Identification Profiles

Upgrade and  seas Policies

Reporting

Web Policies

BLLE e Rt Rl Decryption Policies _
Routing Policies ‘al for Web Reputatic
Access Policies 3l for All Other servi

Overall Bandwidth Limits

Data Transfer Policias

Cisco Data Security o Update Server)
e e = o0 Update Server)
External Data Loss Prevention

Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

Custom and External URL Categories

Define Time Ranges and Quotas
Copyright © 2003-2018 ¥ Statement
Bypass Settings

L4 Traffic Monitor

2. Klik op categorie toevoegen:

Custom and External URL Categories

Order | Category Category Type Last Updated Feed Content Delete
1 googledrive Custom (Local) NfA - o
2 Trusted URLs Custom (Local) N/A = i}

3. Voeg de websites toe die vergelijkbaar zijn met de screenshots hieronder:



Custom and External URL Categories: Add Category

Mame: W -
= Insert the sites that you want to

ustomer: [1 __—1 Whitelist

Categery Type: | Lacal Custom Categesy B —

veebisie ] Lo
webbiaied Lo
wbsindcom

In case you want to whitelist a
fog. JOLOL0.1, SO0 400,80 1 %, exmrpie. oo, | | SpECIﬂG page cr SUdemaln,

= Advanoed  Ragulsr Exprastion I

— you can use the regex part

Entar o regulsr exprestin par bng.

=i =3 «— Submit Changes

4. Ga naar de URL-filtering in het gewenste toegangsbeleid (Web security Manager ->
toegangsbeleid -> URL-filtering).

Access Policies

Add Policy... I
Pratocels and
Orger  Group User Agemis URL Filtgrimg | AppEcations  Objects Anti-Malwarg and Reputation Deleta
Web Reputaticn: Enabled

= No blocked items  Monitor: B6 Mondtor: 356 Mo blocked items | Advancesd Mabware Protection: Enabled
Idantificaticn Profile: AN Anti-Malware Scanning: Enabled

Click on the URL Filtering section in the required Policy

5. Selecteer de WHITELIST of BLACKLIST die we net hebben gecreéerd en neem deze op in het
beleid.

Access Policies: URL Filtering: Global Policy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

|_Select Custom Categories... |

6. Voeg de beleidscategorie toe in de URL-filterinstellingen van het beleid zoals hieronder.



Select Custom Categories for this Policy

Category

WHITELLST

Category Type
testcat Custom (Local)

Custom {Local)

Setting Selection

Exclude from policy

[ Include in policy

7. Defineer de actie, Blok naar Blocklist, sta toe aan Whitelist. en als u wilt dat de URL door de
scanmotoren gaat, behoudt u de Actie als monitor.

Access Policies: URL Filtering: Global Policy

Custam and Extarnal URL Catagory Filtaring

Tiese UARL Catepories ave defined as grouy membershis critena, A other cateparies ane not sepicatie for b policy

[ Radirect Al T Masnior Wara L7 Grosta-Baied | Timne-Based
=] o o (1] @ [£] (4]
Category Cabegory Type Seectall | Selectall | Selctal | Selectall | Selectal | [Unavallable)
) WHITELIST Cuntom (Local] v -
) |

8. Vermeld en verbind wijzigingen.

Chose the Allow Action to Whitelist
Chose the BElock Action to Blocklist
Chose the Monitor Action to keep as default
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