De Cisco VPN 3000 Concentrator 4.7.x
configureren om een digitaal certificaat en een
SSL-certificaat te verkrijgen
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Inleiding

Dit document bevat stap-voor-stap instructies over de manier waarop u Cisco VPN 3000 Series
Concentrators kunt configureren om te authenticeren met het gebruik van digitale of
identiteitsbewijzen en SSL-certificaten.

N.B.: In de VPN-centrator moet de taakverdeling worden uitgeschakeld voordat u een ander SSL-
certificaat genereert omdat dit verhindert dat een certificaat wordt gegenereerd.

Raadpleeg Hoe u een digitaal certificaat kunt verkrijgen van een Microsoft Windows CA met
behulp van ASDM op een ASA om meer te weten te komen over hetzelfde scenario met PIX/ASA
7 .X.

Raadpleeg Cisco I0S certificaatinschrijving met behulp van uitgebreide inschrijving Opdrachten
Configuration Voorbeeld om meer te weten te komen over hetzelfde scenario met Cisco |IOS®-
platforms.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco VPN 3000 Concentrator die versie 4.7 draait.
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De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Installeer digitale certificaten op de VPN-centrator.

Voer de volgende stappen uit:

1. Kies Administratie > certificaatbeheer > Inschrijven om het digitale verzoek of de
identiteitsaanvraag te
selecteren.

Thiz section allows you to create an SSL or identity certificate request. The identity certificate request allows the
VPH 3000 Concentrator to be enrolled into the PEI The certificate request can be sent to a CA, which will
issue a certificate. The CA's corfificate must be installed gz a Cortificate Authority before insialng the
carfificate you requested.

Choose the type of certificate request to create

o Ldentity certficate >
s 53L certficate

-

=< 1o back to Certthcate Manasement

2. Kies Administratie > certificaatbeheer > inschrijving > Identiteitscertificaat en klik op
Inschrijven via PKCS10-aanvraag
(handmatig).

Select the enrolinent method for the sdentity cerbficate. T'o mstall a certificate wath SCEP, the wwomng CA's
certficate must also be mstalled with SCEP. Click: here to mstall a new CA usme SCEP before enrolling.

“a_Enroll ma PECS10 Bequest 'l-.-im:_-'“-
s Enroll na SCEP at BSAvS TR oothD SerwCH

o Enroll ma SCEF at TestCA6-8 at Cisco

<= 3¢ back and choose a different type of cermficate

3. Vul de gevraagde velden in en klik vervolgens op Invoegen.Deze velden zijn in dit voorbeeld
ingevuld.Algemene naam: altiga300rganisatorische eenheid—IPSECCERT (de OU dient
dezelfde naam te hebben als de geconfigureerde IPsec-groepsnaam)Organisatie-Cisco
systemenLocaliteit—RTPStaat/provincie—NorthCarolinaLand — VSFull Qualified Domain
Name— (niet hier gebruikt)Sleutelgrootte—512N.B.: Als u een SSL-certificaat of een
identiteitsbewijs wenst met behulp van Simple certificaatinschrijving Protocol (SCEP), zijn dit
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de enige beschikbare RSA-opties.RSA 512 bitsRSA 768 bitsRSA 1024 bitsRSA 2048
bitsDSA 512 bitsDSA 768 bitsDSA 1024
bits

Administration | Cenificate Management | Enroll | Identity Cenificate | PRCS10
Enter the mformation to be mcluded mn the certificate request. The CTA % certificate must be installed as a Certificate Authority
before mstalling the certificale vou reguested. Please wait for the operation to finish.
- Enter the common name for the VPN 2000 Concentrator
¢ on Name (CN) [ahige30 o be used n thes PEL
Organizational Unit () |IPEEL‘[:EF1T Enter the department.
Organization (1) [Eﬁim Systems Enter the Organization or company.
Locality (L) [FTP Enter the city or town.
State/Province (3F) |Nn:-r1hl:a:c|lina Enter the State or Provmce.
Enter the two-letter country abbrewaton (e.g Umted
C s
ountry (C)| States = US),
Subject AlternativelName | Enter the Fully Qualfied Domain Mame for the VPN
(FODN) 3000 Concentrator to be used m thas PEL
Subject AlternativeName (E- M Enter the E-Ial Address for the VEIT 3000
Mail Address) Concentrator to be used o thus PEL
Eey Size | RE4 512 bits ""'I Select the key size for the generated ESADSA key parr.
Enoll | Cancel |

4. Nadat u op Inschrijven klikt, verschijnen er verschillende vensters. Het eerste venster
bevestigt dat u een certificaat hebt
aangevraagd.

A certificate request has been generated. In a few seconds, a new browser window will open up with the certficate request The
request can be saved as a fle, or copied then pasted mto a CA's management mterface.

The request 15 located on the VPR 2000 Concentrator wath the Glename pkes0001.t . When you are done, you should delete
thus file, go to the Fde Management page to delete the cemheate request.

s 3o to Cerbificate Management
o 030 to Certficate Enrollmert
s Goto Certficate Installation

Een nieuw browser venster wordt ook geopend en weergegeven in uw PKCS-
aanvraagbestand.
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5. Op uw CA-server (Cerfication Authority) markeren u het verzoek en plakken het op uw CA-

server om uw verzoek in te dienen. Klik op
Volgende.
) i rosadt §ert

],,.......,g;ga'qm i Pavores i}-—:--{rﬂ
Jﬂ-h]ru:u_lrlh.:lu.l_w.m-m_l 3# _J_“

Walcome

ol S s e 58 10 reques! & centihcate for your wab broweser, a-miall chant, of other Secure program . Once you acqusie & carificale, you
will b= able (o sacuraly identify woursall 1o offesr peopks ower e weeb, Sign your &-mail messagses, encrypl your e-masl messages, and mors
Clapaincling L0 B iyl of Corbiicale You request

Select a task:
© Retrieve the CA carficate o cartificate revocation st
# Raquest & cedtificate
& Chaclk on a pending certificate

6. Selecteer Geavanceerd verzoek en klik op

Volgende.
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Choose Request Type

Plaase select the type of réquest you weould ke to miske

O Lbgir Coatif cale fisguss Bt

& Advanced request

7. Selecteer Een certificaataanvraag indienen met behulp van een Base64 gecodeerde PKCS
#10-bestand of een hervernieuwingsaanvraag met behulp van een Base64 gecodeerde
PKCS #7-bestand en klik vervolgens op
Volgende.
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Advanced Certificate Reguests

Wou can rsquest A cerificate for yoursell, anolher user, oF 8 compiuier using one of thi following methods Mobe that the podoy of the certihcation
suthority (CA) wall datermine the certiicates that you can obitain

© Submil a certificale reqguest 1o this CA wsing a form
# Submit a certificate request using a basetd encoded PKCS #10 file or a renewsal request Using & basetsd ancoded PHLS &1 ik

 Request a cerificale for @ smat card on behall of another user using the Smart Card Enroliment Stalion
¥ou must hgve an envoliment apen! cedidate fo subimd @ eqesl for ancifer uaer

[(Hes> ]

8. Snijd en plak uw PKCS-bestand naar het tekstveld onder de sectie Opgeslagen aanvraag.
Klik vervolgens op
Inzenden.
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Submit A Saved Reguest

Faste a basetd encoded FEKCS #10 carrhcate raguest or PHICS #T renewal request generated by an estemal application (such &5 a web
sarvel) info the requast field to submit e reguest to the certificalion authonty (CA)

Saved Hegquess
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Carrficate Peguest |-——--END NEV CERTIFICATE FEQUEST--———
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-
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9. Geef het identiteitsbewijs af op de CA

Server.
_ L8]
| don e || = = EF EILB ¥
e,
B Covnricmion fumanty (Local)
& E!'hﬂ'
_ erbed Cartfrates
|2 D Coa it

10. Download de wortel en de identiteitsbewijzen. Selecteer op uw CA-server de optie

controleren op een hangend certificaat en klik op

Volgende. -
| Fs b Vew Feols Tk Hip

eted s - D[] 2| Dsewch [alfeies Jeimoy Y- b

,-"""_l‘u““'-""” 18124, Mjcartire] 2] P _|h'
Welcome

You uSe this web site to request a certificate for your web browser, e-mail chent, or other secure program. Once you acquire a certficate, you
will b abde o Sacunsly idenidy yoursell 1o ofher peopie over the wisb, Sagn your a-mail Messages, encrypl your e-mail messages, and mone
dapending upon the type of cartificate ywou request

Select a task:
 Rafrieesn the CA centificate o cermficale revocation list
r© FE'IE'I}..IEEI a carmhcate
& Check on a pending certificale

11. Selecteer Base 64 ingesloten en klik op Download CA certificaat op de CA

server.
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Certificate Issued

The cartificabe YOI reQuesied was 155Uad (D you

©DER encoded of * Basa 64 ancoded
Download ChA cemificate
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12. Sla het identiteitsbewijs op het lokale station
op.

Savein. I [ﬂ Desktop :‘i

My Documents
My Compuker
My Mebwork Places

o

My Documents

== File: name: :{ Save
by Metwork ... [ ———— =
Save as type: | Security Certificate j Cancel

e

13. Selecteer op de CA-server de optie CA-certificaat of de lijst voor intrekking van het
certificaat ophalen om het basiscertificaat te verkrijgen. Klik op
Volgende.
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Welcome

You use this wab site to request 8 cemificate for your web browser, e-mail chent, or other sacure program. Once you acquire a cerificate, you
vill b alla 1o Secunahi (dantify yoursel 10 olhed Deople over T wab, Sigh your é-mal Massages, enciypl your &.mal Messages and mors
dapanding upon the bype of certificate you raguest

Select a task:
& Retrieve the CA cerbtficate or certficate revocation st
© Request 8 comhcale
 Check on a pending cestificates

14. Sla het basiscertificaat op het lokale station

certnew.cer
Deskto
e

Fy Dacumetita

k- Compiker

Save as type: | Securty Certificate j Cancel

15. Installeer de wortel- en identiteitsbewijzen op de VPN 3000 Concentrator. Selecteer

hiervoor Administratie > certificaatbeheer > Installatie > Installeer het certificaat dat u via
inschrijving hebt verkregen. Klik onder Invoerstatus op
Installatie.

anagement | Install centificate obtained via enrollment

Select a enrcllment request to mstall

Enrollment Status
|— Suhject | Issuer | Date ['I.T:e Reason (Methud Status |r Actions
laltiga30 at Cisco Systems WA (05222003 (T |Tnnal  Manual  [Tn Pregress [View]lnstall] Delste

<< (7o back and choose a different bype of cerbibicate

16. Klik op Upload File vanuit
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VPN 3000 Main | Help | Support | Logout

Concentrator Series Manager
Configuration | Administration | Monitoring

—ESofvre Lodate Chooze the method of mstallation

Pirsg s Cut & Paste Tead
L pnitarng Ratresn + Uplsad File from "Workstahon

s Manpnemen == 30 back 1o and chooge a different pepe of cermficate
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17. Klik op Bladeren en selecteer het broncertificeringsbestand dat u hebt opgeslagen op uw
lokale station.Selecteer Installeer om het identiteitsbewijs in de VPN-Concentrator te
installeren. De administratie | Het venster certificaatbeheer verschijnt als bevestiging en uw
nieuwe identiteitsbewijs verschijnt in de tabel met
identiteitsbewijzen.

Enter the name of the identty cerificate file

Filename | Browse... |

Install ‘ Cancel

N.B.: Voltooi deze stappen om een nieuw certificaat te genereren als het Certificaat niet
werkt.Selecteer Beheer > certificaatbeheer.Klik op Verwijderen in het vak Handelingen voor
de SSL-certificaatlijst.Selecteer Beheer > Systeem opnieuw opstarten.Selecteer de actieve
configuratie opslaan op het moment dat de computer opnieuw wordt opgestart, kies Nu en
klik op Toepassen. U kunt nu een nieuw certificaat genereren nadat het opnieuw laden is
voltooid.

Installeer SSL-certificaten op de VPN-centrator

Als u een veilige verbinding tussen uw browser en de VPN Concentrator gebruikt, vereist de VPN
Concentrator een SSL-certificaat. U hebt ook een SSL certificaat op de interface nodig die u
gebruikt om de VPN Concentrator en voor WebVPN te beheren, en voor elke interface die tunnels
WebVPN beéindigt.



Als de interface-SSL-certificaten niet aanwezig zijn, worden automatisch gegenereerd wanneer de
VPN 3000 Concentrator opnieuw wordt opgestart nadat u de VPN 3000 Concentrator-software
hebt bijgewerkt. Omdat een zichzelf ondertekend certificaat zelf gegenereerd is, is dit certificaat
niet controleerbaar. Geen enkele certificeringsinstantie heeft haar identiteit gegarandeerd. Maar
met dit certificaat kunt u eerste contact maken met de VPN Concentrator via de browser. Als u het
wilt vervangen door een ander zelfgetekend SSL-certificaat, voert u de volgende stappen in:

1. Kies Beheer >

certificaatbeheer.
Hetresh{
Thas sechon lets vou view and manage cerifficates on the YFH 2000 Concentrator
¢ Click hiere to endoll with a Certdficate Awthoritsy
w lic] T ertificate
Certificate Anthorifes [ View 80 CEL Cackes | Clewr &1 CRL Caches 1 Coarrent: 1, masimam: 20
Subject Iszuer Expiratien SCEF lguer Actons
ms-rooi-sha-06-2A01 &l cisco mas-roob-shala-2000 at epsco Q45702 2 Hao View | Confimne | Dielete
Identity Cevtifie ates (ourent: |, mesinaurm 20)
Suhject Issurr | Expiration Ao ns
Gatavray & at Cisco Syatetns ma-roob-alia-08-2001 ot ciaco |EIE.-U¢I.-'EEID4 Yieg | Barew | Delote
SEL Certific ates
Iaterfase Subject Laguer Expiration Aetions
Preate 10561 al Cisco Systems, Inc. (10541 alCisco Syrstems, Ine. 020172006 .'u':-".-'| Repewr | Delele | Expord |l|:-:l-r'!|-l 1?-'1 Enmll | Impord
S5H Host Kev
Ery Size Eey Type Dade Generated | Actions
1024 bits i==TN D1/05/2004 [E—

2. Klik op Generate om het nieuwe certificaat in de SSL certificaattabel weer te geven en de
bestaande te vervangen.In dit venster kunt u velden voor SSL-certificaten configureren en
VPN-centrator automatisch genereren. Deze SSL certificaten zijn voor interfaces en voor het
in evenwicht brengen van de
lading.

You are about to generate & certiicats for the Public Itetface | The cermficats wal have the followang DI for both Sebject and Leser

The cerbficate will be wald for 3 vears from vesterday

Common Name {CTV) |10.86.134.175

Enter the Commeon Mame, usually the TP or TS address of this mierfacy

Organizational Tndt (017 |"u'1"M 3000 Concentratar

Enter the depastroent

Organization () |Cisco Systerms, nc

Enter the Organization of company,

Localiy (L) |F'cu|ldl n

Enter the caly or bewn

StateProvince (5T | Wassachusalts
Country (C) LIS
ESA Key Size | 1024-bits "I

GenerMEl Cancel I

Enter the State or Frovinces
Enter the twro-letter country abbrewiation (e.g TUnited States = T2

celect the Key size for the penerated B34 key pair,

Als u een verifieerbaar SSL-certificaat wilt verkrijgen (dat wil zeggen, een certificaat dat is
afgegeven door een certificaatinstantie), zie de Installeer Digitale Certificaten op het gedeelte
VPN Concentrator van dit document om de procedure te gebruiken die u gebruikt om




identiteitsbewijzen te verkrijgen. Maar deze keer klikt u op SSL-certificaat in het venster
Administration > certificaatbeheer > Inschrijven in op SSL-certificaat (in plaats van
identiteitsbewijs).Opmerking: Raadpleeg de administratie [ Deel van certificaatbeheer van
VPN 3000 Concentrator Referentievolume Il: Beheer en bewaking release 4.7 voor volledige
informatie over digitale certificaten en SSL-certificaten.

Verleng SSL-certificaten op VPN-centrator

In deze sectie wordt beschreven hoe de SSL-certificaten worden vernieuwd:

Als dit is voor het SSL-certificaat dat door de VPN-Concentrator is gegenereerd, gaat u naar
Administratie > certificaatbeheer op de SSL-sectie. Klik op de optie vernieuwen en dat het SSL-
certificaat vernieuwt.

Als dit voor een certificaat is dat door een externe CA server wordt verleend, Voltooi de volgende
stappen:

1. Kies Administratie > certificaatbeheer > Verwijderen onder SSL-certificaten om de verlopen
certificaten van de openbare interface te

'.|!I:!|'||'-|.;" T T e i ey -: SEpEr AR UL |
Refresh(f
Thazs section lets you wessr 2nd manage certhcates on the VPR 5000 Concentrator
» Click here to enroll wath a Cerlificate Authonity
* Click here to install 3 certificate
Certificate Awthorities [ View ALCEL Caches | Clear 810 CRL Caches ] (cusrent: 1, enasirmim )
SCEP
Subject Issuer Expiratiomn feh Artions
Thawre Test T4 Foot ail Thawde Thawte Test CA Fool at Thawte )
Catificatiog Cactification L 2F31,2020 Hao View | Condigure | Delete

Identity Certificates { current: 0, masormum: 2)

Subject | Issuer Fxpiration Artions
No ldeniity Certificaies

el Certificates

Iwierface Subject | Issner |E1:p1rminn - Actinns
10,168 116, 116 at Cisco |l|]]ESJIE-ll|SaLCisc:-
Privrat | ogrmzoLo v Re Dielete | Expord | Censmte | Enroll | Impor
| i [Systems, Inc. |Fystems, Inc. ‘ Ve Broew Deldle| | epesats Facll
: : eaflygates ocp org at quuiﬁ:-c Secure Cerlificate ;
Putlic [ 0341612003 [View | Revew [[Delete] Export | Eall| Lo
i [pearlygates. ocp.arg st . = Equifice v | Eevew fiJe aaport| Cenemle | Gxroll] imp

e

Klik op Ja om het wissen van het SSL-certificaat te
bevestigen.
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dministration | Certificate Management | Deleta

Subject Issuer
CN=pearlygates. ocp.org OU=Equifax Secure Certificate Aothorty
OU=Domain Control Validated - QuickS5L Premmium(R) O=Equifax
OU=5ee www. geotrust comfresourcesfcps (c)07 C=15
OU=GT74524223
O=pearlygales ocp.org
C=ITS
Serial Number 07E267
Signing Algorithm SHAIWihRESA

Public Key Type FSA (1024 bits)
Certificate Usage Digital Signature Mon Fepudiation Key Encipherment,Data Encipherment
I-'lDS".l'hu.lrIJprirlt 2C:EC:GD:8B:FE: 59:9D: FE:04: An:B2: 1B C5:09: 94z 27
SHAL Thumbpring 5E:9A:7C:D3:02: FE: L0z AC: 75: 72: 00 AA: 6A: 73: 84: 54: CZ: DCIBE: 95
Validity 8/16/2007 at 17-26:35 to &/16/2008 at 17:26:35
CRL Distribution Point hitp./crl geotrust comferls/secureca crl

Are you sure you warnt to delete thus certificats?

I Q- I ] Mo ]

2. Kies Beheer > certificaatbeheer > Generate om het nieuwe SSL certificaat te

genereren.
Adminisiration | Cerificate Management
Refreshi

This sectiom let=s you wew and manage ceritficates on the VPR 3000 Concentrator.

* Chek here bo enroll with a Cerificate Authoniy

= Click here io install & cerlificate
Certificate Authorities [ Visw A1l CRL Caches | Clear A1l CRL Caches ] (current: 1, masimum: 6)
r - 5T T -

= ' EARRR SCEP =

| Suhject ; Issuer E:]matum | b Actions
Thawte Test CA FEool at Thawte Thawte Test CA Root at Thawie A
||:u1|ﬁcaﬂun Certific ELIII'EI:"IEII[I| Ha (Wiewr | Condigure | Delete

Tdentity Certificates (current 0, masomam: 3
| Subject L tower | Expiration | Actions

SEL Certificates

) Suer I
Interfar Subject Is j Actions
izt 10.168.116. 116 at Cisco  |10.168.116.116 at Cisco L. _
-[Pn'l.rale |Eﬁm3: o Systems, Inc. DWI?#ID[D!WJIRmelmhuIMIGmnulEmmm_
Fublic  [No Certificate Installed. |Oenerste) Enol | Lmport

Het nieuwe SSL certificaat voor de openbare interface
verschijnt.
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Hefresh

This section lets you view and manage cerlificates an the VPR 3000 Concentrator.

¢ Click here to enroll with a Certificate Awthorily
& Click here to install 5 cerlificate

Certificate Authorities [ View All CRL Cackes | Clear Al CRL Caches ] (current 1, massmurn: 6)

I| Subject | Issuer !lE:pnatnnJ Reinit Artions
|Thawte Test CA Root at Thawte | Thawte Test CA Root at Thawte = i :
[ceticaton |ceticaion R T P
Identity Certificates cumrent 0, massmum: 1)
Subject Issuer ] Expiration I Actions
Mo Identity Certificales
S5L Certificates
|Imterface Subject Issuer Espiration | Actions
.. 10,163 116,116 at Cisco 10.168. 116,116 at Cisco | Il
?F't:rvma S sl B Skl Bk . UF'”TH“IU!‘Vﬂl Retew | Delete | Export | Genemte | Ensoll | [mport
Public hll“”":” A S YR ;:Ll'l'm Cizco Syvlems, | EIDIIEHlJlﬂ View | Bepew | Delete | Export | Gensrate | Ensoll | Inpost
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