Configuratie van Cisco VPN 3000 Series
Concentrators om de NT Password Expiration-
functie met de RADIUS-server te ondersteunen
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Inleiding

Dit document bevat stap-voor-stap instructies voor het configureren van de Cisco VPN 3000
Series Concentrators om de NT Password Expiration-functie te ondersteunen via de RADIUS-
server.

Raadpleeg VPN 3000 RADIUS met verloopfunctie met Microsoft Internet Authentication Server
om meer te weten te komen over hetzelfde scenario bij de Internet Verificatie Server (IAS).

Voorwaarden

Vereisten

- Als uw RADIUS-server en NT-domeinverificatieserver op twee afzonderlijke machines staan,
zorg er dan voor dat u IP-connectiviteit tussen de twee machines hebt gerealiseerd.

. Zorg dat u IP-connectiviteit hebt ingesteld van de concentrator naar de RADIUS-server. Als de
RADIUS-server naar de openbare interface is gericht, vergeet dan niet de RADIUS-poort op
het openbare filter te openen.


//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a00800c3917.shtml

- Verzeker dat u met de concentrator van de VPN client kunt verbinden met behulp van de
interne gebruikersdatabase. Als dit niet is ingesteld, raadpleegt u IPSec - Cisco 3000 VPN-
client configureren naar VPN 3000 Concentrator.

N.B.: De wachtwoordverloopfunctie kan niet worden gebruikt voor VPN-clients van Web of SSL
VPN.

Gebruikte componenten

Deze configuratie is ontwikkeld en getest met behulp van de onderstaande software- en
hardwareversies.

- Software voor VPN 3000 Concentrator, versie 4.7

- VPN-clientrelease 3.5

- Cisco Secure voor NT (CSNT) versie 3.0 Microsoft Windows 2000 Active Directory Server
voor gebruikersverificatie

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
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Opmerkingen bij diagrammen

1. De RADIUS-server in deze configuratie bevindt zich in de openbare interface. Als dit met uw
specifieke instelling het geval is, maakt u twee regels in uw openbare filter zodat RADIUS-
verkeer de concentrator kan binnengaan en verlaten.

2. Deze configuratie toont CSNT-software en NT-domeinverificatieservices op dezelfde
machine. Deze elementen kunnen indien nodig op twee afzonderlijke machines worden
uitgevoerd.


//www.cisco.com/warp/customer/471/ipsec_3000.html
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De VPN-concentratie configureren 3000

Configuratie van groepen

1. Om de groep te configureren die de NT Password EXpiration parameters accepteert vanaf
de RADIUS-server, gaat u naar Configuration > User Management > Group, selecteert u uw
groep in de lijst en klikt u op Wijzigen. Het onderstaande voorbeeld toont hoe u een groep
met de naam "ipsecgroup" kunt

wijzigen.

This section letz you configere groups A group 8 collection of upers treated as & smgle enbity.

Chele thee Add {'h:-u.p button to wdd & group, or select a grovp and chek Drelete qu: or Modify ﬂruq: To moddy other group parsneters, chek Modilfy Auth. Servers, Modily Acct.
Servers Modify Address Posls or Modify Clisnt Update

Current Groups Actions

2. Ga naar het tabblad IPSec, zorg ervoor dat RADIUS met Verlopen is geselecteerd voor de
eigenschap

Verificatie.

Check: the Inherit? box to set a feld that you want to defult to the base group walue. Tncheck: the Inherit? box and snter a new vabse to overnde base group valoes

Identity | General * IPSec | Mode Config | Client FW | HW Cliemt | PPTRVLZTP

IPSec Parameters
Artribuie Value [Tnherit? Drescription
IPSec SA[ ESP-IDES-MDS =l F  |Select the group's TFSec Secunty Assocaton
TEE Rﬂ;ﬂﬂm | supponed by cemboate | | P [Select whether o not to vabidate the identty of the peer usng the peer's certificate
IEE Keapalives| = F  [Check to emable the we of IRE keepalives for members of this group
I'h"'"“th'm'“i"-“1;'“:;;:: I F  |Check to reautheniscate the user on an [EE (Phase- 1) reley,
Tusmel Type|| Femals Access =) F  [Select the type of beemel for doe growp. Update the Bemeote Access parameters below az needed

Remate Access Parameters

Group Leck| ™ F  |Lock users mbo os grogp
. Select 1.7 o fi i | i ivi
Authentication|| FRADILES wih Expine = r eler '.hf aufiw abion meethod for members of thin group. Thin parsmeter deen not apply to Individusl Teer
| Authentication
[PComp| FaDiLs F  |Select the method of [F Compressmon for meembars of this group
5 Check to mnitate the exchange of Mode ConBgurabon parameters wath the chent. Thas puest be checked £ version 2.5 (orf
Mode Configuration| T O F
" = o e earber) of the the Aluga/Cisco chent are beng used by membiers of tes growp
o R —

3. Als u wilt dat deze optie ingeschakeld is op de VPN 3002-hardwareclients, gaat u naar het
tabblad HW-client, zorg er dan voor dat de verificatie van interactieve hardware is
ingeschakeld en klik vervolgens op

Toepassen.



Checl the Inhoerie? box to set a feld thae you want to defadi 1o the base group vabse. Tncheck the Inherit? box and enter a new value to overnde base group values

Dz eriptiom

Hequire Interactive Hardware Cliest) = r
Authentication
Heguire Individual User Authentication| ™ F  |Theck to requre users behmd a hardware chent to be authencated
User Idle Timneowt |0 F  |Eater the sesaca adle bmesul n sosistes. Tie 0 For oo tmeout
=

Check to allow Cisco IP Phenes to bypais Indindual Tser Authenbeabon bebend a hardware
chent

Check to requre the hardware clent to be mberachwely authenbcated ab each commechon alfempt

Cisen IP Phone Bypass| [

__Aopy | _Cancel |

RADIUS-configuratie

1. Om de RADIUS-serverinstellingen op de concentrator te configureren gaat u naar
Configuration > System > Server > Verificatie >
Add.

Configuration | System | Servers | Authentication

Ths secton lets vou configire parameters for sereers that suthenhicats users
You should have a properly configared RADIUS, NT Domam, or S0 server to access, or you can configure the mternal server and add users to the imfernal database.

Chek the Add button to add a server, or select & server and chek Modily, Delete, Move, or Test

Anthentication
Servers Actions
Insemial (Imemal) Add I
Modity |

]

Tesi

2. Typ in het scherm Add de waarden die overeenkomen met de RADIUS-server en klik op

Add.Het onderstaande voorbeeld gebruikt de volgende waarden.
Server Type: RADIUS

Aut hentication Server: 172.18.124.96

Server Port = 0 (for default of 1645)

Ti meout = 4

Reties = 2

Server Secret = ciscol23

Verify: ciscol23



Confizure and add a user authentication server.

Server Type im Selecting fafermal Server will let you add users to the mternal user database,
Authentication Server [172.1812496 Enter IP address or hostname.
Server Port[0 Enter 0 for default port (1645)
Timeout ﬁ Enter the tmeout for thas server (seconds),
Retries 127 Enter the number of retnes for this server,
Server Secret ;"""'"“ Enter the BADTUS server secret.
Verify [ Fe-enter the secret.
Add | cancel |

De Cisco Secure NT RADIUS-server configureren

Een ingang voor VPN 3000 Concentrator configureren

1. Log in op CSNT en klik op Netwerkconfiguratie in het linker paneel. Klik onder "AAA-clients"

op
Toevoegen.
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2. Typ in het scherm "AAA-client toevoegen" de juiste waarden om de concentrator aan de
RADIUS-client toe te voegen en klik vervolgens op Inzenden + Herstarten.Het onderstaande

voorbeeld gebruikt de volgende waarden.
AAA Client Hostname = 133_3000_conc

AAA Client |P Address = 172.18.124.133

Key = cisco123

Aut henti cate using = RADIUS (Cisco VPN 3000)
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Een punt voor uw 3000 concentrator verschijnt onder het gedeelte "AAA-
clients".
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Het onbekende gebruikersbeleid voor NT Domain Authentication configureren

1. Om gebruikersverificatie op de RADIUS-server te configureren als onderdeel van het

Onbekende gebruikersbeleid, klikt u op Externe gebruikersdatabase in het linker paneel en
vervolgens klikt u op de link voor

Databaseconconfiguratie.
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2. Klik onder "Externe gebruikersdatabase Configuration" op Windows
NT/2000.
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3. Klik in het scherm "Database Configuration Creation" op New
Configuration.
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4. Typ desgevraagd een naam voor de NT/2000-verificatie en klik vervolgens op Indienen. Het
voorbeeld hieronder toont de naam "Straal/NT Wachtwoord
Verlopen."
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5. Klik op Configureren om de domeinnaam voor gebruikersverificatie te
configureren.

tsco Susiews — External User Databases
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. Selecteer uw NT-domein van de "Beschikbare domeinen" en klik vervolgens op de knop naar
rechts om het toe te voegen aan de "Domain List". Zorg er onder "MS-CHAP Settings" voor

dat de opties voor wachtwoordwijzigingen met behulp van MS-CHAP versie 1 en versie 2 zijn
geselecteerd. Klik op Inzenden als u klaar
bent.
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MS-CHAF Settings

sl

W Permit password changes vaing ME-CHAF wersion 1
W Permit password changes using MS-CHAP version 2

These setings can be used to enable or disable password changes using the MS-CHAP

wersion 1 of wersion 2 protocols,

7. Klik op Externe gebruikersdatabase in het linker paneel en klik vervolgens op de link voor
Databasegroep Mappingen (zoals in dit voorbeeld wordt gezien). U dient een
bestandsindeling te zien voor de eerder ingestelde externe database. Het voorbeeld
hieronder toont een ingang voor "Straal/NT Wachtwoord Verlopen", de gegevensbestand dat
wij net
vormden.
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8. Klik op het scherm "Domain Configuration" op New Configuration om de domeinconfiguraties

toe te
voegen.
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9. Selecteer uw domein in de lijst met "Geheime velden" en klik op Indienen. Het voorbeeld
hieronder toont een domein genaamd "JAZIB-

ADS".
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10. Klik op de naam van uw domein om de groepstoewijzing te configureren. Dit voorbeeld
toont het domein "JAZIB-

Domain Configurations 7

definiéren.

JAZTR-ATS
\DEFAULT

Bew configuration

11. Klik op Add mapping om de groepstoewijzing te
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12. Stel in het scherm "Create new group mapping" de groep op het NT-domein in op een
groep op de CSNT RADIUS-server en klik vervolgens op Inzenden. Het voorbeeld
hieronder brengt de NT-groep "Gebruikers" in kaart aan de RADIUS-groep "Groep
1"
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13. Klik op Externe gebruikersdatabase in het linker paneel en klik vervolgens op de link voor



Onbekend gebruikersbeleid (zoals in dit voorbeeld wordt gezien). Zorg ervoor dat de optie
voor de volgende externe gebruikersdatabases is geselecteerd. Klik op de knop pijl-rechts
om de eerder ingesteld externe database van de lijst van "Externe databases" te
verplaatsen naar de lijst van "Geselecteerde

databases".
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De NT/RADIUS-wachtwoordverloopfunctie testen

De concentrator biedt een functie om de RADIUS-verificatie te testen. Om deze optie goed te
testen, moet u deze stappen voorzichtig uitvoeren.

RADIUS-verificatie testen

1. Ga naar Configuratie > Systeem > servers > Verificatie. Selecteer uw RADIUS-server en klik
op
Test.



This section lets you configure parameters for servers that authenbcate users

You should have a properly confgured BADITS, MT Dognain, of SDI server to access, of you can configure the mternal server and add users to the miernal databas

bk the Add bastton to add a server. or select a gereer and chek T'FTDI‘IIF}'_ Delete, Mave, or Test

Anthentieation
Bervers Acrtions
limemal (intarnal) Add
[172.18.124 96 (Riadiuz) | "~ Modiy |
Delete
Move Uip
_Move Down |
Tes

2. Typ desgevraagd uw NT-naam en -wachtwoord en klik vervolgens op OK. Het onderstaande
voorbeeld toont de gebruikersnaam "jfrahim" ingesteld op de NT-domeinserver met
"cisco123" als het
wachtwoord.

Enter a username and password with wiach to test. Please wait for the operation to complete or timeout.

User Name jfrahim

Password |“"“"“‘"“"‘"“‘

0K Cancel [

3. Als uw authenticatie goed is ingesteld, dient u een bericht te krijgen met de titel "Verificatie

® Authentication Successfil

Continue |

succesvol". Als u een
ander bericht ontvangt dan het bericht dat hierboven wordt getoond, is er een probleem met
de configuratie of verbinding. Herhaal de configuratie- en teststappen die in dit document zijn
beschreven om er zeker van te zijn dat alle instellingen correct zijn uitgevoerd. Controleer
ook de IP-connectiviteit tussen uw apparaten.

Feiteliike NT-domeinverificatie met RADIUS-proxy om de wachtwoordverloopfunctie
te testen

1. Als de gebruiker al op de domeinserver is gedefinieerd, kunt u de eigenschappen wijzigen,
zodat de gebruiker wordt gevraagd het wachtwoord bij de volgende aanmelding te wijzigen.
Ga naar het tabblad "Account" van het dialoogvenster eigenschappen van de gebruiker,
selecteer de optie voor gebruiker om wachtwoord te wijzigen bij de volgende aanmelding en



klik vervolgens op
OK.

;'“ i'.'-..lr_w._:-!-:*l - |

|% Corsole Window Hep
| Acton vew Favortes |+ =  BO@m XD @ a0 BTEE

Tiree ] Favorites | ame ]T‘!"IJE laziby Frahim Properties .:""'-. ﬂﬁll

£l administra... Liser
Iﬂfm:xt ) ¢cert Fubis.. Security Gro..  Diakin | Environment | Sessions | Remate control | Terminal Senvices Prafile

: D?]ﬂzb o 5(&0 cml::::s User . General | Address  Account IFrnﬂl | Telaphones | Organizstion | Member 0f
- Bulth €fDrelpdat.. Security Gro...  Userlogon name:
i (3 Computers @ooman &... Secuty o, firahm [@jazib cisco.com =

& ) Doman Contrale (fDoman €., Security Gro..,
@ (3 Foregrsecurityer (fBDoman €., Security Gro.., User logon name (pre-¥Windows Z000)

41 Jsars fPooman 6. Security Gro... ——
fB00man Us... Secrity Gro.., L jiehirn
ﬂEﬂtﬂ']:fise e SECLFItY Gro..,

€Group Poll...  Security Gro... Logon Hows... | Log On To.. |

B GLest Liser

[ 4 ISR _JAZL.. Lser I Accountislocked o

€ DAAM_IAZ... User :

Jazb Frahim  User \Cooun opfion:

akrbl:gt Liser E| Usermust change password ab nexdt lngon ﬂ
Enetshow ... Security Gro... ™ User cannot change password

;Em \sar o ™ Passwond never expires
s - Mm'tf o, ™ Store password using reversible encryption -]

£ Tentermet.. User :
| Account expires

* Mever
" End ot | Thursday . Januery 03 2002 |

[ oc ] comce | v |

2. Start de VPN-client en probeer dan de tunnel in te stellen naarde
# Cisco Systerns ¥YPN Client : i

| Cisco SrsTems
Conng User Authentication for lab

% @ Enter Uzermame and Paszward.

zermame:
—— Mjfrakim
Paszzward:
|r_'litiI Bttt
C
',1.,'3; [T SavePassword
Damain;
[JaZIB-AD5|
ok I Cancel |
Cannect I Cloze |

concentrator.



3. Tijdens de gebruikersverificatie moet u worden gevraagd het wachtwoord te
User Authentication for lab e

@ our pazaword expired

Mew Pazsword:

[

Confirm Pagswaord:

aF. Cancel

wijzigen.

Gerelateerde informatie

- Cisco VPN 3000 Series Concentrator

- IPsec

. Cisco Secure Access Control Server voor Windows
- RADIUS

.- Verzoeken om opmerkingen (RFC’s)
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