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Inleiding

Hoewel Secure Socket Layer (SSL) VPN-sessies (Cisco WebVPN) veilig zijn, kan de client nog
steeds koekjes, browser bestanden en e-mailbijlagen hebben na voltooiing van een sessie. Cisco
Secure Desktop (CSD) breidt de inherente beveiliging van SSL VPN-sessies uit door
sessiegegevens in een gecodeerde indeling te schrijven naar een speciaal gebied van de schijf
van de client. Bovendien worden deze gegevens aan het einde van de SSL VPN-sessie van de
schijf verwijderd. Dit document presenteert een voorbeeldconfiguratie voor CSD op een Cisco
IOS™ router.

CSD wordt ondersteund op de volgende Cisco-platforms:

. Cisco I0S-routers versie 12.4(6)T en hoger

- Cisco 870.181.1841, 2801, 2811, 2821, 2851, 3725, 3745, 3825, 3845, 7200 en 733 1 routers
- Cisco VPN 3000 Series Concentrators versie 4.7 en hoger

- Cisco ASA 5500 Series security applicaties versie 7.1 en hoger

. Cisco Webex VPN servicesmodule voor Cisco Catalyst en Cisco 7600 Series versie 1.2 en



hoger

Voorwaarden

Vereisten

Zorg ervoor dat u aan deze vereisten voldoet voordat u deze configuratie probeert:

Vereisten voor de Cisco |I0OS-router

- Cisco I0S-router met geavanceerde afbeelding 12.4(6T) of hoger

- Cisco Router Secure Devices Manager (DSM) 2.3 of hoger

- Een exemplaar van het CSD voor |I0S-pakket op uw beheerstation

- Een router met zelfgetekend digitaal certificaat of verificatie met een certificaatinstantie
(CA)Opmerking: Als u digitale certificaten gebruikt, zorg er dan voor dat u de hostname,
domeinnaam en date/time/timezone van de router juist instelt.

- Kunt u een geheim wachtwoord op de router inschakelen

- DNS ingeschakeld op uw router. Voor meerdere WebVPN-services is DNS nodig om goed te
werken.

Eisen voor clientcomputers

- Afstandsklanten dienen lokale administratieve rechten te hebben; het is niet nodig , maar het
is zeer gesuggereerd .

- Afstandsklanten moeten beschikken over Java Runtime Environment (JRE) versie 1.4 of
hoger.

- Afstandsbrowsers: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 of Firefox 1.0

- Gebruikte koekjes en populaties toegestaan op externe klanten

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco |I0S-router 3825 met versie 12.9(T)
- versie 2.3.1

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden gebruikt, begonnen met een
gewiste (standaard) configuratie. Als uw netwerk live is, moet u de potenti€le impact van elke
opdracht begrijpen.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

Dit voorbeeld gebruikt een router van Cisco 3825 Series om veilige toegang tot het intranet van
het bedrijf toe te staan. De Cisco 3825 Series router verbetert de beveiliging van SSL VPN-
verbindingen met configureerbare CSD-functies en -eigenschappen. Clients kunnen via een van
deze drie SSL VPN-methoden een verbinding maken met de door CSD geactiveerd router:
Clientloze SSL VPN (WebVPN), Thin-Client SSL VPN (Port-Forwarding) of SSL VPN-client (Full
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Verwante producten
Deze configuratie kan ook worden gebruikt in combinatie met deze hardware- en softwareversies:

- Cisco-routerplatforms 870.1811.1841.2801.2811.2821 2851.3725.3745.3825.3845, 7200 en
73 01
- Cisco I0S geavanceerde security afbeelding 12.4(6)T en hoger

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configureren

Een gateway van WebVPN staat een gebruiker toe om met de router via één van de SSL VPN
technologieén te verbinden. Slechts één gateway van WebVPN per IP adres is toegestaan op het
apparaat, alhoewel meer dan één context van WebVPN aan een gateway van WebVPN kan
worden verbonden. Elke context is geidentificeerd met een unieke naam. Groepsbeleid
identificeert de geconfigureerde resources die beschikbaar zijn voor een bepaalde WebVPN-
context.

Configuratie van CSD op een |0S-router wordt in twee fasen verwezenlijkt:

Fase |: Bereid uw router voor de configuratie van het CSD met ontwikkel

1. Configureer de gateway van WebVPN, de context van WebVPN en het groepsbeleid.N.B.:
Deze stap is optioneel en wordt in dit document niet uitvoerig behandeld. Als u uw router
voor een van de SSL VPN-technologieén al hebt ingesteld, laat u deze stap dan achter.

2. CSD in een WebVPN-context inschakelen.

Fase II: CSD configureren met behulp van een webbrowser.
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1. Bepaal de locaties van Windows.

2. |dentificeer locatiecriteria.

3. Configuratie van de modules en de eigenschappen van de Plaats van Windows.
4. Configuratie van de eigenschappen van Windows CE, Macintosh en Linux.

Fase I: Bereid uw router voor CSD configuratie voor met het middel.

CSD kan worden ingesteld met een dm of van de opdrachtregel interface (CLI). Deze configuratie
gebruikt een browser en een browser.

Deze stappen worden gebruikt om de configuratie van CSD op uw 10S-router te voltooien.

Fase I: Stap 1: Configureer de gateway van WebVPN, de context en het
groepsbeleid.

U kunt de WebVPN Wizard gebruiken om deze taak te volbrengen.

1. Open slechts ontwikkkeling en ga naar het configureren > VPN > WebVPN. Klik op het
tabblad WebVPN maken en controleer de radioknop Webex maken. Klik op De
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2. Het scherm van de Wizard Webex maakt een lijst van de parameters die u kunt configureren.



Klik op
Volgende.
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3. Voer het IP-adres in voor de WebVPN-gateway, een unieke naam voor de service en

informatie over het digitale certificaat. Klik op

IP Address and Nama

This is the IP address users will enter to access the WebVPRN portal page. If mulliple vWebWVPER
senices are configured in this router, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37 E] Name: |cisto

I~ Enahle secure 50M access through 192.168.0.37

Digital Certilicate
- When users cannect, this digital cerificale will be £ent 1o their web browser 1o aulRenficate the
| router.

Cerificate: | TP-seltsigned-57 7183110 ll

% Information

URL to login 1o thiz YabVPMN senica hitos1 92,1 68.0. 3T/CISCO
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4. Gebruikersrekeningen kunnen worden gemaakt voor verificatie naar deze WebVPN-gateway.
U kunt lokale rekeningen of rekeningen gebruiken die op een externe verificatie-, autorisatie-
en accounting-server (AAA) zijn gemaakt. Dit voorbeeld gebruikt lokale rekeningen op de
router. Controleer de radioknop lokaal op deze router en klik op



Toevoegen.
WebYPH Wizard 'i]

User Authentication

You ean configure user accounts lacally on his rouler, You can configure user accounts on a
AAA server so that the router can contact this server to authenticate users when they iry to log

ah. Specify how ¥¥ebVPN should authenticate the users when they login.

" BEdarmal A%A sanar

"~ FIfst on an external A& semver and then locally on this routar

~ Use the AA4 authentication method list  |=drm_wor sauth_mi o <]

Create wser accounts locally on this router,

Lsemame Add._
Edil .
ausnmi

sales
newcisco

ucEIm:[-cl Mext = | Finish | Ganca]l Help I

5. Voer de accountinformatie voor de nieuwe gebruiker in op het scherm Toevoegen en klik op



Add an Account

Enter the usernarme and password

x]

Username: user_1
FPassword
Fassword =Mone=
Mew Password: i
confirm Mew Password: |*"L"L'J"’L"””r

W Encrypt password using MDS hash algarithim

Privilege Level: |1 hd
] [: | Cancel | Help
OK

6. Nadat u uw gebruikers hebt gemaakt, klikt u op Volgende op de pagina
Gebruikersverificatie.
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User Authentication

anh. Spacify how Y¥ebVPN should authenticate the users when they login.

" Extarnal ALA sarver
= Localky on this router

" First on an external A& semver and then locally on this router

™ Use the ASA authentication methad list |0 vor sauth_mi 9 <]

Create wser accounts locally on this router,

Llsemame

You can canfigure user accounts locally on this router, You can configure user accaunts on a
AAA server so thal the router can contact this server fo authenlicate users when they iry to log

Add...
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7. Met het scherm Intranet Websites configureren kunt u de website configureren die

beschikbaar is voor gebruikers van de WebVPN-gateway. Aangezien dit document vooral
gericht is op de configuratie van CSD, moet u deze pagina van de hand wijzen. Klik op

Volgende.
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WebVPN Wizard

Configure kiranet Websies

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contaln one or more websites. Each of these groups will appear in the portal page as
links that users can click to nadgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Acfion | LRL List T

It

Lialgle
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8. Hoewel u met het volgende WebVPN Wizard-scherm kunt kiezen om de Full Tunnel SSL
VPN-client in te schakelen, is de focus van dit document hoe u CSD-effecten kunt
inschakelen. Schakel de optie Full Tunnel inschakelen uit en klik op

Volgende.
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9. U kunt de weergave van de WebVPN Portal pagina aan gebruikers aanpassen. In dit geval
wordt de standaardinstelling geaccepteerd. Klik op
Volgende.



WebhY¥PH Wizard

Customize WebVPHN Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. Atheme defines colors for texts and background and a
logo, You can create new themes, and customize colors, text and logo in EditWebYPR mode,

Thetme! |ETEIal: e

Preview:

Cisco SYSTEMS [2I[E] (&1X]
Web VPN Server '
i Flaali
Websites
Infernet
Enter Web address (URL): | | Go|
u:EIsu:[-cl Hmﬁ Finizh | Ganca]l Help I

10. De wizard geeft het laatste scherm in deze serie weer. Het toont een samenvatting van de

configuratie voor de gateway van WebVPN. Klik op Voltooien en klik, wanneer dit wordt

gevraagd, op
OK.



WebYPH Wizard ]

WebWPN Senice Mame | cisco
YWebWPHM Palicy Name - policy_1

¥YWebWPH Galewsay Mame : gateway 1

UsarAuthentication Method List  : Local

Infranet websites: Dizabled

Full Tunnel Configuration
SV Status ‘Mo
IF Address Pool ; =Mone=
Split Tunneling  : Disabled
Split DS :Disabled
Install Full Tunnel Client  Disabled

DS is not enabled on vour router, As same WebVPHN services require DNES o wark, it is]
& : Y recommended that you enable DNS.

ﬁElm:t-:l Haxt =
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Fase I: Stap 2: CSD in een WebVPN-context inschakelen.
Gebruik de Wizard WebVPN om CSD in een WebVPN-context mogelijk te maken.

1. Gebruik de geavanceerde functies van de WebVPN Wizard om CSD voor de nieuwe context
mogelijk te maken. De wizard geeft u de mogelijkheid om het CSD-pakket te installeren als
het nog niet is geinstalleerd.Klik op het tabblad Configureren.Klik in het navigatiedeelvenster
op VPN > WebVPN Klik op het tabblad WebVPN maken.Controleer de configuratiescherm

voor een bestaande WebVPN radioknop.Klik op de knop De geselecteerde taak
starten.
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2. De welkomstpagina voor de geavanceerde WebVPN Wizard toont. Klik op
Volgende.



WebhYPH Wizarnd

WebVPN Wizard

]

Welcome to the Advanced WebVPH Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPN. You can use this wizard to do the following:

* Configure links in the porlal page to intranetwebsites and web-enabled
applications such as Microsoft Office Oullook e-mail.

* Conflgure the router to operate nhin client mode. This mode suppots port

| forwanding, which enables users to run client applicalions on their PCs and
1 securehyconnect o corporale seners,

| * Enable the rauter to dovsmload full-tunnel WebPM clignt softeare on users PCs,
| giving them full-tunnal connecivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the rouier with the URLS for Clirx servers,

i =|'.'_I'|E Ganca]l Halp |

3. Kies het WebVPN en de gebruikersgroep van de vervolgkeuzelijsten van de velden. De
geavanceerde WebVPN Wizard functies worden op uw keuzes toegepast. Klik op

Volgende.




WebhYPH Wizard

W&I:NFH w Select the WehWPH user group
"N Wizard Select the WebWPN and the user group within that WebWPN for whom you want to configure

additional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: .
Liser Group; |p-:| licy_1 |

Default Group:  policy_1

=;Elsu:[-c| Haﬂﬂ Finish E Gar‘ma]l Help |

. Met het scherm Geavanceerde functies kunt u kiezen uit de technologieén die in de lijst
staan.Controleer Cisco Secure-desktop.In dit voorbeeld is de keuze Clientloze modus.Als u
een van de andere genoemde technologieén kiest, staan er extra vensters open om invoer

van verwante informatie toe te staan.Klik op de knop
Volgende.



WebYPH Wizard m

Select Atvanced Features
WebVPN Wizard
Selectthe advanced features you want 1o configure for user graup palicy_1 inWebYFH
Cisco.

Configure predefined LRL links In the portal page for Intranet Wehbsites and Weab
enabled applicalions such as Micrasof OfMice Ouliook e-frail,

[~ Thin Client (Port Forwarding)

Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

[ BELYPH Client (Full Tunnel

Installz the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part of the corporate network,

¥ Clsco Secura Deskiop
Installs Cisco Secure Deskiap on client PC.

™ Cormmon Internet Flle System (CIFS)

Enahled users to browse and access files in theirWindows software-based servers in
the corporate network

I~ Mative Citrix Support
Enables users to use a Clirke setver sacurely using ¥Web VPR,

=;Elsu:[-c| Maﬂ:&- nizh E Ganr:all Halp |

5. Met het scherm Intranet Websites configureren kunt u de website bronnen configureren die u
voor de gebruikers beschikbaar wilt maken. U kunt de interne websites van het bedrijf
toevoegen zoals Outlook Web Access
(OWA).



WebhYPH Wizard h'_(]

WﬂhWHWI!ﬂd Conflgure tranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
cah contain one or more websites. Each of these groups will appear in the portal page as
links that users can click to nandgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Action | URL List

Lialgle
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6. In het scherm Enable Cisco Secure Desktop (CEBI) hebt u de mogelijkheid om CSD voor
deze context in te schakelen. Controleer het vakje naast Installeer Cisco Secure Desktop

(CSD) en klik op
Bladeren.



WebhYPH Wizard

X

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (S0 Software on client's PCwhen they connect 1o ¥yebvPN
FE M

WebVPN sessions may leave cookies, browser history files, temporary files, and e-mail
attachments on the client PC even after the session is over. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

""" ¥ Inztall Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.

Location: | Brovse.

Download latest Cizco Secura Deskiop Install burndle,

=;Elsu:[-c| MNext = | Finish F Ganr:al| Help 1

7. Controleer Mijn computer in het gedeelte Locatie selecteren.Klik op de knop Bladeren.Kies
het CSD |0S-pakketbestand op uw beheerwerkstation.Klik op de knop OK Klik op de knop

Volgende.




WebYPH Wizard

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (CS0) Software an client's PCwhen they connect 1o YvebvPN
FEMEr.

WebVPN sessions may leave cookies, browser history files, temporary files, and &-mail
altachments on the client PC even after the session is aver. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

b Install Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.
Location: [ Browse...,

Dowrload latest Cizco Secura Desklop Install bundle,

Select C50 location

Specify the location of Installation bundle.

" Router File System | Browse,
= iy Computer |G1CIECDI1:|wmluad5 Browse. .
Ok E | Cancel | Help |
-:Elackl Next = | Finizh | Gam:a!l Help I

8. Een samenvatting van het scherm Configuration verschijnt. Klik op de knop
Voltooien.



WebYPH Wizard E_l

mﬂﬂ]!" I Summary of the Configuration

WebVPN Senice Name  cisco
YiebWVPHN Policy Name - policy_1

Intranet websites: Disabled

Insiall Cisco Secure Desklop (CSD), :Enabled
Location: CHMEISCOWownloadsisecuredeskiop-ios-3.1 1.32-k3.pky

& DrS s not enabled onyvour router, As some WebVPR services require DNS (0 work, it is
recommended that you enable DS

= Back | Mext =

Finlsh[:!e Cancal | Halp I

9. Klik op OK wanneer u ziet dat het CSD-pakketbestand met succes is
geinstalleerd.



Web¥PH Wizard

Summary of the Configuration

YWWebVPN Senice Name  cisco
YWebVPHN Policy Mame - policy_1

Intranet websites: Disabled

Install Cisco Secure Desklop (CSD), :Enabled
Location: CACISCOdownloadsisecuredeskiop-ins-3.1.1.32-k9.pky

@ Clseo Secure Deskiop package successiully Installed.

ll‘]‘t. itis)

u:EIm:[-cl Next= | F I'|’.I1| Gam:a]l Help I

Fase II: CSD configureren met behulp van een webbrowser.
Deze stappen worden gebruikt om de configuratie van CSD op uw webbrowser te voltooien.

Fase II: Stap 1: Windows locaties definiéren

Bepaal de locaties van Windows.

1. Open uw webbrowser op https://WebVPNgateway_IP Address/csd_admin.html, bijvoorbeeld,
https:/192.168.0.37/csd_admin.html.

2. Voer de gebruikersnaam in beheerder.Voer het wachtwoord in dat het mogelijk geheim van
de router is.Klik op
Aanmelden.
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3. Accepteer het certificaat dat door de router is aangeboden, kies de context in het
vervolgkeuzevenster en klik op
Ga.
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4. Secure Desktop Manager voor WebVPN wordt
geopend.
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5. Kies in het linker venster de instellingen van de locatie van Windows.Plaats de aanwijzer in
het vakje naast de naam van de Plaats, en voer een plaatsnaam in.Klik op Add

(Toevoegen).In dit voorbeeld worden drie locatienamen weergegeven: Office, Thuis en

onzeker. Elke keer dat er een nieuwe locatie wordt toegevoegd, wordt het linker deelvenster

uitgebreid met de configureerbare parameters voor die

locatie.
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6. Nadat u de locaties van Windows hebt gemaakt, klikt u op Opslaan boven in het linker
deelvenster. OPMERKING: Sla uw configuraties vaak op omdat uw instellingen verloren
gaan als u niet meer verbinding maakt met de
webbrowser.
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Fase ll: Stap 2: Locatiecriteria identificeren

Om Windows locaties van elkaar te onderscheiden, moet u aan elke locatie specifieke criteria
toewijzen. Dit stelt CSD in staat om te bepalen welke van zijn functies van toepassing zijn op een
bepaalde Windows-locatie.

1. Klik in het linker deelvenster op Office.U kunt een Windows-locatie identificeren met
certificeringscriteria, |P-criteria, een bestand of registratiecriteria. U kunt ook de Secure
Desktop of Cache Cleaner voor deze klanten kiezen. Aangezien deze gebruikers interne
kantoormedewerkers zijn, kunt u hen identificeren met IP-criteria.Voer de IP-adresbereiken in
de vakjes Van en Aan in.Klik op Add (Toevoegen). Gebruik module niet controleren: Secure-
desktop.Klik na de indiening op Opslaan en klik op
OK.
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2. Klik in het linkervenster op het tweede startpunt van Windows Locatie.Zorg ervoor dat u
module gebruikt: Secure-desktop is ingeschakeld.Er zal een bestand worden verspreid dat
deze klanten identificeert. U kunt ervoor kiezen certificaten en/of registratiecriteria voor deze

gebruikers te distribueren.Controleer identificatie met behulp van criteria voor bestand of
registratie.Klik op Add
(Toevoegen).
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3. Selecteer in het dialoogvenster Bestand en voer het pad naar het bestand in.Dit bestand
moet worden verdeeld onder al uw thuisklanten.Controleer of de radioknop bestaat.Klik na
de ontvangst op OK en klik op

Opslaan.




Fla Edt Wew Favorles  Toow  Heb i

Qe - @ - [ A€ Pt Jprennes @ -5 B - LK B

L T @HM:{JIW.H&D.!?}::E_M.HM *"'i 9 . g
Google - | | [C] Seerch - D | 2 Bifbloded | MF fhedk - o fuiclid G fuiterd | g ptios

|_,_-_'_ I TETE il WEvaN EED Manager

Virtual Context:
Est FTiie
FRN. SeEcURE DESKTOR IVIANAGER for WEEVPN Release Hotes | Help
i Settiegz Podiied Savef) E |dantification for Home
&‘:’dcweﬂﬁﬂmﬁyﬁg&:--:- O Erabie identfication usng certificats oriboin:
A Whndows Location Sattings | o
=i A fica | {Iss-m; —
.‘E- WPhi Fasture Polay | TelEd
qk ks i
%c:,;:m;?, Twoer (D Regstry & Fle
[ Secure Deshion Gerersd -
B Secure Dechiog Settngs “celoknok deded i bk
| @E:“ Daskt o Broweser & Ests ‘
I WPhiPesture Poboy o Pl nok ek
[=] Keypstroke Loggsr
i Cache Cesner rersior | EERREE |
[Ed) Secure Dechtop Gerers O
i) secure Deckton Settngs OO ks iin bee) [, DB ZaAbER1)

i Secure Deshton Ercwser
=i Inseowre

IF. WPt Feature Poley

|2 Kewstroke Logger

53 Cadhe Oeoner

[ secure Deshtop Gererd

[ secure Deshton Settings

fath Socune Doskton Erowstr
whindowss 0
% P it ot Chianee
T UniaedTomrnioad Setlings

Cancel | ‘

IE“—IEI ﬁ'g_IEI

U Moedube: Securn Doshhop oe ] Cachs Chaaner

T R T L e T T T T T

E] i Irbernst

4. Om de identificatie van onveilige locaties te configureren, volgt u simpelweg geen
identificatiecriteria.Klik onveilig in het linker deelvenster.Laat alle criteria
ongecontroleerd.Controleer de gebruiksmodule: Secure-desktop.Klik na de indiening op
Opslaan en klik op
OK.
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Fase II: Stap 3: Installeren van Windows.
Configureer de CSD-functies voor elke Windows-locatie.

1. Klik onder Office op VPN-functiebeleid. Aangezien deze klanten vertrouwd zijn met de

interne cliénten, werd noch CSD noch Cache Cleaner ingeschakeld. Geen van de andere

parameters is
beschikbaar.
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2. Schakel de functies in zoals aangegeven.Kies in het linker deelvenster de optie VPN-

functiebeleid onder Startpunt. Thuisgebruikers krijgen toegang tot het LAN van de
onderneming als de klanten aan bepaalde criteria voldoen.Kies ON bij elke
toegangsmethode als de criteria

overeenkomen.
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3. Voor Web Browsing, klik de ellips knop en kies de criteria die moeten aanpassen. Klik op OK
in het
dialoogvenster.



Rl Edt ‘e Fovorbes Toos  Help ﬁ.

Q- O MEAG P fonmes @ 2-5 W -LJE B

ks | 48] Betpa {192 168.0.37)csd_ackin hemd B ks ™

Google - | [ (Gl sserch « @D | g0 ERisbleked | MF chesk = L Autclik - T aunl ] opters @

| WebVPN CSD Manager

Virtual Context: | cisco ~

B, SecuRe Desicrop fManaren e MR\ BN Ralease Hotes | Help

Tres sty tusbewws will ko 1200 b ot et i sk finst bt b W it T
M serizmedied  Savall mathin i order ba e the spechied Fasture,

Eh Sacure Desktop Manager =
| & wendows Location Settings
= iR ke
| T vPH Faatue Poly

- Kaystroks Logger

55 Cade Oesner

-3 Seewe Deskbon Gearersl

2 Secure Dedhion Settings
| il Secwre Deshhon Brovessr
=+t Homs

- WPH Frsture Poboy

|~[S] Keystroks Logger

- Cache Clmaner

[E2) Zecure Desktop Gereral =

&) secure Deshton Settings
| Loif Secure Deckbop Ercvser
=i Inseowre

[T CLFE Agerk (4. 0-4.5) Call
Irkemet Cornection Frewsl (I0F) GPaRspd)
155 ElackICE P Protestion (3,6) |

|- I WP Feature Poley o 1 ~
| [ Kepstroke Logger WP Py s
| Cache Oeaner WPoosh ¥
E E&twrtﬂﬁmﬁu‘ﬂd -
| B secure Desktop Settings [#] Festue: Sepure Dackion
| i Secune Deshton Ercwser
| B o 0E
| H Mo fa Lz Cah Cheanis @
L UplasdDvmniond Settings

4. U kunt de andere toegangsmethoden op een zelfde manier configureren.Selecteer onder
Begin de optie Trefslag registreren.Plaats een selectieteken naast Controleer op loggers.Klik
na de indiening op Opslaan en klik op

OK.
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5. Selecteer onder de locatie Start Windows de optie Cache Cleaner. Laat de

standaardinstellingen zoals weergegeven in de
schermopname.
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6. Selecteer onder Home de optie Secure Desktop General. Controleer de toepassing
desinstalleren nadat het bureaublad is gesloten. Laat alle andere parameters bij hun
standaardinstellingen zoals weergegeven in de

schermopname.




8 httpe:fid 92.168.0. 37 ced _sdmin.htmi - Microzoft Internet Explorer provided by Gisco Systems, Inc.

Fir Edt View Fovoiles Toos  Help L
Que- ©Q A G P frres @ -5 @ - JE 3

!--u-m@um:rnﬂz.m&u.mm_m.um = EJca ks *
Google - | vl (D] seach ¢ @D | R B ioblodked | MF Chedk = L sutclih - 0] AuwEl il options

el WebVPN CSD Manager
|

m Secure Deskmor Manacer forWesVPN Release Hotes | Hals
A Sebtings todfsd porym § |Sacure Deskiop Ganeral
B oo T — 0 o Dasitom afhar bt
| gwtﬁmmm o ?ﬂmmmmmmmn&m
= ] reconmended)
|1 %m&mwkﬂ = Erable Maisk R (User chooses a passwond)
55 Cachee s [#]

[Ed Serwe Deshbon Gorendl | oo i
2 Secure Deshion Settings

ﬂﬁ&{“hﬂ*m&m O Open Folowing web page after Secune Deskbop doses!

| JF wPH Fasture Boboy I
~[=] Keystroke Logger
-1 Cadhe Clesrer Suggest apphcation uniretal upon Secure Deskbop closing
} i-:l:uf-:l."u::}tn:-E:n:r-:J [:'t Frage applcatio il Lpon Sacurs Dessktan csng

5 zecure Dacktop Settings
| L-ifd Secure Deckbop Ercvser
=i Inseowre

[ wPH Festure Poley

| I Kepstroke Logger

|3 Cache Cesner Prosy am Flegi, |

| secue Desktop Gereral

| 3 secure Deshtop Settings
| i Secune Deshton Erowser
| B o 02
| Mac i Ltz Cachas Cleanis
LRl UptaadDowmnlosd Selings

Tpasses ¥ |

Launch the Folovirg sophcation after instalation:

1Sl 8 ot |

7. Selecteer voor beveiligde desktopinstellingen onder Start de optie E-mailtoepassingen op
transparante wijze laten werken. Klik na de indiening op Opslaan en klik op
OK.
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e
. De configuratie van Secure Desktop browser is afhankelijk van of u deze gebruikers al dan
niet toegang wilt hebben tot een bedrijffswebsite met vooraf ingestelde favorieten.Kies onder
onveilig VPN-functiebeleid.Omdat dit geen vertrouwde gebruikers zijn, staat u alleen
webbrowsen toe.Kies ON in het vervolgkeuzemenu voor Web Browsing.Alle andere toegang
is ingesteld op

OFF.
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9. Controleer het aanvinkvakje voor loggers op

toetsenbord.
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10. Configuratie van de Schoonmaakmachine voor onveilig.Controleer het inlogvakje Clean the
complete cache naast het huidige sessiecache (alleen IE).Laat de andere instellingen
standaard
uit.
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11. Selecteer onder Onveilig de optie Secure Desktop General.Verminder de time-out
inactiviteit tot 2 minuten.Controleer de toepassing Force verwijderen bij het aanvinkvakje
Secure Desktop
sluiten.
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12. Kies Beveiligde desktopinstellingen onder onveilig en stel de zeer beperkende instellingen

in zoals wordt
weergegeven.
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13. Kies Secure Desktop browser. Voer in het veld Thuispagina de website in waarop deze
klanten voor hun startpagina zijn
ingeschakeld.
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Fase II: Stap 4: Configureren Windows CE-, Macintosh- en Linux-

functies.

Configureer de CSD-functies voor Windows CE, Macintosh en Linux.

1. Kies Windows CE onder Secure Desktop Manager. Windows CE heeft beperkte VPN-
functies. Zet Web Browsing in

ON.
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2. Kies Mac en Linux Cache Cleaner.De Macintosh- en Linux-besturingssystemen hebben
alleen toegang tot de cachestratieaspecten van CSD. Configureer ze zoals in de
afbeelding.Klik na de indiening op Opslaan en klik op
OK.
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Verifiéren

Test van de CSD-werking

Test de bediening van CSD door verbinding te maken met de WebVPN gateway met een SSL-
enabled browser op https://WebVPN_Gateway_|IP Address.

Opmerking: Vergeet niet de unieke naam van de context te gebruiken als u verschillende
WebVPN-contexten hebt gecreéerd, bijvoorbeeld https://192.168.0.37/cisco.
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Opdrachten

Verschillende tonen opdrachten worden geassocieerd met WebVPN. U kunt deze opdrachten
uitvoeren op de opdrachtregel-interface (CLI) om statistieken en andere informatie weer te geven.
Raadpleeg voor gedetailleerde informatie over opdrachten voor het weergeven van de configuratie
van WebVPN.

Opmerking: De CLI Analyzer (alleen geregistreerde klanten) ondersteunt bepaalde opdrachten
voor de show. Gebruik de CLI Analyzer om een analyse van de opdrachtoutput te bekijken.

Problemen oplossen

Opdrachten
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//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://cway.cisco.com/cli/

Meerdere debug opdrachten zijn gekoppeld aan WebVPN. Raadpleeg voor gedetailleerde
informatie over deze opdrachten het gebruik van_ Debug Commands van WebVPN.

Opmerking: het gebruik van debug-opdrachten kan een negatieve invioed hebben op uw Cisco-
apparaat. Voordat u debug-opdrachten gebruikt, raadpleegt u Belangrijke informatie over Debug
Commands.

Raadpleeg voor meer informatie over duidelijke opdrachten de opdrachten WebVPN wissen.

Gerelateerde informatie

- Implementatiegids voor Webex en DMVPN-conversie

- SSL VPN - WebVPN

- Cisco 10S VPN-SLVPN

- Technische ondersteuning en documentatie — Cisco Systems
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