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Probleem

Standaard stelt Cisco Security Manager (CSM) de volgende tekens voor HTTPS-communicatie:
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Als we de ASA echter configureren om alleen een sterk encryptie-algoritme te ondersteunen
(zoals AES256-SHA):

De communicatie zal mislukken en we zien het volgende SYSLOG op de ASA:

$ASA-7-725014: SSL 1lib error. Function: ssl3_get_client_hello Reason: no shared cipher

En het volgende logbestand op CSM:

"Unable to communicate with the Device"
The Security Manager Server and the device could not negotiate the security level"

Oplossing

Vanwege invoerregels in sommige landen biedt de Oracle-implementatie een standaard
cryptografisch rechtsgebiedbeleidsbestand dat de sterkte van cryptografische algoritmen beperkt.
Als er sterkere algoritmen moeten worden geconfigureerd of al op het apparaat zijn ingesteld
(bijvoorbeeld AES met 256-bits toetsen, DH-groep met 5,14,24), volg dan de volgende stappen:

1. Download de Java 7 ongelimiteerde kracht cryptografiebeleid.jar bestanden van
http://www.oracle.com. Cisco raadt aan om op de Oracle-website te zoeken naar het
volgende:

Java Cryptografie Extension (JCE) Onbeperkt Power Rechtsgebied Bestanden voor Java 7

http://www.oracle.com/technetwork/java/javase/downloads/jce-7-download-432124.html

2. Vervang local_policy.jar en US_export_policy.jar op uw Security Manager server in de map
CSCOpx\MDC\vms\jre\lib\security.
3. Start uw Security Manager server opnieuw.
Nu presenteert CSM de volgende ciphers:
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En de verbinding wordt nu succesvol:

$ASA-7-725012: Device chooses cipher AES256-SHA for the SSL session with client
asa:10.88.243.57/49949 to 10.122.160.233/443
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