De juiste Capture Interfaces configureren op een
Secure Analytics Flow Sensor 4240 applicatie
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Inleiding

In dit document wordt beschreven hoe de juiste opnameinterface(s) op het Flow Sensor 4240-
hardwareapparaat moet(en) worden ingesteld.

Probleem

Er zijn twee opties voor opnameinterfaces op het Flow Sensor 4240 model. U kunt kiezen voor
4x10G Intel-kaarten of 2x40G Qlogic/Marvell-kaarten. Indien niet correct geconfigureerd, kunt u
verkeer gespiegeld naar eth1 en eth2 zien, maar Engine Status geeft alleen statistieken voor eth6
en eth7 weer. In dit geval moeten we de juiste opnameinterfaces configureren.

Network Interfaces
Link RX TX
Auto  Speed
Name Up IP Address MAC Address Neg  (bps) Duplex MTU  Bytes Packets Errors Dropped Bytes Packets Emors Dropped
ethd Yes 172.20.1.22 Db811:4bae1e92 Yes 1G Full 1500 6.55M 10.71K 10.79M | 15.3k
eth1  Yes b8 11:dbae1e93 Yes Full 1500
eth2 Yes 40:a6:b7:3b:41.30  No 10G Full 1500 93.03G  129.32M 219
ethd Yes 40:36:b7:3b:4F31  No 10G Full 1500 314.33G 566.6M 4.42M
ethd Yes 40:a6:b7:3b:4F32 No Full 1500
ethS Yes 40:a6:b7:3b:4F33 No Full 1500
ethé No f4:e9:d4:37.4c:14 Yes Full 9600
eth? No f4:e9:d4:3f.4C:15 Yes Full 9600




Engine Status

Capture Process Export
Engine Bandwidth  Packet Rate Dropped  Dropped Packet Rate Flow Rate
Interface  Alarms  Uptime {bps) (pps) Packets Packets Packets (%) (pps) Packets (fps) Flows
eths 00:12:03 © 0 ] 0 ¢ 0 0 0 0
eth? 001215 0 0 0 0 0 0 0 0 0
Total 0 0 ] 0 ¢ 0 0 0 0

Oplossing

Flow Sensor 4240 kan zich verzamelen op 4x10G Intel-kaarten of op 2x40G Qlogic/Marvell-
kaarten.

Open de lokale webUIl van het flowsensorapparaat. De selectie van de bewakingsinterface kan
worden gewijzigd via de geavanceerde instellingen van de FlowSensor. Als u de selectie van de
bewakingsinterface wijzigt, worden de services opnieuw gestart.

FlowSensor 4240

Advanced Settings

Export Packet Fayload

Export Application |dentification
Include IPvE

Include HTTPS Header Data (Applies only to IPFIX exports.)

Include HTTP Header Data (Applies only to IPFIX exports.)
Export 32 bytes of the HTTP Request Path.

Enable VXLAN Decapsulation
Enable X-Forwarded-For Frocessing
Enable ETA Processing

Enable Load Balancing

Monitoring Interface Selection:
@ 2 x 40G

4 x 10G (SFP)

Cache Mode

Use single, shared, cache for all monitoring ports
© Use independent caches for each monitoring port



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



